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A Bibliometric and Statistical Analysis

Oz

Bu calisma, Giivenlik Stratejileri Dergisi’nin (GSD) 2005 ile 2024 yillar1 arasindaki yayin profilini
incelemektedir. Calismada oncelikle Giivenlik Calismalari alaninda Tiirkiye’de yayimlanan
dergilerle ilgili bir durum tespiti yapilmis, ardindan GSD’nin tarihgesi, editoryal siiregleri ve
bu siireglerde yasanan degisimlerin dergiye yansimasi degerlendirilmistir. Dergide yayimlanan
toplam 387 makalenin 328’i arastirma makalesi olarak degerlendirilmis ve bibliyometrik yontemler
kullanilarak analiz edilmistir. Verilerin islenmesi ve analizinde Python programlama dili ve Excel
paket programi kullanilmis, istatistiksel yontemlerle derginin icerik yapisi, yazar profili ve yayin
egilimleri ortaya konmustur. Bulgular, GSD’nin yillar igerisinde editoryal siire¢lerinde yasanan
degisimlerin ve yaym politikalarindaki doniisiimlerin derginin uluslararasilasma cabalarina
yansidigim gostermektedir. Ancak yabanci yazar oranmin ve Ingilizce yayin sayisinin istenen
seviyede olmadigi goriilmektedir. Kadin yazar sayisinin son iki yila kadar gorece diisiik olmasi
ve anahtar kelimelerin realist giivenlik perspektifiyle iliskilendirilen konulara ve kavramlara
yogunlagsmis halde kalmasi, derginin daha kapsayici bir perspektif gelistirmesi geregini ortaya
koymaktadir.

Anahtar Kelimeler: Giivenlik Stratejileri Dergisi, giivenlik caligmalari, yazar profili,
uluslararasilik, bibliyometrik analiz.

Abstract

This study explores the publication profile of the Giivenlik Stratejileri Dergisi (GSD) from 2005 to
2024. It begins by assessing the current landscape of journals in Tiirkiye within the field of security
studies, followed by an evaluation of GSD’s history and editorial processes, and how changes
in these processes have influenced the journal’s content. Out of the total 387 articles published,
328 were classified as research articles and analyzed using bibliometric methods. Data processing
and analysis were conducted using the Python programming language and Excel software, while
statistical methods were applied to elucidate the journal’s content structure, author profiles, and
publication trends. The findings indicate that changes in GSD’s editorial processes and evolving
publication policies over the years have significantly contributed to its internationalization efforts.
However, the representation of foreign authors and the quantity of publications in English remain
below desired levels. Additionally, the relatively low number of female authors, particularly until
the last two years, along with keywords predominantly reflecting topics and concepts tied to the
realist security perspective, underscore the need for the journal to adopt a more inclusive approach.

Keywords: Giivenlik Stratejileri Dergisi, security studies, author’s profile, internationality,
bibliometric analysis.

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License.
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Extended Summary

The Giivenlik Stratejileri Dergisi (Journal of Security Strategies-GSD),' published since
2005, has emerged as one of the pioneering academic journals in the field of security
studies in Tirkiye. This study provides a comprehensive bibliometric analysis of GSD’s
publication history over a 20-year period (2005-2024) with the aim of assessing the journal’s
development, current status, and potential areas for improvement.

The study starts with an introduction to the field of Security Studies in Tiirkiye and
to the academic journals published in this field. It then continues to provide information
on the history and editorial processes of the GSD, along with an examination of how the
changes in these processes are reflected in the journal. The selection of the GSD for the study
is extremely valuable, as it is the first and longest-running academic journal in the field of
Security Studies in Tiirkiye. This study is the first one analyzing the GSD bibliometric data,
using Python-based data processing and visualization techniques. This analysis on the GSD
aims to contribute to literature in three dimensions: First, it is the first one providing a data
set for all the articles published in the GSD’s 20 years of history. Second, it does not only
analyze the bibliometric data of the articles and their authors, but it also examines the changes
and shifts in the editorial board and their reflections on the journal. Third, it demonstrates
the GSD’s strengths and weaknesses by pointing out areas of potential improvement and
provides some suggestions on possible strategies for the journal.

In total, 387 articles published in GSD were examined, of which 328 were identified
as research articles and included in the analysis. The study utilized bibliometric methods,
supported by data processing and visualization through the Python programming language
and the Excel package program. Statistical analyses were employed to evaluate trends in
publication frequency, author demographics, and thematic diversity across the years.

Key findings of the analysis indicate that GSD has undergone significant editorial and
structural transformations. Particularly noteworthy is the increase in the number of research
articles published annually since 2019 and the diversification of its author base, with a
growing number of submissions from external contributors. However, several limitations
remain. The proportion of foreign authors in the journal is only 3%, and articles published
in languages other than Turkish (primarily English) constitute just 18% of the total. Gender-
based analysis reveals that female authors account for only 18% of all contributors, albeit
there occurs a high spike in the percentage of female authors among the first authors: Women
academics have presented 32% of the first authors in 2023 and 25% of the first authors in
2024, which is worth mentioning. Moreover, the concentration of certain keywords and the
limited thematic diversity suggest that a broader and more inclusive approach is required to
position the GSD as a leading academic platform in its field. The analysis reveals that the
articles published in the journal mostly fall in the category of classical security studies with
a realist perspective. However, the journal does not exclude the works of critical security
studies or the works written with the new perspectives on security, as the data shows that
there are several articles regarding critical security studies or new perspectives published in
the journal.

This study concludes that while GSD’s institutional heritage and editorial experience
provide a strong foundation, strategic steps are necessary to enhance its academic impact
and global reach. Recommendations include increasing the percentage of articles written in
English, encouraging contributions from international authors and female authors, expanding

1 The journal was titled Journal of Security Strategies in English until 2024 to avoid confusion with similarly named
journals. Since 2024, it has used the Turkish title Giivenlik Stratejileri Dergisi exclusively.
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the range of thematic areas, and presenting itself online by taking its place in social media
and social networks. As a last note, conducting this bibliometric analysis on the GSD on a
regular basis will be a valuable contribution both to the journal and to the security studies
discipline in Tiirkiye. This kind of future research may also include comparative analysis
across the other journals in the field, as well as the other publications such as dissertations,
books, and book chapters, in order to fully understand the development of the security studies
discipline in Tiirkiye.

Giris

Giivenlik Stratejileri Dergisi (GSD), 2005 yilindan bu yana yaym hayatin1 kesintisiz
siirdiirmesi nedeniyle, Tiirkiye akademik yayin diinyasinda giivenlik ¢aligmalari alanina
odaklanan ilk ve en uzun soluklu dergi olma 6zelligini tasimaktadir. Derginin 20. yayin yilina
ulagtigr 2025 yilinda GSD’de yayimlanan makalelere yonelik kapsamli bir bibliyometrik

analizinin yapilarak bdylece derginin kat ettigi mesafenin ve Tiirkiye’deki giivenlik
calismalar1 alaninda derginin yerinin tespit edilmesi amaglanmaktadir.

Tiirkiye’de son yillarda uluslararasi iligkiler ve giivenlik ¢aligmalari alaninda Tiirkiye
merkezli dergilerin bir kismina yonelik bibliyometrik analiz caligmalar literatiirde yerini
almaya baslamustir. Cokisler, Tiirkiye’deki Uluslararasi iliskiler disiplininde énemli bir yere
sahip olan Uluslararasi Iliskiler Dergisi’nin bibliyometrik analizini yaptig1 ¢alismasinda
makaleleri (dil, arastirma, tiirii, anabilim dali, anahtar kelimeler, konu, teori, cografi bolge ve
iilke olgiitleriyle) ve yazarlar (iilke, unvan, cinsiyet, kurum, kurumsal ve kisisel iiretkenlik
olgiitleriyle) degerlendirmis ve yorumlamustir> Mehmetcik ve Hakses, Tiirkiye deki
Uluslararasi iliskiler disiplininin {i¢ anaakim dergisi olarak nitelendirdikleri Uluslararast
Iliskiler, All Azimuth ile Insight Turkey dergilerini karsilastirmal olarak bibliyometrik analize
tabii tutmus ve aralarindaki benzerlikleri ve farkliliklari ortaya koymaya ¢alismistir.® Karatas
ise Giivenlik Bilimleri Dergisi’ne yonelik bibliyometrik ¢alismasinda dergide yayimlanmis
makaleleri konularina, arastirma yontemlerine ve teorik cercevelerine gore incelemistir.*
Bu calismalardan ilk ikisi ele aldiklari yaymlar: yayimlanmis makaleler ve bu makalelerin
yazarlarina dair verileri degerlendirip yorumlamis ve buradan hareketle Tirkiye’deki
Uluslararasi {liskiler disiplinine dair birer kesit sunmusken, iigiincii ¢alisma ele aldig1 dergide
yalnizca makalelere dair verileri incelemis ve degerlendirmelerini dergiyle smirli tutmustur.
Ancak Tiirkiye’de giivenlik ¢aligmalar1 alaninda dnemli bir yere sahip oldugu degerlendirilen
GSD {izerine bugiine kadar bdyle bir analizin heniiz yapilmamis olmasi bir eksiklik olarak
goriilmektedir ve ¢aligmada bu eksikligin giderilmesi hedeflenmektedir.

Bu ¢aligmanin 6zgtinliigii, GSD’nin 20 y1llik yayin hayatini kapsamli bir bibliyometrik
ve istatistiksel analiz gercevesinde ele alan ilk ¢alisma olmasindan kaynaklanmaktadir.
Literatiirde GSD’nin 2005-2024 yillar1 arasindaki tiim yayinlarint niceliksel yontemlerle
inceleyen ve bunu yaparken Python tabanli veri isleme ve gorsellestirme tekniklerini kullanan
sistematik bir aragtirma mevcut degildir. Calismanin literatiire katkisinin {i¢ boyutlu olacagi
degerlendirilmektedir: /) Literatiirdeki Boslugun Doldurulmasi: Yukarida da belirtildigi gibi,
alandaki Tiirkiye merkezli dergilerin bir kismina yonelik analizler mevcut iken GSD iizerine
boyle bir analiz heniiz yapilmamistir. Bu ¢aligsma, giivenlik ¢alismalari disiplini iginde 6nemli
bir yayin mecrasi oldugu degerlendirilen GSD’nin 387 makalesini ve 422 yazari veri seti

2 Elvan Cokisler, “Uluslararas1 iligkiler Dergisinin Bibliyometrik Analizi (2004-2017)”, Uluslararas: Iliskiler,
16:64, 2019, s. 29-56.

3 Hakan Mehmetcik ve Hasan Hakses, “Turkish IR Journals through a Bibliometric Lens”, All Azimuth: A Journal
of Foreign Policy and Peace, 12:1,2023,s. 61-84.

4 Adnan Karatas, “Determining the Dominant Understandings in Security Science Literature in Turkey: A Bibliometric
Analysis on the Journal of Security Science”, Heliyon, 19:9, 2023, ¢19278.
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haline getirerek alandaki bu boslugu doldurmaktadir. 2) Literatiirdeki Diger Calismalardan
Farki: Calisma yalnizca GSD’de yaymlanmis ¢alismalarin bibliyometrik verilerini derleyerek
yazar profillerini (cinsiyet, unvan, sivil-asker dagilimi, bagli olunan kurum dagilimi), anahtar
kelime yogunluklarini ve bunlarin dénemsel degisimini incelemekle kalmamakta; ayrica
derginin gegirdigi editoryal degisimlere ve bu degisimlerin sonuglarina da deginmektedir.
Calisma ayrica derginin atif trendlerini de farkli kaynaklardan inceleyerek GSD’nin giivenlik
caligmalari literatiiriindeki yerini ortaya koymaktadir. 3) Literatiire Ozgiin Katki: Calisma,
derginin gii¢lii yonleri kadar eksik kaldig1 alanlari (6rnegin yabanci yazar orani, kadin yazar
temsili, Ingilizce makale say1s1) say1sal verilerle gostermekte ve bu bulgular iizerinden éneriler
gelistirmektedir. Dolayisiyla ¢alisma yalnizca dergiye yonelik tarihsel bir dokiim degil, ayni
zamanda gelecege yonelik politika onerileriyle literatiirii ileriye tasiyan analitik bir cerceve
sunmaktadir. Ayrica GSD 6zelindeki bu ¢aligmanin belirli araliklarla (bes yillik periyodlarla)
tekrarlanarak disiplinin ve derginin doniisiimi ve kat ettigi yol hakkinda daha fazla bilgi
sunulmasi planlanmaktadir ki bunun da alana 6zgiin bir katki olacag: diistiniilmektedir.

Yaym hayatinda 20 yili ve 50 sayiy1 geride birakan GSD’yle ilgili ilk 6zgiin analizi
sunan bu ¢alismanin hem Tiirkiye’deki giivenlik ¢alismalarinin ve GSD’nin gelisimini ortaya
koyarak alana katki saglamast hem de elde edilen bulgularin degerlendirilmesiyle derginin
ulusal ve uluslararasi alanda daha ileriye tasinmasi i¢in onerilerle dergiye katkida bulunmasi
amaglanmaktadir.

Caligma hazirlanirken birincil kaynak olarak GSD’nin arsivinden ve ikincil
kaynaklar olarak giivenlik ¢alismalar1 alanindaki akademik calismalardan ve raporlardan
yararlanilmustir. Ayrica ¢aligmanin ikinci yazari, GSD’nin yayim hayatina basladigi 2005 yilindan
bu yana dergide yayin ve yazi kurullar1 tiyeligi, yaym koordinatdrligii, editdr yardimciligi
ve dil editorliigii gibi aktif gorevlerde bulunmustur ve halen derginin yayin siireclerinde
sorumluluk tstlenmeye devam etmektedir. Caligmanin ikinci yazarinin bu 20 yillik siireg
icindeki gozlemleri derginin tarihini, ge¢irdigi doniisiimleri ve bu doniisiimlerin dergiye
yansimalarini degerlendirmede kullanilmistir. Bu baglamda, ilk olarak Tiirkiye’deki giivenlik
calismalar alaniyla ve alandaki dergilerle ilgili kisa bir durum tespiti yapildiktan sonra
GSD’nin tarihgesi, editoryal siiregleri ve bu siiregler iginde yasanan degisimler ele alinacak
ve bu degisimlerin dergiye yansimasi degerlendirilecektir. Ardindan ¢alismanin metodolojisi
aciklanarak dergideki makalelerin niceliksel incelemesi sonucu elde edilen bulgular ortaya
konulacaktir. Son olarak Degerlendirme ve Sonug¢ boliimiinde bu bulgular yorumlanarak
derginin gelecekte atabilecegi adimlara ve benimseyebilecegi stratejilere yonelik Oneriler
sunulacaktir.

1. Tiirkiye’de Giivenlik Calismalarinin Tarihgesi
Giivenlik kavrami, siyaset bilimi teorisyenleri veya askeri stratejistler tarafindan “savag

calismalar1”, “askeri ¢aligmalar” ve “strateji” basliklart altinda calisilsa da Uluslararasi
Iliskiler disiplininde bir alt disiplin olarak ortaya ¢ikmasi 1940’11 yillara rastlamaktadir.®
Soguk Savas ortaminda Stratejik Calismalar veya Ulusal Giivenlik Calismalart terimleri
birbiri yerine geger sekilde neredeyse es anlamli olarak kullanilmaktayken giiniimiizde daha

kapsayici olarak Giivenlik Caligmalari terimi kullanilmaktadir.®

5 Basar Baysal, “Giivenlik Kavrami ve Giivenligin Déniisiimii”, Basar Baysal (der.) Uluslararas: Iligkilerde
Giivenlik, Istanbul Bilgi Universitesi Yaynlari, Istanbul, 2022, s. 7-8; Barry Buzan ve Lene Hansen, “Strategic
Studies, Deterrence and the Cold War”, The Evolution of International Security Studies, Cambridge University
Press, Cambridge, 2009, s. 66-100.

6 Sinem Akgiil-Agikmese, “Algi mi1, Soylem mi? Kopenhag Okulu ve Yeni Klasik Gergekeilikte Giivenlik
Tehditleri”, Uluslararas: lliskiler, 8:30, 2011, s. 45-47; Ole Wzver ve Barry Buzan, “Teoriye D&niis Sonras:
Giivenlik Caligmalarmin Gegmisi, Bugiinii ve Gelecegi”, Alan Collins (ed.), Cagdas Giivenlik Calismalar: (Ugiincii
Basim, Cev. Nasuh Uslu), Uluslararas {liskiler Kiitiiphanesi, Istanbul, 2017, s. 394.
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Giivenlik Calismalarmin devlet-merkezli gelistigi Soguk Savas doneminde,
Tiirkiye’de akademik alanda uzun yillar yeterli ilgiyi gormemistir. Bunun en 6nemli nedeni
olarak Tirkiye’de giivenlik alaninin uzun yillar sadece askeri kurumlarin kontroliinde olmasi
ve giivenlik ¢alismalarinin “devlet”in isi oldugunun diistiniilmesi gosterilmektedir.” Giivenlik
kavrammin ¢ok boyutlu olarak ele alinmaya bagladigi ve yeni giivenlik kuramlarinin
ortaya ¢iktigi 1990’larda uluslararasi literatiirde yasanan tartismalar Tiirkiye’ye daha geg
yansimistir. Tlrkiye’deki literatiire bakildiginda, giivenligin genis giindeminin ve giivenlige
yonelik elestirel bakis agilarinin ancak 2000’lerde akademik ¢aligsmalara “sinirli” bir sekilde
yansidigi goriilmektedir.® Ancak bu “smirl” ilgi hizla biiytimis ve 2010’larin bagindan
itibaren giivenlik kavramiyla ilgili yeni aktorler, yeni tehdit tiirleri ve yeni kuramlar iizerine
tartigmalar Tirkiye literatiiriinde kendini goéstermeye baglamistir. Boylece Tiirkiye’de
de Giivenlik Calismalar1 alanina sadece askeri kurumlar degil, diger kamu kuruluslari,
tiniversiteler ve aragtirma merkezleri de katki saglamaya baglamistir.’ Bu artan ilginin bir
gostergesi de gilivenlik alaninda ¢alisan akademisyenlerin sayisidir.

Tiirkiye’de Uluslararas1 Iligkiler disiplini icinde temel calisma alam olarak
(uluslararasi) giivenlik alanim1 secen akademisyenlerin sayis1 dikkat c¢ekicidir. YOK
Akademik iizerinden bakildiginda Uluslararas: iliskiler disiplini altindaki “Uluslararasi
Gtivenlik™ alt disiplininde 436 akademisyen bulundugu goriilmektedir ki bu rakam disiplinde
%30,8’lik bir dilime karsilik gelmektedir.! Uluslararasi iliskiler disiplinine kiyasla hayli
yeni bir alan olan Giivenlik Calismalarinda ise 56 akademisyen yer almaktadir.!" Giivenlik
Calismalar1 disiplini, Universiteleraras1 Kurul (UAK) tarafindan 2023 yili Ekim aymndan
itibaren “Sosyal, Beseri ve Idari Bilimler Temel Alan1” altinda tanimlanmuistir ve bu agidan
bakildiginda kurumsallagma ve bilim alani olarak kabul edilme agisindan 6nemli bir asamaya
gecilmistir.'? Glivenlik Calismalarina yonelik lisansiistii programlarinin ¢ogalmasiyla birlikte,
ontimiizdeki donemde bu alanda ¢alisan akademisyenlerin sayisi da artacaktir.

2. Tiirkiye’de Giivenlik Calismalari Alanindaki Dergilerin Tarihcesi

Giivenlik Caligmalari alaninda Tiirkiye merkezli dergiler arasinda GSD’nin konumunu
gormek i¢in, DergiPark’ta “giivenlik”, “gilivenlik caligmalar1”, “gilivenlik stratejileri” ve
“giivenlik arastirmalar1” anahtar kelimeleriyle bir tarama yapilmistir. Tarama sonucu ulasilan
dergiler degerlendirildiginde, GSD’nin bu alana odaklanan en uzun soluklu dergilerden biri

7 Mustafa Aydin, Hans Giinter Brauch, Necati Polat, Mitat Celikpala, Ursula Oswald Spring (der.), Uluslararasi
lliskilerde Catismadan Giivenlige, Istanbul Bilgi Universitesi Yaymlari, Istanbul, 2012, s. xvii.

8 Sinem Akgiil Agtkmese ve Erman Ermihan, “Tiirkiye’de Giivenlik Calismalari”, Ayga Ergun, Cigdem Ustiin ve
Sinem Akgiil A¢ikmese (der.), Tiirkiye de Uluslararasi Iliskiler Calismalart. Alt Alanlar ve Bolgesel Odaklar, imge
Kitapevi, istanbul, 2023, s. 278.

9 Bu alandaki bir Tiirkge yaymlar kaynake¢asi i¢in bkz.; Giivenlik Calismalar: Tiirkce Yayinlar Bibliyografyast
(1990-2021), Milli Savunma Universitesi, Kara Harp Okulu, Ankara, 2021, https://kutuphane.msu.edu.
tr/?p=5&id=H7C5D4I1Z6M&dil=tr&q=bibliyografya, erisim 20.07.2025.

10 YOK Akademik, “Yiiksekogretim Akademik Arama Sayfasi”, https://akademik.yok.gov.tr/Akademik Arama/,
erisim 21.09.2025. Burada dikkat cekici husus, son yedi yilda bu oranda %10’luk artis yasanmis olmasidir. 2018
yilinda Tiirkiye’de Uluslararast {liskiler disiplini akademisyenlerine yonelik gergeklestirilen ankette ana arastirma
alanini “ulusal/kiiresel giivenlik” olarak belirten akademisyenlerin oran1 %19,4 olarak tespit edilmistir. Bkz. Mustafa
Aydin ve Cihan Dizdaroglu, “Tiirkiye’de Uluslararasi fligkiler: TRIP 2018 Sonuglar1 Uzerine Bir Degerlendirme”,
Uluslararast Iliskiler, 16:64, 2019, s. 6-7.

11 YOK Akademik, “Yiiksekogretim Akademik Arama Sayfas1”, https://akademik.yok.gov.tr/Akademik Arama/,
erisim 21.09.2025.

12 Erdem Ozgiir ve Murat Yilmaz, “Giivenlik Caligmalar1 Alaninin Mevcut Durumu ve Gelecegi Uzerine Bir
Degerlendirme”, Giivenlik Stratejileri Dergisi, 20:49, 2024, s. 288-289. Bu disiplin Savas Arastirmalari, Giivenlik
Stratejileri ve Uluslararas: Giivenlik alt disiplinlerinin yan1 sira gevre giivenligi, deniz giivenligi, su giivenligi,
ter6rizm, trafik giivenligi, siber giivenlik, hudut giivenligi ve kamu giivenligi alt disiplinlerini de icermektedir.
Dolayistyla bu alan igin belirlenen ¢alisma alanlart hem Kamu Yonetimi hem Uluslararast Tliskiler disiplinleri
altinda da yer almaktadir.
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oldugunu sdylemek miimkiindiir. GSD’nin yayinlanmaya basladigi 2005 yilindan &nce
bu alanda sadece Savunma Bilimleri Dergisi’nin (ilk sayist 2002 yilinda) ve Uluslararasi
Iliskiler Dergisi’nin (ilk sayis1 2004 yilinda) yayimlanmakta oldugu goriilmektedir. Bununla
birlikte, Savunma Bilimleri Dergisi, 6ncelikli amacini “savunma bilimleri alanindaki bilimsel
geligsmeleri takip etmek ve gelismesine hizmet etmek™ olarak belirlemistir ve yayincisi olan
enstitiideki lisansiistii programlara paralel sekilde miithendislik bilimleri agirlikli makaleler
yayimlamaktadir.® Uluslararas: Iliskiler Dergisi'nde ise daha kapsamli bir dergi olarak
giivenlik ¢aligmalarinin yani sira uluslararasi iliskiler, politik tarih, uluslararast hukuk,
diplomasi ve uluslararast politik ekonomi dahil olmak ¢ok genis bir konu yelpazesinde
makaleler yer almaktadir." Dolayisiyla bu iki dergi yalnizca glivenlik ve giivenlik ¢alismalar
alanina odaklanan dergiler olmamuistir.

Giivenlik Stratejileri Dergisi’ni 2006°da Kara Harp Okulu Bilim Dergisi; 2012°de
Giivenlik Bilimleri Dergisi ve 2014’te Giivenlik Calismalar: Dergisi izlemistir. Bu dergiler de
giivenlik odakli kamu yiiksekdgretim kurumlarinca yayimlanmalarina ragmen, odaklandiklari
alanlar GSD’den farkli olmustur. Kara Harp Okulu Dekanligi’nca yayimlanan Kara Harp
Okulu Bilim Dergisi,"> daha ¢ok savunma bilimleri odakli disiplinler arasi bir dergidir.
Jandarma ve Sahil Giivenlik Akademisi, Giivenlik Bilimleri Enstitiisii’niin yayimladigi
Giivenlik Bilimleri Dergisi'® ile Polis Akademisi, Giivenlik Bilimleri Enstitiisi’niin
yayimladigt Giivenlik Calismalart Dergisi'’ ise yayinct enstitiilerinin ¢aligma alanlarina ve
misyonlarina uygun olarak daha ¢ok i¢ giivenlikle ilgili alanlara doniik yayin yapmaktadir.

DergiPark iizerinden yapilan taramada dikkat c¢ekici bir husus ise, 2017 yilindan
itibaren gilivenlik ve gilivenlik arastirmalari/¢alismalari alanlarini konu kapsamlari arasina
alan ve kamu kurumlari veya tiniversiteler disinda 6zel kisilerce veya derneklerce yayimlanan
yeni dergilerin ortaya ¢ikmasidir. Ancak bu dergiler giivenlik arastirmalarini/calismalarini
oncelikli alan olarak belirlememekte, giivenlik ¢alismalart alanini uluslararasi iliskiler,
uluslararasi politika, diplomasi, strateji ve bolge ¢alismalart ve bunlarin alt dallarini da igeren
genis bir konu yelpazesi igine dahil etmektedir. Bu dergilere 6rnek olarak International
Journal of Politics and Security (2019),'® Uluslararasi Kriz ve Siyaset Arastirmalart Dergisi
(2017)," Diplomasi ve Strateji Dergisi (2020),2° SDE Akademi Dergisi (2021),%' Uluslararasi
Iliskiler ve Politika Dergisi (2021)* sayilabilir. Son yillarda ise terorizm, terérizmle miicadele
ve istihbarat ¢aligmalart da dikkat ¢ekmis; bu alanda yayin hayatlarina baslayan Terorizm ve
Radikallesme Arastirmalar: Dergisi (2022) ve Giivenlik ve Istihbarat Calismalari Dergisi
(2023)** konu yelpazelerine glivenlik arastirmalarini/calismalarini da dahil etmistir. Savunma

13 Dergi, 2023 yilinda aldig1 kararla, 2024 yilindan itibaren sadece Miihendislik ve Fen Bilimleri alanlarindan
yayin kabul edecegi duyurusunu yapmis ve boylece temel alan degisikligine gitmistir. Savunma Bilimleri Dergisi,
https://kho.msu.edu.tr/akademik/enstitu/enstitu_ Alp SAVBEN_dergi anasayfa.html ve https:/dergipark.org.tr/tr/
pub/khosbd, erisim 20.07.2025.

14 Uluslararas: Iligkiler Dergisi, https://www.ir-journal.com/tr, erigim 20.07.2025.

15 Derginin adi 2020 yilinda SAVSAD Savunma ve Savas Arastirmalar: Dergisi olarak degistirilmistir. SAVSAD
Savunma ve Savas Arastirmalar: Dergisi, http://savsad.kho.msu.edu.tr/, erisim 20.07.2025.

16 Giivenlik Bilimleri Dergisi, https://dergipark.org.tr/tr/pub/gbd, erisim 20.07.2025.

17 Giivenlik Calismalar: Dergisi, https://guvenlikcalismalari.pa.edu.tr/, erisim 20.07.2025.

18 International Journal of Politics and Security, https://dergipark.org.tr/tr/pub/ijps, erisim 20.07.2025.

19 Uluslararasi Kriz ve Siyaset Arastirmalart Dergisi, http://uksad.com/, erigsim 20.07.2025.

20 Diplomasi ve Strateji Dergisi, https://www.dsjournal.org/, erisim 20.07.2025.

21 SDE Akademi Dergisi, https://dergipark.org.tr/tr/pub/sde, erigsim 20.07.2025.

22 Uluslararast Iligkiler ve Politika Dergisi, https://dergipark.org.tr/tr/pub/ulipod, erisim 20.07.2025.

23 Terérizm ve Radikallesme Arastirmalar: Dergisi, https://www.tradergisi.com/, erigsim 20.07.2025.

24 Giivenlik ve Istihbarat Calismalar Dergisi, https://jsis.org.tr/, erisim 20.07.2025.
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ve Giivenlik Arastirmalart Dergisi (2024)* ise bu alanda yayin hayatina baglayan en yeni
dergi olmugtur.®

Bu boliimde ele alindig1 gibi, GSD’nin Tiirkiye merkezli olarak giivenlik ¢aligmalar1
alanma odaklanan ilk ve en uzun soluklu dergi oldugu goriilmektedir. Derginin bu uzun
soluklu gegmisine ve gecirdigi degisimlere bakildiginda, derginin kat ettigi mesafe ve ulastigt
nokta daha iyi anlagilabilir.

3. Giivenlik Stratejileri Dergisi Tarihi ve Kapsami?’

Dergi, Harp Akademileri Komutanligi (HAK) biinyesinde 2003 yilinda oncelikli olarak
giivenlik ve strateji alanlarinda lisansiistii egitim verme amaciyla kurulan Stratejik
Arastirmalar Enstitlisii (SAREN) tarafindan Haziran 2005°te yayimlanmaya baglamistir.
Bu ilk sayida donemin Harp Akademileri Komutani imzastyla yayimlanan sunus yazisinda,
6gretim kurumlarinin sayginliginin, 6gretim faaliyetlerinin yani sira yayn faaliyetleriyle olan
baglantis1 vurgulanmis ve derginin sadece SAREN’e degil ayn1 zamanda HAK’a bilimsel
agidan katki saglayacagi vurgulanmustir.®® Ulusal hakemli dergi olarak yayim hayatina
baslayan GSD, Aralik 2011°deki 14. sayisindan itibaren gerek yayin ve danisma kurullarina
gerekse hakem havuzuna uluslararasi diizeydeki akademisyenleri dahil etmis, ayn1 zamanda
farkli tlkelerden akademisyenlerin/aragtirmacilarin makalelerini yayimlamaya baslamig
ve bdylece uluslararasi hakemli dergi haline gelmistir. Milli Savunma Universitesi’nin
(MSU) ve iiniversite biinyesinde Atatiirk Stratejik Arastirmalar Enstitiisii’niin (ATASAREN)
Kasim 2016’da kurulmasinin ardindan,” Giivenlik Stratejileri Dergisi, MSU Rektorii’niin
Aralik 2016 tarihli yazisiyla ATASAREN’e devredilmistir. Dergi, boylece, yayin periyodunu
aksatmadan yayin hayatina devam edebilmistir.

Dergi yayin hayatina baslarken editorliginii SAREN Miidiirii Gistlenmis ve bu
uygulama uzun siire devam etmistir. Ancak zamanla SAREN’deki 6grenci sayisiyla birlikte
Ogretim faaliyetlerinin yogunlagmasi, bilimsel etkinliklerin hem tiirlerinin hem sayisinin
artmasiyla birlikte 2011 ile 2014 yillar arasinda dergi editorliigiini SAREN Anabilim
Dali bagkanlarindan biri istlenmistir. 2014 ile 2017 yillar1 arasinda atamalar nedeniyle
degisiklikler yasansa da dergi say1 aksatmadan yayin hayatina devam edebilmistir.

Tablo 1’de, 2005°ten giiniimiize kadar olan dergi editorleri, kurum, riitbe, akademik
unvan ve disiplin bilgileri yer almaktadir.

25 Savunma ve Giivenlik Arastirmalar: Dergisi, https://kho.msu.edu.tr/akademik/enstitu/hakkimizda_guvenlik_
dergi.html ve https://dergipark.org.tr/tr/pub/saga, erisim 20.07.2025.

26 Burada parantez iginde verilen yillar, dergilerin ilk sayilarinin yayimlandigi yillardir.

27 Calismanin giris bolimiinde de belirtildigi gibi, ¢aliymanin ikinci yazari, GSD’nin yayim hayatina basladigi
2005 yilindan bu yana dergide aktif olarak gorev almaktadir ve bu bolimdeki bilgiler ikinci yazarm gozlemlerine
dayanmaktadir.

28 “Sunus”, Giivenlik Stratejileri Dergisi, 1:1, 2005, 5.

29 Atatiirk Stratejik Arastirmalar Enstitiisii, 17 Mart 2022 tarihinde, MSU biinyesinde faaliyetlerine devam eden
Barbaros Deniz Bilimleri ve Miihendisligi Enstitiisii (Barbaros DEBIM), Hezarfen Havacilik ve Uzay Teknolojileri
Enstitiisii (Hezarfen HUTEN) ile birlesmis ve bu birlesmenin ardindan Atatiirk Stratejik Arastirmalar ve Lisansiistii
Egitim Enstitisi adimi almistir. Enstitiiniin kisaltmast ATASAREN olarak kullanilmaya devam edilmektedir.
Atatiirk Stratejik Arastirmalar ve Lisansiistii Egitim Enstitisii, “Enstitimiiz Hakkinda”, https://atasaren.msu.edu.tr/
misyonvizyon, erisim 20.07.2025.
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Tablo 1. Giivenlik Stratejileri Dergisi Editorleri®®

. . Baseditor / . Akademik e
Tarih Arahg: Sayilar Editor(ler) Kurum Riitbe Unvan Disiplin
Haz 2005— L SAREN
Ara 2005 1ve2 Sinasi SEDAR (Miidiirii) Alb.
Haz 2006— 3ile 11 Ahmet SAREN Alb Dr Uluslararasi
Haz 2010 arast KUCUKSAHIN (Miidiirii) : : Mliskiler
Ara 2010— . SAREN - L
Haz 2011 12ve 13 Hasip SAYGILI (Miidiirii) Alb. Dr. Yakin Cag Tarihi
Ara2011- 14 ile 20 R. Kutay SAREN Alb Dr Uluslararasi
Eki 2014 arast KARACA (ABD Bsk) ’ ’ iliskiler
. Zekeriya SAREN s
Nis 2015 21 TURKMEN (Miidiirii) Alb. Dr. Yakin Cag Tarihi
SAREN Uluslararasi
Eki 2015 Hasan (Miidiir) Alb. Dr. fliskiler
Nis 2016 ez HOSOOLL  \eSAREN A, Dr. ve Gitvenlik
& (ABD Bsk) Caligmalari
Yonetim ve
Ara 2016 24 Orhan SEZGIN (i?];EN) Alb. Dr. Organizasyon
a ve Engin AVCI udurd Alb. Dr. ve Giivenlik
ve JSGA
Calismalart
Orhan SEZGIN ~ ATASAREN Y6netim ve
. O (Mudiirii) Alb. Dr. Organizasyon
Nis 2017 25 ve Giiltekin : -
ve Istanbul - Dog. Dr. ve Yakin Cag
YILDIZ P .. o
Universitesi Tarihi
Eki 2017- 26 ile 37 .. . ATASAREN - .
Mar 2021 arast Giiltekin YILDIZ (Miidiirii) Dog. Dr. Yakin Cag Tarihi
Haz 2021 38 ile 40 Cemalettin ATASAREN _ Prof. Dr Beseri ve iktisadi
Ara 2021 arasl SAHIN (Miidiirii) T Cografya
MSU KHO
Nis 2022— 41 ile 49 R Dekani / e
Ara 2024 aras! Giltekin YILDIZ MST Rekidr Prof. Dr. Yakin Cag Tarihi
Danigmani
MSU Rektor
o Danigmani ve _ Yakin Cag Tarihi
Nis2025-...  50—... G\t‘e“g:r’: ﬁ%gslz ATASAREN [P)r(‘)’f' g: ve Askerd
3 (ABD : ¢ Dr Sosyoloji
Bagskani)

Dergi baseditorliigii/editorligii 2017 yili sonrasinda yine enstitii miidiirii tarafindan
iistlenilmistir; ancak ATASAREN biinyesinde akademik faaliyetlerin artmast (yeni lisansiisti
programlarin agilmasi, &grenci sayisinin hizli artist ve bilimsel toplanti/calistaylarin
diizenlenmesi vb.) nedeniyle derginin editdr kurulunda ve siirecinde yeniden yapilanmaya
gidilmistir. Bu dogrultuda, Baseditoriin/Editoriin gérevlerinin bir boliimii Yayin Koordinatorii,
Editor Yardimcilari, Teknik Editor ve Dil Editorii tarafindan iistlenilmistir. Buna ek olarak
artan miktardaki makalenin ve dergi siirecindeki degisimin analiz edilebilmesi igin
2024 yil itibariyle Istatistik Editorii dergiye atanmustir. Dergiye gonderilen aday makalelerin
sayisindaki artig1 da bu yonde bir is boliimiine gidilmesini gerektiren bir baska etken olmustur.

30 Giivenlik Stratejileri Dergisi, “Sayilar”, https://gsd.msu.edu.tr/TR/Sayilar, erigim 15.07.2025.
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Derginin editoryal isleri, halihazirda editdr yardimcilar tarafindan etkin ve hizli
bir sekilde yiiriitiilmektedir. Tiim siiregleri DergiPark iizerinden ilerleyen derginin siire
istatistiklerine bakildiginda, makale génderimi ile ilk editdr atamasi arasinda gegen siirenin
2022 yilinda ortalama 10 giin oldugu ve 2023 ve 2024 yillarinda ise bu siirenin ortalama ti¢
giine indigi goriilmektedir. Makale gonderimi ile makalenin iade edilmesi arasinda gecen
stire ise 2023 ve 2024 yillarinda ortalama 22-23 giin olarak ger¢eklesmistir.>' Akademik dergi
yayincilig1 agisindan bakildiginda siirecin hizlandig tespit edilmektedir.

4. Yontem

Bibliyometrik analiz, literatiirdeki bilimsel iiretkenligi ve arastirma egilimlerini incelemek
icin kullanilan nicel bir yontemdir. Bu yontem; yayin sayilari, atif oranlari, yazarlar, kurumlar,
anahtar kelimeler ve tilkesel dagilimlar gibi degiskenler tizerinden bir alandaki bilgi tiretimini
sistematik olarak degerlendirmeyi amaglar. Bibliyometrik yontemler; literatiirdeki trendleri
ve arastirma bosluklarini tespit etmek igin giiglii bir arag olarak kabul edilmektedir.*?

Calisma kapsaminda Giivenlik Stratejileri Dergisi’nin niceliksel analizi igin veriler
DergiPark ve Editor erisim sayfalarindan toplanmistir. Elde edilen veriler Excel ortamina
aktarilmig ve veri analizi i¢in 6n isleme (dlizenleme ve verinin analize hazir hale getirilmesi)
asamalarinin ardindan tanimlayici istatistikler ile desteklenmistir. Bu siiregte hem
bibliyometrik analiz hem de betimsel istatistikler kullanilmis; verilerin islenmesi ve analiz
edilmesi i¢in Python programlama dili ve Excel paket programindan yararlanilmistir.

Bu kapsamda, yayimlanan 387 makalenin verisi toplanmis; arastirma makalesi olan
ve 2005-2024 yillart arasinda yayimlanan 328 makale ¢aligma kapsaminda analiz edilmistir.
2025 yil1 verileri y1lin tamamlanmamasi sebebiyle analiz siirecine dahil edilmemistir.

Bu ¢alismanin yalnizca arastirma makaleleri ile sinirlandirilmasinin iki temel nedeni
bulunmaktadir. 1k olarak, bibliyometrik analizlerde standart uygulama, bilimsel iiretkenligi
6lgmek igin 6zgiin aragtirma makalelerini temel birim olarak almaktir; ¢iinkii bu tiir yaymlar atif
alma potansiyeli, metodolojik 6zgiinliikleri ve literatiire katk: diizeyleri ac¢isindan en saglikli
karsilagtirmay1 saglamaktadir. Derleme makaleleri, kitap incelemeleri veya editoryal yazilar
daha farkli bir islev gdormekte, cogunlukla literatiiriin mevcut durumunu dzetlemekte veya
degerlendirme amagli kaleme almmaktadir. Ikinci olarak, yalnizca arastirma makalelerinin
analize dahil edilmesi, yillar igerisinde derginin iiretkenlik, konu ¢esitliligi ve yazar profili
acisindan gosterdigi egilimlerin daha tutarli bicimde karsilagtiritlmasina olanak vermektedir.
Bu nedenle, aragtirma makaleleri disindaki igerikler ¢aligma kapsami disinda birakilmistir.

Veri seti toplanirken yasanan en biiylik problem eksik gozlem sorunudur. Dergiye
basvuran yazarlar talep edilen bilgileri yanitlamakta bilingli ya da bilingsiz bir sekilde geri
kalmislardir. Asker ge¢misi olan ancak bu bilgileri makale gonderim siirecinde paylasmayan
yazarlarin oldugu c¢alisma kapsamindaki arastirma sirasinda tespit edilmistir. Bu da eksik
ve hatali bilgilerin mevcut oldugunu gdosterir ancak arastirma kapsaminda yazarlarin kendi
paylastiklari bilgilere ek olarak ¢alisma i¢in genis ¢apli arastirma yapilip elde edilen bilgiler
ile gonderilen bilgiler karsilastirilip gerekli veri diizenlemeleri yapilmistir. Buna ek olarak
calisma icin segilen degiskenler ile gozlemler (makaleler) arasinda en az on kati bir oran
bulunmasi ¢aligma verilerinin istatistiki analiz i¢in uygun oldugunu gostermesi bakiminda
onemlidir. {lgili ¢alisma icin olusturulan degiskenler sirasiyla “Makale ID, Yil, Cilt, Say1,

31 Giivenlik Stratejileri Dergisi, “Siire Istatistikleri”, https:/dergipark.org.tr/tr/pub/guvenlikstrtj/time-statistics,
erigim 08.06.2025.

32 Naveen Donthu, Satish Kumar, Debmalya Mukherjee, Nitesh Pandey ve W. M. Lim, “How to Conduct a
Bibliometric Analysis: An Overview and Guidelines”, Journal of Business Research 133, 2021, s. 285-296.
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Makale Tiirii, Dil, Yazar Sayisi, Yazar Cinsiyeti, Anahtar Kelimeler, Yazar Uyrugu, Yazar
Ozgecmisi (Asker/Sivil), Yazar Akademik Unvani, Yazar Kurumu, Yazar Uzmanlik Alanlari,
Yazar Oncelikli Uzmanlik Alan1” seklindedir.

5. Bulgular®

Giivenlik Stratejileri Dergisi, 2005-2018 yillar1 arasinda yilda iki say1, 2019-2021 yillart
arasinda yilda dort say1, 2022 ve devam eden yillarda {i¢ say1 ve ek bir 6zel say1 ile toplamda
yilda yine dort sayi** ile yayin hayatina devam etmektedir. Dergide arastirma makalelerinin
yant sira, goriis ve derleme makaleler, kitap incelemeleri/tanitimlart da yayimlanmaktadir.
Sekil 1°deki grafikte caligma tiirlerinin yillara gére dagilimi verilmektedir. 2011-2015 yillar
arasinda dergideki kitap incelemesi ve kitap tanitimi tiirlerindeki ¢alismalar diger yillara gore
belirgin bir artig gostermistir. Ancak 2016’dan sonraki sayilarda bu tiirdeki yayimlarin devam
etmedigi goriilmektedir.

Sekil 1. Yillara Gore Yayimlanan Calisma Tiirlerinin Dagilim
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2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

B Aragtirma Makalesi 13|15 |14 |11 (10|10 |12 |13 |12 |13 |12 [ 11 (12 |13 |21 | 24
Kitap Inceleme/Tanitim 6 | 12|11 |13 5 1
m Editoryal 1 1 1

m Gortig/Derleme Makale 1

Yontem bolimiinde aciklandigr gibi calisma yalnizca arastirma makaleleriyle
siirlandirilmigtir ve Tablo 2°de derginin ciltlere gore ortalama arastirma makalesi (bundan
sonra “makale”) sayilart verilmistir. Su ana kadar toplam 20 cildi yaymlanan derginin ciltleri
beser yillik periyotlara ayrilmistir. Her bir periyod araliginda yer alan makale sayisinin cilt
sayisina boliinmesi ile her bir ciltte ortalama ka¢ makalenin yayimlandigi bulunmustur. Bu
dagilim i¢inde arastirma makalelerinde 2019 yilindan itibaren yillik bazda diizenli ve belirgin
bir artig goriilmektedir: Bes yillik periyodlar bazinda bakildiginda, arastirma makalelerinin
ortalamalar1 2005-2009 yillar1 arasinda 12,6; 2010-2014 yillar1 arasinda 12 ve 2015-2019
yillar1 arasinda 13,8 iken, bu ortalama 2019-2024 yillar1 arasinda 22,4’e yiikselerek bir
onceki bes yillik periyodun iki katina yaklasmustir.

33 Bu boliimde sunulan sekil, grafik ve tablolar, ¢alisma i¢in hazirlanan veri setinden yazarlar tarafindan 6zgiin
olarak olusturulmustur.

34 “Tiirk Diinyasi’nda Yeni Dénem: Tiirk Devletleri Teskilati” Ozel Sayist 2022°de, ““Yeni® Savaslar ve ‘Yeni’
Ordular” Ozel Sayist 2023’te ve “War and International System” Ozel Sayist 2024°te yayimlanmis olup, bu zel
sayilardaki aragtirma makaleleri de analize dahil edilmistir.
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Tablo 2. Ciltlere Gore Ortalama Makale Sayilari

Cilt Yil Cilt Sayis1 Makale Sayisi Ortalama Makale
1-5 2005-2009 5 63 12,6

6-10 20102014 5 60 12,0

11-15 2015-2019 5 69 13,8

16-20 2020-2024 5 112 22,4

Tablo 3’te derginin ciltlere gore makalelerdeki yazar sayist ve orani yer almaktadir.
Tiim ciltler bazinda bakildiginda makalelerinin %76’sinn tek yazarli, %21,4 {inlin iki yazarli,
%]1,6’simin {i¢ yazarli ve %1’ inin de dort veya daha fazla yazarli makalelerden olustugu
gorililmektedir. Genel ¢ergevede Cilt 1-5’ten Cilt 16-20’ye dogru bakildiginda tek yazarl
makale oranmin %88,9’dan %58,9’a ve dort ve {izeri yazarli makale oraninin ise %3,2’den
%0,9’a geriledigi goriilmekte iken; iki yazarli makale oran1 %6,3’ten %36,6’ya ve li¢ yazarli
makale oraninin %1,6’dan %3,6’ya ciktig1 tespit edilmektedir.

Tablo 3. Ciltlere Gore Yazar Sayilar: ve Oranlar:

Yazar Sayisi Ciltler 1-5 Ciltler 6-10 Ciltler 11-15 Ciltler 16-20 Toplam
| 56 55 54 66 231
(%88,9) (%91,7) (%78,3) (%58,9) (%76,0)
) 4 5 15 41 65
(%6,3) (%8.,3) (%21,7) (%36,6) (%21.,4)
3 1 0 0 4 5
(%1,6) (%0,0) (%0,0) (%3,6) (%1,6)
=4 2 0 0 1 3
- (%3,2) (%60,0) (70,0 (%0.,9) (%1,0)
Toplam 63 60 69 112 304
P (%100,0) (%100,0) (%100,0) (%100,0) (%100,0)

Tablo 4’te cilt araliklarina gore yazarlarin sivil-asker olarak dagilimi yer almaktadir.®
Genel olarak bakildiginda, yazarlar arasinda en biiyiik cogunlugu %58,2 ile sivil yazarlar ve
ardindan %39,1 ile asker yazarlar olusturmaktadir. Emekli asker oran1 %1 ve hakkinda bilgi
bulunmayan yazarlar %1,6’dir.

Tablo 4. Ciltlere Gore Yazarlarin Sivil-Asker Dagilimi

Yazar Grubu Ciltler 1-5 Ciltler 6-10 Ciltler 11-15 Ciltler 16-20 Toplam
Asker 35 25 25 34 119
(%55,6) (%41,7) (%36,2) (%30,4) (%39,1)
. 1 1 1 0 3
Emeldi Asker o/ ) (%1.7) (%1.4) (%0.0) (%1.0)
Sivil 25 34 43 75 177
(%39,7) (%56,7) (%62,3) (%67,0) (%58,2)
Bulunmuyor 2 0 0 3 3
y %3.2) (%0.0) (%0.0) @%2.7) (%1.6)
Toplam 63 60 69 112 304
P (%100,0) (%100,0) (%100,0) (%100,0) (%100,0)

35 Yazarlar arasindaki sivil-asker dagilimina dair veriler, yayimlanan makalelerde yazarlarin kendi gonderdikleri
ozgegmisler/makale kiinyeleri temel alinarak olusturulmustur.
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Bu tabloda bes yillik periyotlara bakildiginda ise, Cilt 1-5’ten Cilt 16-20 dogru gegen
siiregte sivil yazar oram %39,7’den %67’ye ¢ikmistir. Ozellikle Cilt 1-5 ve Cilt 6-10 siirecinde
asker kokenli yazarlarin sayisi tiim yazar sayisinin yaklasik olarak yarisini olusturmustur.
Cilt 11-15 ile Cilt 16-20 siirecinde ise bu oranda %30’lara kadar diismiistiir.

Birinciyazarlar agisindan bakildiginda, 328 yazarin 73’1 (%22) asker unvanina sahiptir.
Birinci yazarlar arasindaki sivil — asker dagilimima ait tablo Sekil 2’de gosterilmektedir.
Grafikte, yillara gore asker yazarlarin sayisinda azalan bir e§im goriiliirken; 2011 yilinda
baslayan sivil yazar sayisinin artis1 2019 yili itibariyle hizlanmistir.

Sekil 2. Yillara Gore Birinci Yazarlar Arasinda Sivil — Asker Dagilim

35
30
25

20

w

0||||III|.I|| ARRERY

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2()20 2021 | 2022 | 2023 | 2024
Sivil 7 9 12 12 17 | 23 | 21 | 26 | 30 | 27

B Asker 6 10 7 6 8 7 4 2 1 4 2 2 1 4 1 4 2 1 1

Asker olan birinci yazarlarin riitbe dagilimma bakildiginda ise; General/Amiral
riitbesindeki askerlerin oraninin %3, Albay/Yarbay riitbesindeki askerlerin oraninin %40,
Binbas1/Yiizbasi riitbesindeki askerlerin oranmin %40, Ustegmen/Tegmen riitbesindeki
askerlerin oraninin %13 ve emekli askerlerin oraninin %4 oldugu goriilmektedir. Asker olan
birinci yazarlarin riitbelerinin yillara gore dagiliminin Sekil 3°te gosterilmistir. Yukaridaki
aciklamalara ve Sekil 2’deki grafige paralel olarak asker unvanli yazarlarin sayist yillar
icinde azalmaktadir.
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Sekil 3. Yillara Gore Asker Olan Birinci Yazarlar Arasinda Riitbe Dagilimi

12

8

6 |

4

i II III HHEN

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2018 2019 2020 2021 2022 2023 2024
Emekli Asker 1 1 1

u Ustegmen/Tegmen | 3] 2 2 | 1 1

B Binbas1/Ylizbasi 2 (341323 2 || 2 1 3 1 1 1 1

m Albay/Yarbay 2|4 (13 |4|2]|2 1 1 1 | 1 1131 1
® General/Amiral 1 1

Sekil 4’te tiim yazarlar arasinda kurum i¢i*® ve kurum dis1 yazarlarin sayilariin
karsilastirmas1 yer almaktadir. Ozellikle 2006 ve 2007°de kurum igi yazarlarin orani tiim
yazarlar arasinda sirastyla %61 ve %69 olmus, 2009 yilinda ise %83 ile zirveye ulagmistir.
Ancak bu tarihten sonra kurum disindan makalesi yaymlanan yazarlarin oraninda hizli bir
artis goriilmektedir ki 6zellikle 2012, 2014, 2017 ve 2018 yillarinda dergideki makalelerin
tamami1 kurum dis1 yazarlarin makaleleri olmustur. Son bes yillik periyoda bakildiginda ise
kurum i¢i yazarlarin tiim yazarlara orani yaklasik olarak %23 diizeyinde kalirken, kurum
ici yazar oraninin 2023 yilinda %35 gibi nispeten yiiksek bir orana ¢iktig1 goriilmistiir.
2023 yilinda bu oramin yiiksek ¢ikmasmin nedeni, s6z konusu yildaki 6zel saymimn MSU
ATASAREN akademisyenlerince hazirlanan “‘Yeni’ Savaslar ve ‘Yeni’ Ordular” baglikli
6zel say1 olmasidir.

36 Kurum i¢i olarak kodlanan kurumlar sunlardir: HAK SAREN, HAK ve baglist Kara, Deniz, Hava ve Miisterek
Harp Akademileri, MSU ATASAREN, MSU Rektérliigii ve baglist MSU Kara, Deniz, Hava ve Miisterck Harp
Akademileri, Kara, Deniz ve Hava Harp Okullari, Kara, Deniz ve Hava Meslek Yiiksekokullari.
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Sekil 4. Yillara Gére Kurum ici ve Kurum Digi Tiim Yazarlarm Dagilim
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Yillara gore yayimlanan aragtirma makalelerinin sayisi Sekil 5°te trend egilimi olarak
yer almaktadir.

Sekil 5. Yillara Gore Yayimlanan Makale Sayillarinin Dagilimi

35
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Dergiye gonderilen makaleler Tiirkgenin yani sira Ingilizce, Almanca ve Fransizca
olarak da kabul edilmektedir. Dergide 2005-2024 yillar1 arasinda toplamda 328 arastirma
makalesi yayim dili dagilimi agisindan incelendiginde, Tirk¢e makalelerin sayisinin 268
(%82) ve diger dillerdeki makalelerin sayisinin 60 (%18) (1 Almanca + 59 ingilizce) oldugu
goriilmektedir. Dergide 2011°de baglayan uluslararasilasma siirecinde Tiirk¢e disindaki
dillerden de makale yayimlanmaya baslanmis; bu donemden sonra 6zellikle 2014 yilina
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dek Ingilizce yazilmis arastirma makalelerinin sayisinda hizli bir artis goriilmiistiir. Ancak
yine de diger dillerde ve dzellikle de ingilizce yazilmis arastirma makalelerinin nispeten az
oldugu soylenebilir.

Dergide yayimlanan 328 makaleye katkida bulunan 422 yazarin sadece %3’iiniin
yabanci uyruklu yazarlardan olustugu goriilmektedir:*’ Cin Halk Cumhuriyeti’nden dort
yazarmn yani sira, ABD, Almanya, Giircistan, [ran, 1talya, Misir, Nijerya, Pakistan, Sudan
ve Suudi Arabistan’dan birer yazarin ¢aligmalar1 dergide yayimlanmistir. Yabanci uyruklu
yazarlarin yillara gore dagilimina bakildiginda, 2011-2013 yillart arasinda belirgin bir artig
ve cesitlilik goriinmektedir. Buradaki artisin ilgili donemde derginin aldig1 yayin politikasi
ve uluslararasilagma siirecine uyum saglama c¢abalarindan kaynaklandig diistiniilmektedir.
Dergi Kuruluna uluslararasi alanda yetkin akademisyenlerin dahil olmasi bu sebeple énem
tagimaktadir. Ancak 2014 yil1 ve sonrasinda yabanci uyruklu yazarlarin sayisinda bir azalma
meydana gelmistir. 2017°de iki, 2019’da bir, 2023’te bir ve 2024’te bir yabanci uyruklu
yazarin makalesi yayimlanmistir.

Dergide yazarlarin makale yayimlama sikligina bakildiginda, Tablo 5’teki veriler
elde edilmektedir. Tiim yazarlardan (422 yazardan) 301’inin (%86’smin) birer makaleyle ve
35’inin (%10’unun) iki makaleyle dergiye katkida bulundugu goriillmektedir. Birinci yazar
olarak dergide makalesi yayimlananlar (328 yazar) arasinda da benzer bir dagilim ortaya
¢itkmaktadir. Birinci yazarlar arasinda 238 yazarin (%87) birer makalesi ve 27 yazarin (%10)
ikiser makalesi dergide yayimlanmistir. Bununla birlikte, tiim yazarlar arasinda dergide
tic makalesi yaymlanan yazarlarin oran1 %3’l, dort veya daha fazla makalesi yayimlanan
yazarlarin orani ise %1’°i gegmemektedir.

Tablo 5. Yazarlarin Makale Yayimlama Sikhg:

TUM YAZARLAR BIRINCI YAZARLAR
Yazar Sayisi Makale Sayis1 Yazar Sayisi Makale Sayisi

1 6 1 6

2 5 1 5

2 4 1 4

9 3 7 3

35 1 27 2

301 1 238 1

Sekil 6’da dergide arastirma makaleleri yayimlanan toplam 422 yazarin cinsiyet
dagilimi verilmistir.*® Tlim yazarlar arasinda 345 erkek yazar ve 77 kadin yazar bulunmaktadir.

37 Yazarlarm uyruk bilgisi, makale gonderim siirecinde dergiye iletilen 6zgegmis/makale kiinyesi bilgilerinden
hareketle dogrulanmus; eksik veya belirsiz durumlarda ise YOK Akademik, ORCID ve aragtirmacilarin caligtign
kurumlarin web sayfalari gibi agik erisim kaynaklarda yapilan taramalarla tamamlanmistir. Dolayisiyla, veriler
yazarlarin kendileri tarafindan saglanan bilgiler ile cevrimigi agik kaynaklardan elde edilen kayitlarin karsilastiriimas:
sonucunda olusturulmustur.

38 Yazarlarin cinsiyet bilgilerinin belirlenmesi i¢in yukarida yazarlarin uyruk bilgilerinin belirlenmesinde kullanilan
yonteme basvurulmus; makale kiinyesinde verilen bilgilerden dogrulanmis, bunlarin eksik olmast durumunda ise
yine yukarida belirtilen ¢evrimici agik kaynaklara basvurulmustur.
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Sekil 6. Tiim Yazarlarin Cinsiyet Dagilimi

= Erkek (345 - %81,8) = Kadin (77 - %18,2)

Yazarlarin birinci yazar oldugu durumda cinsiyet dagilimmi gosteren Sekil 7°deki
grafikte, birinci yazari kadin olan makalelerin %16 (toplamda 328 makalede 54 kadin yazar)
oldugu goriilmektedir. Dergi istatistiklerine bakildiginda ilk sekiz yilda toplam 98 birinci
yazar arasindan sadece dordiiniin kadin oldugu tespit edilmistir. Bu dagilimin 2013 sonrasinda
degisim gosterdigini sdylemek miimkiindiir ve kadin yazar sayisinda bir artig goriilmektedir.
Ozellikle son iki yilda birinci yazarlar arasinda kadin yazar oraninin sirasiyla %32’ye (2023)
ve %25’e (2024) ulagsmis olmasi dikkat cekmektedir.

Sekil 7. Yillara Gére Birinci Yazarlarin Cinsiyet Dagilimi

35

30

2005 2006|2007 2008 2009 2010 2011 2012 2013 2014|2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
mK
mE| 13 | 15|12 |10 [ 10 [ 10 | 12 | 12 | 8 1|1 9 7 11 (15 (22|20 |24 |21 21

58]
S

—
W

o

w

Tablo 6’da derginin cinsiyetlere gore akademik unvan sayilari ve oranlari yer
almaktadir. Makalesi yayinlanan yazarlarin unvanina bakildiginda Dr. Ogr. Uyesi unvani
erkek yazarlarda %25,7 oraniyla, kadin yazarlarda %31,5 oraniyla ilk sirada almaktadir. En
az makalesi yayimlanmis olan unvanlara bakildiginda, erkek yazarlarda %0,4 ile Ars. Gor Dr.
unvani, kadin yazarlarda ise %0,8 ile Ogr. Gor Dr. unvani son sirada yer almaktadir. Makalesi
yayinlanan yazarlarin cinsiyet bazinda sayisina bakildiginda ise, (makale kiinyelerinde
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unvanlarina dair bilgi bulunmayanlar hari¢) 456 erkek ve 122 kadin yazar bulunmaktadir.
Bununla birlikte, toplam icindeki oranlarina bakildiginda Ogr. Gér. Dr. unvaninda kadin
erkek oranlar1 esit iken, (Dr. ve Lisansiistii Ogrenci olarak makalesi yaymlanan yazarlar
disinda) diger tiim unvanlarda kadinlarin temsiliyetinin erkeklere gore daha yiiksek oldugu
tespit edilmistir. Buna ek olarak, Ogretim Uyesi sinifinda (Prof., Dog., Dr. Ogr. Uyesi)
bulunan akademisyenler arasinda da kadin yazarlarin oraninin erkek yazarlara oranla daha
yiiksek oldugu goriilmektedir. Kadin yazarlarin sayisi erkeklere gore daha diisiik olmakla
birlikte, kadinlarin akademik unvan dagilimi gérece daha yiiksektir. Nitekim kadin yazarlarin
%54,9’u dgretim iiyesi (Prof. Dr., Dog. Dr., Dr. Ogr. Uyesi) iken, bu oran erkek yazarlarda
%42,9’dur. Dolayisiyla kadin yazarlarin sayist toplamda daha az olsa bile makalesi
yayimlanan kadmlarin 6nemli bir kismi daha yiiksek akademik unvana sahiptir.

Tablo 6. Yazarlarin Akademik Unvan Dagilim

Unvan Erkek Kadin Da;l:ll:k(% ) Dag]fl?:llln(% )
Prof. Dr. 35 9 6,9 7,3
Dog. Dr. 52 20 10,3 16,1
Dr. Ogr. Uyesi 130 39 25,7 31,5
Ars. Gor. Dr. 2 5 0,4 4,0
Ogr. Gor. Dr. 4 1 0,8 0,8
Dr. 104 8 20,6 6,5
Ars. Gor. 17 10 3.4 8,1
Ogr. Gor. 4 3 0,8 24
Lisansiistii Ogrencisi 97 23 19,2 18,5
Bagimsiz Arastirmact 11 4 22 32
Bilgi Bulunmuyor 50 2 9,9 1,6
Toplam 506 124 100,0 100,0

GSD’de makale yayimlayan yazarlarin bagli olduklar1 kurumlarin dagilimi Sekil
8’deki grafikte verilmistir. Grafikte de goriildiigi gibi, %82,9 ile en fazla makale yayimi
Yiksekogretim Kurumlarinda c¢alisan arastirmacilardan gelmektedir. Yiiksekogretim
Kurumlar1 basligi altinda devlet iiniversiteleri, vakif {iniversiteleri ve gilivenlik odaklt
kamu yiiksekogretim kurumlar®® dahil edilmistir. Ardindan %10,7 ile Kamu Kurumlari
(Bakanliklar, Bagkanliklar vb.),* %1 ile Think-Tank (Arastirma Merkezleri ve Bagimsiz
Diisiince Kuruluslart), %0,2 ile Uluslararasi Orgiitler (NATO, BM vb.) gelmektedir. Temsil
ettigi kurum bilgisi bulunmayan yazar*' orani ise %35,2 seklindedir.

39 Giivenlik odakli kamu yiiksekégretim kurumlari sunlardir: HAK SAREN, MSU ATASAREN ve MSU baglist
okullar (Harp Enstitiileri, Harp Okullar1 ve Astsubay Meslek Yiiksekokullari), Jandarma ve Sahil Giivenlik
Akademisi ve Polis Akademisi.

40 Kamu kurumlarina, Emniyet Genel Miidiirliigii, Genelkurmay Baskanligi, Milli Savunma Bakanlig1 ve baglisi
kuvvet komutanliklari da dahil edilmistir.

41 Kurum bilgisi gonderilen makalede yer almayan ve gevrimici agik kaynaklardan yapilan arastirmalar sonucu
kurum bilgisine ulagilamayan yazarlar “Bilgi Bulunmuyor” seklinde kodlanmustir.
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Sekil 8. Yazarlarin Kurum Dagilimi

= Yiiksekogretim Kurumu (349 - %82,9) = Kamu Kurumu (45 - %10,7)
= Bilgi Bulunmuyor (22 - %5,2) = Think-Tank (4 - %1.0)
Uluslararasi Orgi]l (1-%0,2)

Sekil 9°da yer alan 1s1/yogunluk haritasinda, dergide bes yillik periyotlara gére en
sik karsilagilan yirmi anahtar kelime yer almaktadir. Sag tarafta yer alan ¢ubuk en sik yer
alan 18 kelimenin sikligina gore 0’dan 12’ ye kadar renklerle temsil edilmektedir. Agik renk
az kullanilan anahtar kelimeleri gosterirken; koyu renk daha sik kullanilan anahtar kelimeleri
gostermektedir. Beser yillik periyotlara ayrilan veri setinde 2005-2009 yillari arasinda sirastyla
Giivenlik, Tirkiye, ABD, ve Avrupa Birligi anahtar kelimeleri yer alirken; 2010-2014 yillart
arasinda sirasiyla Giivenlik, Tiirkiye, Hegemonya anahtar kelimeleri; 2015-2019 yillart arasinda
sirastyla Giivenlik, Tirkiye, Rusya ve Orta Dogu anahtar kelimeleri ve 2020-2024 yillari
arasinda sirastyla Giivenlik, Soguk Savas, Ukrayna ve NATO anahtar kelimeleri yer almaktadir.

Sekil 9. Bes Yillik Periyotlara Gore En Sik Kullanilan Yirmi Anahtar Kelime

5

Giivenlik
Tiirkiye
Rusya

Soguk Savag
ABD

-10

b = b e W Oy
~

Avrupa Birligi
Orta Dogu

2 W bh ] W RO D

Hegemonya

Frekans

Ukrayna 1
Istihbarat
NATO
fran 1

Siber Gitvenlik
Teopolitik 1

[N

—_ ko k) —

Terbrizm
Cin 2
Orta Asya 54 1
Filistin 2 1

[ I I )
o= o= R W L e L W Lh W e b W e L
[+

2005-2009 2010-2014 2015-2019 2020-2024

346 Vol: 21 Issue: 52



Sibel DING - Dilek KARABACAK

Son olarak Giivenlik Stratejileri Dergisi’ne yayimlanmig makalelere yapilan
atiflara, TRDizin, SOBIAD Atif Dizini ve Google Akademik iizerinden yapilan aramalarla
ulagilmistir. Ulasilan sonuglar Tablo 7°de sunulmustur. Kapsamini ilgili konu alanlarindaki
uzmanlarin olusturdugu komiteler tarafindan segilen ulusal bilimsel dergilerin olusturdugu
TRDizin’de GSD’de yayimlanan makalelerden 183’{ine atif yapildigi ve derginin aldigi
toplam atif sayisinin 575 oldugu goriilmektedir.*> Daha genis kapsama sahip olan SOBIAD
Atif Dizininde atif dizininde ise GSD’de yayimlanmis makalelerden 222’sine toplam 1831 atif
aldig1 gorinmektedir.*® Atif taramasinda kapsami genisletmek amaciyla Harzing’s Publish or
Perish* uygulamasi araciligiyla Google Akademik tizerinden bir tarama gergeklestirilmistir
ve bu taramaya gore GSD’nin 282 makalesi toplam 3521 atif almistir. Bu atif tarama
kaynaklarimin her birinde en ¢ok atif aldigi tespit edilen makaleler asagidaki tabloda bir arada
verilmistir.

Tablo 7. En Cok Atif Alan Makaleler

SOBIAD Google
sl
Makale Bashg TRDizin’de . Atl,f Akademik’te
Atif Sayisi Dizini’nde Ataf Savisi
Atif Sayisi Y
Kopenhag Okulu ve Giivenliklestirme Teorisi 35 127 171
Giivenlik Kavrammi Yeniden Diisiinmek: Kiiresellesme, 16 59 108
Kimlik ve Degisen Giivenlik Anlayist
Siber Giivenligin Milli ~ Giivenlik Agisindan  Onemi 13 57 79
ve Alinabilecek Tedbirler
Uluslararasi Terorizmin Degisen Yapist ve Teror Orgﬁ}lerinin 13 36 70
Sosyal Medyay1 Kullanmasi: Suriye’de DAES ve YPG Ornegi
Kimlik ve Giivenlik iliskisine Konstruktivist Bir Yaklasim:
UL Ve MUVERTL MHSKISe Aonstusuve 13 44 71
Kimligin Giivenligi” ve “Giivenligin Kimligi

Teror-Medya Iliskisi ve Medyada Teror Haberciligi 18 - 58
Tiirkiye’nin ~ Suriye’nin  Kuzeyindeki Askeri Harekatinin

_ 45 61
Amaglar1 ve Sonuglari
Soguk Savas Sonrasi Uluslararasi Sistem: B 50 95
Yeni Siirecin Ad1 “Koalisyonlar Dénemi mi?”
Modern Oncesi Devletin Yonetim Anlayist - 46 72
Dogu Akdeniz’de Degisen Enerji Jeopolitigi ve Tiirkiye - 43 54
Dogu Akdeniz’de Deniz Yetki Alanlarmim Sinirlandirilmasinda 10 B -
Libya’nin Rolii ve Etkisi
Somiirge Devletlerinin Kullandigi Somiirgecilik Arag ve
Metotlar1 Vaka Analizi: Belgika Kralligi'nin Kongo’daki 10 - -
Somiirge Donemi
Elestirel Giivenlik Caligmalar1 Kapsaminda Frankfurt Okulu ve
Soguk Savas Sonrast Giivenlik Sorunlarmna Elestirel Bir 9 - -
Yaklasim: Galler Ekolii
Daglik  Karabag Sorununda  Azerbaycan  Tarafindan 9 B B
Kuvvet Kullanim Olasiliginin Analizi
Truman Doktrini Uzerine Bir Analiz - 43 -

42 TRDizin, https://search.trdizin.gov.tr/tr/dergi/detay/532/guvenlik-stratejileri-dergisi, erisim 15.07.2025.

43 SOBIAD AtifDizini, https://atif.sobiad.com/index.jsp?modul=journals-detail & ID=wISbVIMBY qx AIGX2zNeO,
erigim 15.07.2025.

44 Harzing, A.W. (2007) Publish or Perish, https://harzing.com/resources/publish-or-perish iizerinden indirilen
uygulama ile 15 Temmuz 2025 tarihinde yapilan tarama.
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Degerlendirme ve Sonu¢

Giivenlik Stratejileri Dergisi (GSD), 2005 yilinda yayin hayatina baglamasindan bu yana
Tiirkiye’de giivenlik ¢aligmalari alaninda 6nemli bir akademik platform haline gelmistir.
Yirmi yillik siiregte derginin hem editdrliik yapisi hem de yazar profili dikkate deger bir
doniisiim gecirmistir. Bu ¢alismada, GSD’de 2005 ile 2024 yillart arasindaki 20 yillik donemde
yayimlanmis arastirma makalelerinin bibliyometrik ve istatistiksel analizi gergeklestirilerek
derginin mevcut durumu incelenmistir ve bu baslik altinda elde edilen bulgular yorumlanarak
derginin gelecek perspektifine yonelik oneriler gelistirilmeye calisilacaktir.

Yayimlanan ¢aligma tiirlerinin dagiliminda dikkat ¢eken husus, kitap incelemelerinin/
tanitimlarinin 2011-2015 yillar1 arasinda yogunlasmasi olmustur. S6z konusu dénemin dergi
editorleri, enstitliniin lisansiistii programlarindaki dgrencilerin ¢aligmalarini tesvik etmek ve
alandaki 6nemli kitaplara dikkat ¢ekmek amaciyla kitap incelemelerine ve tanitimlarina 6zel
bir 6nem verdiklerini belirtmislerdir.*> Ancak 2016 dan sonraki sayilarda bu tiirden yayilarin
devam etmedigi goriilmektedir ki, bunun nedeninin dergi editdrliiklerinde yasanan degisime
bagli olabilecegi degerlendirilmektedir.

Ciltlere gore yayimlanan ortalama makale sayilarina bakildiginda, beser yillik
periyotlarin ilk tglinde cilt bagina makale sayist 12,6 ile 13,8 arasinda iken, son bes yillik
periyot olan 2019-2024 yillar1 arasinda cilt basina makale sayisinin 26,16 yikseldigi
yani iki katina ¢iktig1 goriilmektedir. Daha Once de isaret edildigi gibi, 2005-2018 yillar1
arasinda yilda iki say1 yayimlanan dergi, 2019 yilindan itibaren yilda toplam dorder say1
olarak yayimlanmaktadir. Cilt i¢i dergi sayilarindaki artisla birlikte, cilt ve say1 basina diisen
ortalama makale sayisinin yiikselmesi, dergiye makale arzinin artiginin bir gostergesi olarak
goriilebilir.

Dergide ciltlere gore makale yazarlarinin sayilarina ve oranlarina bakildiginda, genel
egilimin su sekilde oldugu tespit edilmektedir: Siire¢ iginde tek yazarli makaleler ile dort
ve lizeri yazarlt makalelerin sayisinda bir diisiis; iki ve ii¢ yazarli makalelerde ise bir artis
yasanmistir. Ancak tiim ciltler bazinda genel ortalamaya bakildiginda yayimlanan makalelerin
%76’sin1n tek yazarli ve %21’inin iki yazarli oldugu goriilmektedir. Bu veri, Cokisler’in
Uluslararast Iliskiler Dergisi’ne yonelik bibliyometrik analizindeki* ve Mehmetcik ve
Hakses’in*’ Tiirkiye’deki anaakim Uluslararasi {liskiler disiplini dergileri {izerine yaptiklari
bibliyometrik ¢alismalarindaki yazar oranlariyla paralellik gostermektedir.

Caligmada ayrica tiim yazarlar arasinda ve birinci yazarlar arasinda sivil-asker dagilimi
ve asker olan birinci yazarlar arasinda riitbe dagilimi incelenmistir. Bes yillik periyodlarda
toplam yazarlar arasinda asker kokenli yazar sayisinin diisiiste oldugu ve sivil kdkenli yazar
sayisinin katlanarak arttigi tespit edilmistir. Ozellikle 2011 yilindan itibaren sivil yazar
sayisinin artti1 ve 2019 yilindan sonra da bu artisin hizlandig1 goriilmektedir. i1k bes yillik
periyod olan 2005-2009 yillar1 arasinda yazarlarin genellikle kurumda asker akademisyenler
ile (¢ogunlugu yine asker olan) lisansiistii 6grencileri oldugu tespit edilmigtir. Literatiirde
de akademik dergilerin ilk yillarinda taninirliklarinin ¢ogunlukla yayimlandiklart kurum

45 Doénemin editorleriyle yapilan goriismeler.

46 Cokisler, Uluslararas: Iliskiler Dergisi’ndeki tek yazarli makalelerin oramim %77,9 ve iki yazarli makalelerin
oranini %17,4 olarak tespit etmistir. Elvan Cokisler, “Uluslararasi iligkiler Dergisinin Bibliyometrik Analizi (2004-
2017)”, Uluslararas: Iliskiler, 16:64, 2019, 46.

47 Mehmetgik ve Hakses karsilastirmali olarak inceledikleri Uluslararas: Iliskiler, All Azimuth ve Insight Turkey
dergilerinde tek yazarli makalelerin oranmi %81,6 ve iki yazarli makalelerin oranin1 %13 olarak bulmuslardir.
Hakan Mehmetcik ve Hasan Hakses, “Turkish IR Journals through a Bibliometric Lens”, All Azimuth: A Journal of
Foreign Policy and Peace, 12:1, 2023, 67.
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ile sinirl kalmasinin dogal olduguna isaret eden galigmalar mevcuttur.*® Ancak bu egilimin
2011 yilindan sonra degistigi ve sivil kdkenli yazarlarin sayisinin hizla arttigi goriilmektedir.
Bu artigta zaman iginde ii¢ farkli unsurun etkili oldugu degerlendirilmektedir: Birincisi,
dergi 2011 yilinda uluslararasilagsmaya giderek yazar havuzunu gesitlendirmeyi basarmistir.
Ikincisi, 2016°dan sonra biitiin giivenlik odakli kamu yiiksekdgretim kurumlarinda oldugu
gibi, yeni kurulan Milli Savunma Universitesi biinyesinde de (HAK ve HAK SAREN’den
farkli olarak) asker kokenli akademisyenlerin yan1 sira sivil akademisyenler de ¢alismaya
baslamistir. Ugiinciisii ise, giris boliimiinde de belirtildigi gibi giivenlik calismalar1 alaninda
2010’larin bagindan itibaren giivenlik ¢aligsmalart alanina sadece askeri kurumlar degil, diger
kamu kuruluslari, iniversiteler ve aragtirma merkezleri de katki saglamaya baglamistir ki bu
artan ilgi zaman i¢inde, bulgularin da gosterdigi gibi, dergideki sivil yazar sayisinda da artisi
beraberinde getirmistir.

Caligma, GSD’nin yayin politikalarinda ve editoryal siireglerinde zaman i¢inde yagsanan
degisimlerin derginin uluslararasilasma cabalarina yansidigini gostermektedir. Ozellikle
2011-2013 déneminde yabanci yazar oraninda ve Ingilizce yayin sayisinda belirgin bir artis
saglanmig, ancak sonraki yillarda bu artis siirekli kilimamamistir. Dergideki makalelerin
yalnizca %18’inin Tiirkge disindaki dillerde yayimlanmis olmasi, derginin SSCI ve Scopus
¢gibi uluslararasi dizinlerde yer alabilmesi i¢in dil ¢esitliliginin artirtlmasinin énemini ortaya
koymaktadir. Her ne kadar dil ¢esitliligi, uluslararasi dizinlerde kabul edilmek icin tek basina
zorunlu bir kriter olmasa da o6zellikle sosyal bilimlerde uluslararasi goriiniirliigii ve atif
alabilirligi artiran temel faktorlerden biridir. Tiirkiye ¢ikislt dergilerden Tiirkge yayin yaptigi
donemde bu dizinlere girmis dergi 6rnegi de literatiirde mevcuttur.* Bununla birlikte, Ingilizce
dilinde yazilmis makale sayisindaki artisin tamamlayici bir strateji olabilecegi ve derginin
halen taranmakta oldugu (Directory of Open Access Journals -DOAJ- ve Central and Eastern
European Online Library -CEEOL- gibi) diger alan indeksleri {izerinden gorintrliglini,
yazar havuzunu ve atif potansiyelini artirabilecegi degerlendirilmektedir. Tabii ki uluslararasi
dizinlere girebilmek i¢in cesitli kalite kriterlerinin yani sira, karsilastirmali atif analizi,
yazar atif analizi, editor kurulu atif analizi ve igerik dnemi gibi dort dnemli etki kriterinde
de karsilanmasi gerekmektedir. Derginin s6z konusu atif analizlerinde gerekli etki kriterine
ulasmasi i¢in de yeni yayin stratejileri gelistirmesi gerektigi aciktir.

Dergide kadin yazar oraninin tiim yazarlar arasinda %18 ve birinci yazarlar arasinda
%16 gibi disiik bir seviyede kaldigi goriilmektedir. Ancak kadin yazarlarin yillara gore
dagilimina bakildiginda, ilk sekiz yildaki toplam 98 birinci yazar arasinda sadece dordiiniin
kadin yazar oldugunu tespit edilmistir ki, bu da 20 yillik oranlara bakildiginda kadin yazar
oraninin diisiik ¢ikmasinda etkili olmustur. Kadin yazarlarin sayis1 2013 yilindan sonra artis
gosterirken, 6zellikle son iki yilla ilgili dikkat ¢ekici veri elde edilmistir: GSD’de makalesi
yayinlanan birinci yazarlar arasinda kadin akademisyenlerin orani 2023 yilinda %32’ye
ve 2024 yilinda %25’e ulasmustir. Alan geneliyle karsilastirma yapmak amaciyla YOK
Akademik iizerinden akademisyenlerin cinsiyet dagilimina bakilmis; Uluslararas1 Giivenlik
alt disiplininde 436 akademisyen arasindaki kadin akademisyen sayist 137 (%31) olarak ve

48 Aileen Fyfe, Kelly Coate, Stephen Curry, Stuart Lawson, Noah Moxham ve Camilla Merk Restvik, Untangling
Academic Publishing: A History of the Relationship between Commercial Interests, Academic Prestige and the
Circulation of Research, University of St Andrews, St. Andrews, 2017.

49 Tiirkge yaym yaptigi donemde SSCI'a kabul edilen Uluslararas: Iliskiler Dergisi 6rnegi, dil faktoriiniin tek
basina belirleyici olmadigini gostermektedir. Ancak sdz konusu derginin uzun yillar boyunca alanda yiiksek atif
alan 6ncii bir yaymn olmasinin, giiglii uluslararasi editérlerce desteklenmesinin ve Tiirkiye’deki Uluslararas {liskiler
camiasinda referans dergi konumunda bulunmasinin da derginin SSCI’a kabul edilmesinde belirleyici bir etken
oldugu da bir gergektir.
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cok daha yeni bir alan olan Giivenlik Caligmalar alt disiplinindeki 56 akademisyen arasinda
kadin sayis1 alt1 (%]11) olarak tespit edilmistir.® Bu rakamlar, bizzat giivenlik alaninda da
halihazirda cinsiyetler arasi esit bir dagiliminin uzaginda oldugumuzu gostermektedir. Yine
de GSD’de son iki yilda ulasilan kadin yazar oraninin uluslararasi giivenlik alt disiplinindeki
%31’lik kadm akademisyen oranina yaklastigini vurgulamak gerekmektedir. Bu oranin
oniimiizdeki yillarda da korunmasi ve cinsiyetler aras1 dengeli bir dagilimin saglanmasi
icin gesitli adimlar atilmast yerinde olacaktir. Bu baglamda uluslararast ve ulusal diizeyde
giivenlik ¢alismalartyla ilgilenen kadin akademisyen girisimleriyle baglantiya gegilmesi, bu
girisimlerden destek almmasi1 ve ortaklasa dzel sayilar hazirlanmasi, kadin yazar sayisinin
artirilmasi igin yeni bir strateji olarak distiniilebilir.

Anabhtar kelime analizinde, anahtar kelime ¢esitliliginin sinirli kaldigi tespit edilmistir.
Kemiklesmis bazi anahtar kelimeler ¢ergevesinde yogunlagsan makalelerin dergide diizenli
olarak yer alsa da donemsel/konjektiirel gelismelerin etkisinin de makalelere yansiyabildigi
goriilmektedir. Ozellikle son bes yillik periyotta Ukrayna, NATO ve Soguk Savas anahtar
kelimelerindeki belirgin artis, giincel geligmelerin dergide yayimlanan makaleleri etkilemekte
oldugunun isaretidir. Tiim bes yillik periyotlarda derginin hem adina hem de yaym
ilkelerine uygun olarak Giivenlik ve Tiirkiye anahtar kelimeleri en ¢ok tercih edilen anahtar
kelimelerdir. Yine tiim bes yillik periyotlarda kendini gosteren bir baska ortak nokta, anahtar
kelimelerin agirlikl1 iilke/bdlge (Tiirkiye, Rusya, ABD, Orta Dogu, Ukrayna, iran vb.) odakl
olmasi, bununla birlikte tematik (siber giivenlik, istihbarat, terdrizm vb) anahtar kelimelerin
nispeten daha az kalmasidir. Anahtar kelime yogunluklarina bakildiginda 6zellikle son bes
yillik periyotta ¢esitliligin arttig1 goriinmesine ragmen, dergide yayimlanan makalelerin hala
biiytlik oranda klasik giivenlik anlayist odakli olarak realist giivenlik perspektifi icinde kaldig1
goriilmektedir. Bununla birlikte, derginin yeni ve elestirel glivenlik bakis agilarini tamamen
disladigini sdylemek miimkiin degildir, ¢linkii dergide elestirel giivenlige dair makaleler de
farkli yillarda ve farkli sayilarda kendilerine yer bulmaktadir.®!

50 YOK Akademik, Yiiksekogretim Akademik Arama sayfasi, https://akademik.yok.gov.tr/AkademikArama/,
erisim 21.09.2025. Uluslararas1 Giivenlik ve Guivenlik Calismalari alt disiplininde cinsiyetler arasi dagiliminin
esit olmamasina karsin, yiiksekogretim kurumlarinda akademisyenlerin cinsiyet dagilimma bakildiginda dengeli
dagilimina yaklasildig1 goriilmektedir. Yiiksekogretim Kurumu (YOK) istatistiki verilerine gore, 2024-2025
ogretim yilinda kadin akademisyen sayis1 86.607 (%46,8)” dir. Bu da 2013-2014 6gretim yilindaki 60.903 (%42,8)
olan kadin akademisyen sayistyla karsilastirildiginda son on yilda %42,15’1ik bir artis yasandigini gostermektedir.
Yiiksek Ogretim Bilgi Yonetimi Sistemi, https:/istatistik.yok.gov.tr/, erisim 24.09.2025. YOK istatistiki verilerinde
akademisyenlerin akademik gorevlerine ve gorevli bulunduklari programlara dair bilgiler ve YOK Akademik’te
gecerli arama tarihinde bir yiiksekogretim kurumunda aktif olarak galisan akademisyenlerin temel ¢alisma alanlarma
dair bilgiler yer almaktadir. Dolayisiyla giivenlik ¢aligmalari alanindaki akademisyenlerde yillara gore cinsiyet
orani degisiminin nasil bir degisiklik gosterdigi tespit edilememistir. Bu degisimin yiiksekdgretim kurumlarindaki
genel degisim ¢izgisini takip etmis olabilecegi disiiniilse de ileride yapilacak galismalarda Tiirkiye’deki giivenlik
caligmalar1 alaniyla ilgili bu veri boslugu doldurulabilir.

51 S6z konusu makalelerden bazilari igin bkz: Helin Sar1 Ertem, “Kimlik ve Giivenlik iliskisine Konstriiktivist Bir
Yaklasim: ‘Kimligin Giivenligi’ ve ‘Giivenligin Kimligi’”, Giivenlik Stratejileri Dergisi, 8:16, 2012, s. 177-236;
Fikret Birdisli, “Elestirel Glivenlik Caligmalar1 Kapsaminda Frankfurt Okulu ve Soguk Savas Sonrasit Giivenlik
Sorunlarina Elestirel Bir Yaklasim: Galler Ekolii”, Giivenlik Stratejileri Dergisi, 10:20, 2014, s. 229-256; Biilent
Sarper Agir, “Giivenlik Kavramimi Yeniden Diigtinmek: Kiiresellesme, Kimlik ve Degisen Giivenlik Anlayis1”,
Giivenlik Stratejileri Dergisi, 11:22, 2015, s. 97-130; Ozlem Ozdemir ve Emrah Ozdemir, “Suriyeli Miilteci Kadilar
ve Insani Giivenlik”, Giivenlik Stratejileri Dergisi, 14:27, 2018, s. 113-145; Helin Sar1 Ertem ve Asl Nur Diizgiin,
“Uluslararasi iligkiler Disiplininde Ontolojik Giivenlik Teorisi: Kavram ve Literatiir Odakli Bir Inceleme”, Giivenlik
Stratejileri Dergisi, 17:37, 2021, s. 39-83; Hatice Demirci ve Giingor Sahin, “Uluslararast Giivenlik Literatiiriinde
Elestirel Bir Yaklagim: Ontolojik Giivenlik Teorisi”, Giivenlik Stratejileri Dergisi, 19:44, 2023, s. 1-33; Muhammed
Onur Copoglu, “Elestirel Giivenlik Calismalari’nin Tikanikhiginda Yeni Acilimlar: Gorsel ve Yerel Guivenlik
Caligmalari’nin Vaatleri”, Giivenlik Stratejileri Dergisi, 20:47, 2024, s. 43-61.
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Dergide yayimlanan makalelere yapilan atiflar ii¢ farkli kaynak (TRDizin, SOBIAD
Atif Dizini ve Google Akademik) {izerinden veri toplanarak degerlendirilmistir. Bu veriler,
kaynaklar arasinda atif sayilarindaki farkliliklar1 ortaya koymustur: Tirkiye Bilimsel
ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagli Ulusal Akademik A§ ve Bilgi
Merkezi (ULAKBIM) tarafindan gelistirilen ve Ulusal Atif Dizini olan TRDizin’de GSD’de
yayimlanmis makalelere yapilan atiflarin gérece az olmasiin nedeni, TRDizin’in yalnizca
kendi platformuna kabul ettigi dergilerde yapilan atiflar1 lgmesidir.*> Ote yandan, 6zel
bir sirket tarafindan gelistirilen ve uluslararas1 bir indeks olarak kendini konumlandiran
SOBIAD Atif Dizini’nde GSD’de yayimlanmis makalelere yapilan atiflarin gérece daha
fazla oldugu goriilmektedir. Bunun nedeni ise, SOBIAD’1n uluslararasi diizeyde siireli
olarak en az dort y1l diizenli yaym yapmis ve kendisine bagvurmus dergileri indeksine kabul
etmesi ve dolayisiyla TRDizin’e oranla daha fazla dergiyi platformunu barindirmasi ve atif
taramasini da bu dergiler {izerinden yapmasidir. Ancak SOBIAD da agirlikli olarak Tiirkiye
merkezli dergileri taradig1 igin yapilan atif taramasi yine de sinirli diizeyde kalmaktadir.*®
Google Akademik ise akademik dergilerin yani sira diger akademik yayinlar1 da (kitaplar,
konferans bildirgeleri, lisansiistii tezler, 6zet bildiriler, raporlar, vb.) tam metin diizeyinde
veya lst veri diizeyinde taramaktadir ve bu nedenle GSD’de yayimlanan makalelere yapilan
atiflara dair gergek anlamda uluslararasi diizeyde ve kapsamli olarak ulasilmasima imkan
tanimaktadir. Bununla birlikte, bir dizinde ¢ok sayida atif alan bir ¢alismanin diger dizinde
atif almamasinin nedenini tespit etmek i¢in bundan sonraki ¢aligmalarda dizinlerde taranan
dergilere yonelik capraz inceleme ve makalelere yonelik capraz atif taramasi yapilmasi
faydali olacaktir.

Dergideki makalelere yapilan atiflarla ilgili dikkat ¢ekilmek istenen bir bagka husus,
en ¢ok atif aldig1 tespit edilen bu makaleler i¢inde dort makalenin, giivenlikle ilgili kuramsal
tartigmalar1 ele alan makaleler olmasidir. Bu da GSD kabul ettigi makalelerin giivenlik
alaninda kuramsal tartigmalara katkida bulundugunu gostermesi adina énemli bir konumda
bulundugunu gostermektedir. Ozellikle en ok atif alan “Kopenhag Okulu ve Giivenliklestirme
Teorisi” baslikli makale, s6z konusu teorinin Tiirk¢ce alanyazinda tartisilmaya basladigi
donemin basinda GSD’de yayimlanmis ve giivenlik calismalart alaninda bu teorinin
tartigtlmasi sirasinda Tiirkce yazilmis temel makalelerden biri haline gelmistir.

Bu calismanin yazarlar1 tarafindan dergiyle ilgili tespit edilen eksikliklerden
biri, derginin gerek ulusal gerekse uluslararasi diizeyde etkili bir tanitim stratejisinin
bulunmamasidir. GSD, 2011 yilinda uluslararasilasma g¢abasina girse de uzun bir siire
boyunca (2014 yilina kadar) islevsel bir web sitesine sahip olamamistir ve derginin adinin
duyurulmasina yonelik faaliyetler genellikle editorlerin ¢abalariyla smirlt kalmigtir. Dergi,
islevsel sayilabilecek kendi adina web sitesini ancak 2018 yilinda olusturmustur. Ayrica
GSD’nin sosyal medyada veya sosyal aglar iizerinde bulunmamasi da bir diger 6nemli
eksiklik olarak goriilmektedir. Halihazirda derginin sosyal medya veya sosyal aglar
tizerindeki varligi, MSU Twitter (yeni adiyla X) hesabindan yeni sayinimn yayinlandigina dair
gonderilerle ve dergide makalesi yayimlanmis olan yazarlarin kendi hesaplari tizerinden kendi

52 TRDizin’de halihazirda taranan dergi sayis1 1770 ve Sosyal ana alanindaki dergi sayis1 841 iken, Uluslararas1
fliskiler disiplininde taranan dergi say1s1 1 58°dir. Sosyal Bilimler altinda Giivenlik Calismalari alan1 bulunmamaktadir.
“Dergi Listesi”, TRDizin, https://search.trdizin.gov.tr/tr/dergi/ara?q=, erisim 21.09.2025.

53 SOBIAD, Tiirkiye’den 1761 dergiyi ve dokuz farkli {ilkeden 332 dergi indeks listesine (toplam 2093 dergi)
almistir. SOBIAD’da Tiirkiye merkezli dergiler arasinda Sosyal, Beseri ve Idari Bilimler alaninda 721 derginin
tarandig1 goriinmektedir; ancak atif dizini bu ana alan altinda Uluslararast liskiler, Uluslararast Giivenlik veya
Giivenlik Calismalar1 alt disiplinlerine yonelik bir ayrima gitmemistir. “Taranan Dergiler” SOBIAD,
https://atif.sobiad.com/index.jsp?modul=journals, erisim 21.09.2029.
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aglarma yaptig1 paylasimlarla sinirlidir. GSD adina Twitter gibi sosyal medya mecralarinda
veya ResearchGate, Academia ve LinkedIn gibi akademisyenlere ve arastirmacilara yonelik
sosyal aglarda hesaplar agilarak buralardan diizenli paylasimlarin yapilmasi, dergi tarafindan
bir bagka tanitim stratejisi olarak uygulanabilir. S6z konusu diizenli paylagimlarla dergiyle
ilgili giincel bilgilerin, makale ile 6zel say1 ¢cagrilarinin alanda daha genis ¢cevrelere ulasmasi
saglanabilir. Ayrica derginin giincel sayisindaki makalelerin kisa tanitimlar1 yapilarak
dergiye ilgi ¢ekilebilecegi gibi, uluslararasi iligkiler ve giivenlik konularinda yaganan giincel
konularla baglantili olarak dergide daha once yayimlanmis olan makalelerin hatirlatildig:
donemsel paylagimlar da yapilabilir. Sosyal medyada ve sosyal aglarda bu sekilde varlik
gostermesinin, derginin zaman iginde goriiniirligiinii artiracagi, boylece daha genis kitlelere
ulasirken yazar havuzunu da genisletmesine katki saglayacagi diisiiniilmektedir.

Sonu¢ olarak, GSD, giicli kurumsal ge¢misi ve editoryal tecriibesiyle alanda
onemli bir konuma sahiptir. Ancak uluslararas1 goriiniirliigiinii artirmak, konu c¢esitliligini
zenginlestirmek ve daha dengeli bir yazar profili olusturmak i¢in stratejik adimlar atilmasi
gerekmektedir. Ingilizce yaym oraninin yiikseltilmesi, yabanci akademisyenlerin ve kadin
akademisyenlerin katkilarinin tesvik edilmesi ve ¢evrimici alanda varlik gosterilmesi, derginin
uluslararasi dizinlerde yer almasina ve alandaki etkisini artirmasina katki saglayacaktir.

Son olarak, giivenlik ¢aligmalar1 alaninda 6nemli bir yere sahip olan GSD iizerine
sunulan literatiirdeki bu ilk bibliyometrik analizin belirli periyotlarla tekrarlanmasi
planlanmaktadir ki bu da hem disiplin hem de dergi icin 6nemli ve 6zgiin bir katki
saglayacaktir. Ancak giivenlik calismalari disiplinin geneli hakkinda daha kapsamli
bilgilerin ortaya konulabilmesi i¢in bibliyometrik analizlerin yukarida bahsedilen alanin yeni
dergilerini kapsayacak sekilde genisletilmesi faydali olacaktir. Disiplindeki tiim dergiler
arasinda genis kapsamli bir ¢alisma yapilabilecegi gibi, farkli dergilerde farkli konulara
veya farkli baglamlara yogunlasilip yogunlagilmadigini gérmek i¢in de igerik analizlerinin
yapilmasi yeni ¢alismalar i¢in 6nemli bir yol acacaktir. Gelecekte bu yondeki ¢aligmalarin
sadece dergilerle sinirli tutulmamasi, disipline dair lisansiistii tezlerinin, kitap boliimlerinin
ve kitaplarin da bu tiir bibliyometrik ve/veya icerik analizlerine dahil edilmesi giivenlik
calismalar disiplinin Tiirkiye’deki gelisimini ve ilerleyisini anlamak adina faydali olacaktir.
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Abstract

This study examines the effects of the American arms embargo imposed after the 1974 Cyprus
Peace Operation on Turkish-American relations and Tiirkiye’s strategic position within NATO.
The objective is to reassess the widely cited “crisis of confidence” thesis—often built on secondary
interpretations—through primary documents, namely the U.S.’s National Security Council’s
National Security Study Memorandum 227 (NSSM 227) report (1975), the CIA’s Interagency
Memorandum (1975), and NATO Defense Planning documents (1973-1982). The research is
based on systematic archival work conducted in 2023-2024, using U.S. presidential archives, CIA
Freedom of Information Act (FOIA) releases, and NATO archives. The findings demonstrate that
while Washington depicted Tiirkiye as an “unreliable but indispensable” ally, Brussels focused on
military and economic deficiencies, framing Tiirkiye as a dependent yet critical partner. Ultimately,
the study argues that Tiirkiye’s position shifted from a “special ally” to a “compulsory partner”
and that the embargo significantly amplified concerns about NATO’s southern flank deterrence.

Keywords: Turkish-American Relations, NATO, Arms Embargo, NSSM 227, CIA, Tiirkiye’s
Strategic Position

Oz

Bu calisma, 1974 Kibris Baris Harekat: sonrasinda uygulanan Amerikan silah ambargosunun,
Tiirk-Amerikan iliskileri ve Tiirkiye nin NATO igindeki stratejik konumu {izerindeki etkilerini
incelemektedir. Caligmanin amaci, literatiirde ¢ogunlukla ikincil yorumlara dayanan giiven krizi
tezini, ABD Ulusal Giivenlik Konseyi’nin NSSM 227 raporu (1975), CIA nin Kuruluslararasi
Bilgi Notu (1975) ve NATO Savunma Planlama belgeleri (1973-1982) 1s1ginda birincil belgelerle
yeniden degerlendirmektir. Calisma, ABD ulusal arsivleri, Bilgiye Erisim Ozgiirliigii Yasast
kapsaminda erisime agilan CIA belgeleri ve NATO arsivi iizerinden yapilan sistematik taramalara
dayanmaktadir. Bulgular, ABD kurumsal raporlarmin Tiirkiye’yi “giivenilmez ama vazgecilmez”
bir ortak olarak tanimlarken, NATO’nun ise ekonomik ve askeri kapasite eksikliklerine
odaklandigini géstermektedir. Sonug olarak ¢alisma, Tiirkiye’nin s6z konusu donemde “6zel
miittefik” konumundan “zorunlu ortak™ kimligine evrildigini ve ambargonun NATO nun giiney
kanadindaki caydiricihiga yonelik riskleri artirdigini ortaya koymaktadir.

Anahtar Kelimeler: Tiirk-Amerikan liskileri, NATO, Ambargo, NSSM 227, CIA, Tiirkiye nin
Stratejik Konumu

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License.
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Introduction

The United States (U.S.) arms embargo imposed following the 1974 Cyprus Peace Operation
is widely recognized in the literature as a turning point in Turkish-American relations.
According to the prevailing view, the embargo led to a lasting crisis of trust between the
two countries and played a decisive role in shaping the trajectory of bilateral relations in
the long term.! However, this prevailing approach has largely been constructed based on
political discourse in Tiirkiye, public reactions, and secondary sources. In this context,
George Harris, in his 1976 article, emphasized the crisis of trust caused by the embargo and
the shift in Ankara’s perception of Washington.? Dankwart Rustow’s work Turkey: America’s
Forgotten Ally emphasized Tiirkiye’s strategic indispensability for the U.S.; however, it
also demonstrated that this indispensability did not eliminate political tensions between the
two countries.’ Prominent scholars such as William Hale and Feroz Ahmad have examined
the orientations of Turkish foreign policy in the 1970s in detail, with particular attention to
the rise of anti-American sentiment in Turkish public opinion as a result of the embargo.*
Although Frank Schimmelfennig’s works have focused on the context of North Atlantic
Treaty Organization (NATO) enlargement and the broader security order, they have not
addressed Turkiye’s military capacity issues during the 1970s.

This study re-evaluates the prevailing approach through an analysis of primary
documents. Its originality lies in the comparative examination of sources from three distinct
institutional levels. These include the U.S. National Security Council’s (NSC’s) National
Security Study Memorandum 227 (NSSM 227) documents in 1975, the Central Intelligence
Agency’s (CIA’s) Interagency Memorandum prepared in the same year, and NATO’s defense
planning reports. These documents reveal that the embargo had effects on more than just
bilateral relations; it also had effects on NATO’s planning for collective security.

Indeed, NSSM 227 describes Tiirkiye as an ally whose “reliability is in question”,
while simultaneously noting the “indispensability” of its bases and geographical location.®
The CIA’s Interagency Memorandum, on the other hand, documented the direct military
consequences of the embargo, emphasizing that the deterrent capacity of the Turkish Armed
Forces was rapidly deteriorating due to a lack of modern equipment, insufficient stockpiles,
and inflation.” The NATO documents, while detailing deficiencies in the land, air, and naval
forces, explicitly stated that “substantial external assistance” was necessary to maintain
deterrence.®

Undoubtedly, other international political developments of the period also influenced
this approach. In particular, within the context of Greece’s withdrawal from the military flank
of NATO and the Warsaw Pact’s increased presence in the Mediterranean in 1975, NATO

1 Oral Sander, Tiirk-Amerikan Iliskileri, Imge Kitabevi, Ankara, 1998, p. 245-247.

2 George S. Harris, “The Arms Embargo and Turkey”, Middle East Journal 30:2, 1976, 129-143.

3 Dankwart Alexander Rustow, Turkey: America’s Forgotten Ally, Council on Foreign Relations, New York, 1987.
4 William Hale, Turkish Foreign Policy since 1774 Routledge, London, 2000; Feroz Ahmad, The Turkish Experiment
in Democracy, 1950—1975, Westview Press, Boulder, 1977.

5 Frank Schimmelfennig, NATO and the European Security Order: History, Theory, and Practice, Routledge,
London, 2018.

6 NSSM 227: U.S. Security Policy Toward Turkey, 1975, National Security Council, Box 37, Gerald R. Ford
Presidential Library, accessed 20.03.2024.

7 CIA, Turkey After the US Arms Cutoff, Interagency Memorandum, 1975, CIA Records (CREST), https://www.cia.
gov/readingroom/document/cia, accessed 20.03.2024.

8 NATO Archives, “Defence Review Committee Working Paper” (DRC/WP/74/2), 1974, “Defence Planning
Committee Report” (DPC/D/76/2), 1976, s. 12; “Force Planning Country Study: Turkey”, 1973-1982, NATO
Archives Online, accessed 12.03.2025.
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documents identified Tiirkiye as the keystone of the southeastern flank and emphasized that
this role could not be sustained without external assistance. As a result, this study reveals not
only the crisis of trust in bilateral relations with the U.S. but also NATO’s reflex and effort
to support Tiirkiye within the framework of collective security, based on primary sources.

Therefore, while the frequently asserted thesis in Tiirkiye that “the embargo created
a rupture in Turkish-American relations” is confirmed in this study, it is also documented
in a multi-layered manner through U.S. institutional documents and NATO documents. In
this context, the article re-examines the period between 1974 and 1980 as a transformative
process in which Tiirkiye’s position within the Western alliance shifted from a “special
relationship” to a “compelled ally”.

The concepts of “special relationship” and “compelled ally” employed in this study are
analytical interpretations derived from contemporary documents rather than terms explicitly
stated within them. The term “special relationship” describes the special treatment the U.S.
gave Tirkiye during the Cold War, which included military aid, base privileges, and political
coordination. However, post-1974 documents indicate a deterioration of this status, revealing
Tiirkiye’s transition into a new position that can be described as a “compelled partner”. This
concept is derived from statements arguing that even though there were issues with reliability
and capacity, Tiirkiye’s geographic location and its critical role on the southeastern flank
made it impossible for the country to leave the alliance.

Aiming to examine Tirkiye’s position within the Western alliance during the period
1974-1980, this study primarily relies on archival documents and declassified official
reports. The U.S. NSC’s National Security Study Memorandum 227 (NSSM 227—“U.S.
Security Policy Toward Turkey” [Box:37], 1975) and the Central Intelligence Agency’s
report titled “Interagency Memorandum: Turkey After the US Arms Cutoff (1975)” were
obtained through the CIA Reading Room and the National Archives. Documents belonging
to NATO’s Defence Planning Committee, such as the Defence Review Committee Working
Paper (DRC/WP/74/2, 1974), Defence Planning Committee Document (DPC/D/76/2, 1976),
and the Force Planning Document on Turkey (1973-1982), were accessed via the NATO
Archives online catalog and related declassified sources.

The documents utilized in this study were obtained through systematic digital archival
searches conducted between 2023 and 2024. The U.S. presidential archives, CIA reports
released under the Freedom of Information Act (FOIA), and defense planning documents
made available online by the NATO archives were thoroughly reviewed, with assessments
regarding Tiirkiye’s strategic position directly extracted from relevant sections of these
records. Additionally, American presidential documents from the period—such as the Johnson
Letter, Ford’s veto message, and statements by the Carter administration to Congress—were
examined via the U.S. National Archives and Presidential Libraries collections. In addition
to primary sources, the contributions of renowned scholars such as George Harris, Dankwart
Rustow, William Hale, Feroz Ahmad, and Frank Schimmelfennig in the secondary literature
have also been taken into account. This approach ensures that the study offers an original
contribution grounded not only in secondary interpretations but directly based on archival
documents.

1. Historical Roots of the Alliance

The 1947 Truman Doctrine began the shaping and institutionalization of Turkish-American
relations within the context of the Cold War. By committing to provide a total of 400 million
dollars in military and economic aid to Tiirkiye and Greece, the U.S. aimed to prevent these
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two countries from falling under Soviet influence.” These aid programs brought about a
profound transformation in Tiirkiye’s security system, serving as a critical resource for the
modernization of the military and the reconstruction of the economy. Tiirkiye’s accession
to NATO in 1952 further consolidated this process. Tiirkiye’s geostrategic position within
NATQO’s southern flank was considered indispensable for establishing deterrence against the
Soviet Union.'® Within this framework, the U.S. established over twenty military facilities in
Tiirkiye, with Incirlik Air Base becoming one of Washington’s most critical bases throughout
the Cold War."" By the late 1950s, Turkish-American relations had reached a level of close
cooperation that can be described as a “special relationship”. Some sources note that
Tiirkiye possessed the second-largest military force within NATO after the U.S. and was an
integral part of the Alliance’s collective defense posture—an arrangement that represented
a significant contribution to the collective security efforts, including those led by the U.S."?

The 1960s had profound effects within the context of Tiirkiye’s domestic political
developments. Specifically, the military coup of May 27, 1960, significantly impacted not
only Tiirkiye’s internal politics but also its foreign policy. In the post-coup period, the rise
of left-leaning, nationalist discourses brought greater visibility to the presence of American
military forces in Tiirkiye.!* During this period, although dependency on U.S. aid continued,
skepticism toward the idea of “unconditional commitment™ to the West began to grow among
both the Turkish public and political elites. The first major rupture in relations occurred with
the 1964 Johnson Letter. In response to escalating tensions in Cyprus and Ankara’s potential
intervention plans, U.S. President Lyndon B. Johnson sent a letter asserting that Tiirkiye
could not use American weapons without permission and emphasizing the uncertainty of
NATO’s response in the event of a Soviet attack.!* These statements deeply undermined
the trust of Turkish decision-makers in the U.S., solidifying the perception that “the U.S.
may abandon Tiirkiye when most needed.” In the aftermath of the Johnson Letter, while
Tirkiye maintained its NATO membership, it began to seek diversification in its foreign
policy options. Within this framework, economic and technical cooperation projects with the
Soviet Union came to the forefront, marking the first signs of Ankara’s search for alternatives
to its alignment with the West.'*

In the early 1970s, the Cyprus issue and the ban on poppy cultivation became central
points of contention in Turkish-American relations. The relationship experienced its most
severe rupture after Tiirkiye conducted the Cyprus Peace Operation in response to the
Greek-backed coup on July 15, 1974. Simultaneously, the U.S. identified poppy cultivation
in Tirkiye as a primary source of its domestic drug problem and pressured Ankara to
prohibit the production of this strategically important crop. The Cyprus intervention and the
poppy cultivation issue formed the core of bilateral tensions. The U.S. regarded Tiirkiye’s
use of American-supplied weapons during the Cyprus operation as a violation of existing
agreements. Moreover, Tiirkiye’s firm stance on the poppy cultivation issue prompted the

9 Melvyn P. Leffler, For the Soul of Mankind: The United States, the Soviet Union, and the Cold War, Hill and
Wang, New York, 2007, p. 132.

10 Dankwart A. Rustow, Turkey: America’s Forgotten Ally, Council on Foreign Relations, New York, 1987, 45.

11 George S. Harris, Troubled Alliance: Turkish-American Problems in Historical Perspective, 1945-1971
American Enterprise Institute, Washington, D.C., 1972, p. 88, 89.

12 Birol Akduman, “NATO’s Southern Flank: The Evolution of Tiirkiye’s Strategic Role and Its Implications for
Regional Security”, Insan ve Toplum Bilimleri Arastirmalart Dergisi, 12:5, p. 2951.

13 Feroz Ahmad, The Turkish Experiment in Democracy, 1950-1975, Westview Press, Boulder, 1977, p. 241, 242.
14 William Hale, Turkish Foreign Policy since 1774, Routledge, London, 2000, 168.

15 Ibid.
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U.S. Congress to impose a comprehensive arms embargo on Tiirkiye on February 5, 1975.'¢
Undoubtedly, domestic public opinion in the U.S. also played a significant role in the
adoption of this decision.'” In particular, the convergence of Greek, Greek Cypriot, and
Armenian lobbies around an anti-Turkish stance, and the pressure they exerted on the Ford
administration, played a significant role in influencing the U.S. Congress’s decision. President
Ford repeatedly warned the Congress about the “extremely serious consequences” of such
measures and pushed for the restoration of military sales and credits to Tiirkiye, stressing
the importance of supporting a key NATO ally."® Indeed, despite President Ford’s two veto
attempts, the Congress overrode the vetoes and enacted the arms embargo on Tiirkiye into
law." President Ford, for his part, described the embargo as “the single most irresponsible
and shortsighted foreign policy action taken by the Congress during all the years I have been
in Washington™.*® The arms embargo imposed on Tiirkiye sparked significant disagreement
within U.S. domestic politics and public opinion. Both the Ford and Carter administrations
increasingly argued that the embargo was detrimental to the vital interests of the U.S.
and NATO and even Israel’s security. In this context, particularly under the influence of
evolving regional developments and dynamics, President Carter quickly shifted away from
his initially pro-embargo stance. A telling example of this shift was provided by Carter’s
advisor, Clark Clifford, who—after meeting with members of the Congress—noted that they
were “shockingly indifferent” to the long-term implications for U.S.—Greece or U.S.—Tiirkiye
relations, or to the potential loss of Turkish bases.?!

In summary, while the embargo and the Cyprus issue may have benefited certain
candidates in U.S. domestic politics—particularly during presidential elections—they
severely strained Washington’s relations with its NATO allies, namely Tiirkiye and Greece.
These developments created uncertainty over the future of U.S. bases in Tirkiye and
jeopardized American security interests in the Eastern Mediterranean. In retaliation for the
embargo, Tiirkiye refused the return of U.S. nuclear delivery systems, declared the Turkish
Federated State of Cyprus, lifted the poppy cultivation ban, froze the status of U.S. military
bases, and ultimately annulled the 1969 Defense Cooperation Agreement.?

Throughout 1977 and 1978, the Carter administration engaged in an intense
struggle with the Congress to resolve the issue of the arms embargo on Tiirkiye. While the
administration sought to advance a Defense Cooperation Agreement with Ankara, a group of
influential members of the Congress staunchly opposed lifting the embargo unless Tiirkiye
made tangible progress on the Cyprus issue. The fact that Tiirkiye had exploited a loophole
to procure arms through NATO’s supply agency further intensified this opposition. Over

16 U.S. Congress, Congressional Record, 94th Congress, House of Representatives, 1975, p. 1 https://www.congress.
gov/bill/94th-congress/house, accessed 20.03.2024.; Macide Baslamisli “ABD’nin Tiirkiye’ye Yonelik Ambargo
Kararna iliskin Hashas Sorunu Yerine 1974 Kibris Krizini On Plana Cikarma Girisimi”, Asia Minor Studies, 9:1,
2021, p. 695.

17 James F. Goode, The Turkish Arms Embargo: Drugs, Ethnic Lobbies, and US Domestic Politics (Studies in
Conflict, Diplomacy, and Peace, University Press of Kentucky, 2020, p. 19.

18 NARA, Turkey (1), Box:125, July 25, 1975, The Ron Nessen Papers at the Gerald R. Ford Presidential Library,
accessed 20.03.2024.
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time, President Carter, who had come to support the Defense Cooperation Agreement,
recognized both the difficulty of securing congressional approval and the urgency of restoring
U.S.—Tirkiye relations. As a result, he strategically decided to pursue the unconditional
lifting of the embargo. This shift in approach was informed by lessons learned during the
administration’s experience with the Panama Canal treaties and led to the planning of a broad
lobbying campaign. However, the Greek-American lobby’s influence and ongoing concerns
about human rights in Cyprus continued to fuel the opposition.” The aforementioned reports
and analyses undoubtedly influenced the shift in strategy.

The embargo had a more tangible impact on Tiirkiye. Specifically, it directly disrupted
the modernization of the Turkish military. Since 1950, American aid to Tiirkiye had exceeded
a total value of three billion dollars, resulting in over 90% of the Turkish Armed Forces
becoming dependent on weapons systems originating from the U.S.?* Certainly, with the
implementation of the embargo, Tiirkiye entered a severe military bottleneck. In response,
Tirkiye suspended the 1969 Defense Cooperation Agreement, reclassifying U.S. military
facilities on its soil to a “temporary status”, thereby compelling Washington to engage in new
negotiations.”® The embargo not only strained Turkish-American relations but also prompted
a reexamination of Tiirkiye’s role within NATO. While Turkish decision-makers reaffirmed
their commitment to the alliance, the bilateral crisis with the U.S. necessitated a reassessment
of Tiirkiye’s position within NATO. During this period, NATO documents increasingly
emphasized Tiirkiye’s military capacity shortfalls and its dependence on external assistance.
In this context, the 1975 National Security Study Memorandum 227 (NSSM 227) and NATO
defense planning documents from 1974 to 1976 emerged as critical texts that redefined
Tirkiye’s standing within the Western alliance.

2. Tiirkiye in the U.S. Institutional Documents: NSSM 227 and the CIA Interagency
Memorandum (1975)

The U.S. arms embargo prompted both countries to reassess their existing bilateral relations.
Following the embargo decision, American policymakers received a significant strategic
warning from the effective suspension of the 1969 Defense Cooperation Agreement (DCA)
and the reclassification of U.S. military facilities in Tirkiye to a “temporary status”.* In
this context, the U.S. NSC prepared the National Security Study Memorandum 227 (NSSM
227—1U.S. Security Policy Toward Turkey) in 1975 to examine Tiirkiye’s future position,
alliance commitments, and potential foreign policy orientations.*’

As a result, the NSSM 227 report acknowledged Tiirkiye’s continued strategic
importance on the southern flank of the Cold War while identifying the emerging trust crisis
in bilateral relations as a lasting problem. The report emphasized the following key points:

23 James F. Goode, The Turkish Arms Embargo: Drugs, Ethnic Lobbies, and US Domestic Politics Studies in
Conflict, Diplomacy, and Peace, University Press of Kentucky, Kentucky, 2020, 121.
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25 James F. Goode, The Turkish Arms Embargo: Drugs, Ethnic Lobbies, and US Domestic Politics Studies in
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* Loss of Trust in the U.S.: The report states that the embargo “irreversibly
undermined” Ankara’s confidence in Washington.”® Turkish decision-makers
were expected to maintain their commitment to NATO; however, the report
indicated that efforts to reduce dependency on the West and explore alternative
options would likely intensify in the future.*

»  Priority of Military Facilities: The U.S. bases and installations in Tiirkiye were
classified according to their strategic value. Incirlik Air Base was designated as
a “critical priority” facility, while the NATO air headquarters in Izmir, logistical
centers in Ankara, and fuel depots in iskenderun were listed as secondary in
importance. Smaller radar and communication sites were noted as potentially
subject to closure if necessary.*

*  Dependency of the Turkish Armed Forces: It was emphasized that American aid
provided between 1950 and 1974 exceeded three billion dollars and that over
90% of the Turkish military’s inventory was dependent on U.S.-origin systems.*!
This situation was considered a factor preventing Tiirkiye from severing ties with
the U.S. in the short term.

* The scenario in which Tiirkiye might seek security cooperation with Iran,
Pakistan, and the Muslim world in the event of losing trust in the West was
discussed. This is one of the rare instances in which U.S. documents explicitly

acknowledge Tiirkiye’s potential shift toward “non-Western options™.*

* In this context, the NSSM 227 report identified four possible policy options that
Washington might pursue as follows:

* to sign a new Defense Cooperation Agreement that meets Tiirkiye’s demands.

*  toprepare a package that prioritizes U.S. interests but includes partial concessions.
* to employ a delaying strategy to buy time.

*  to reduce the American presence in Tirkiye and retain only critical facilities.*

These options demonstrate that the U.S. employed a flexible and multifaceted
bargaining strategy in its relations with Tiirkiye. The most striking conclusion of the report
is that Tirkiye was redefined in U.S. documents, no longer as a “special ally”, but rather as
an “unreliable yet indispensable” partner. Washington acknowledged that trust in Tiirkiye
had been irreparably damaged; however, due to its geographical position and military
installations, Ankara was emphasized as a strategically critical actor that could not be lost.*

The consequences of the American embargo manifested not only at the political level
but also became markedly evident in the military sphere. One of the clearest documents
illustrating this situation is the 1975 CIA report titled Interagency Memorandum: Turkey
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29 Ibid.
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After the US Arms Cutoff.* This report provides a detailed examination of Tiirkiye’s
dependence on U.S. military equipment and the impact of the U.S. aid cutoff on Tiirkiye’s
military capabilities. Unlike NSSM 227, this report does not focus on Tiirkiye’s political
reliability but rather directly addresses the effects of the embargo on its military capacities.
Nonetheless, the report analyzes Tiirkiye’s reliance on American military hardware, the
potential consequences of the embargo, and possible Turkish responses. In particular, it
emphasizes that the embargo could undermine Tiirkiye’s role within NATO and potentially
lead the country toward inwardness and isolation.*® The report also considers the possibility
that Tiirkiye may seek alternative external sources to meet its military needs, which could, in
turn, affect its relations with Western European countries. While Turkish policymakers were
reportedly angered and surprised by the embargo, an immediate reaction was not anticipated.
However, the report suggests that should the embargo persist, Tiirkiye would likely undertake
gradual retaliatory measures against the U.S.*” Here lies a critical warning:

“If European allies fail to meet Turkeys fundamental military needs,
the Turks may interpret this as a form of ‘de facto isolation from NATO,’
potentially resulting in ‘internal withdrawal’ and a ‘turn towards local
conservatism,” which could pose significant challenges for Turkey's
economic future and its role in Southern Europe.”

Another notable point concerns the factors Tiirkiye would consider while seeking ways
to mitigate the effects of the embargo, such as “the inevitable impact of the U.S. aid cutoff,
the pursuit of alternative sources for military equipment, and the durability of its current
orientation towards the West”.* Understandably, as an intelligence report, this document
also anticipated that the embargo would have major consequences regarding intelligence-
gathering capabilities.*” As a result, the report warned that if the embargo persisted, it could
severely undermine the operational capabilities of U.S. forces in the region and jeopardize
critical intelligence-gathering programs. The most crucial emphasis of the report was the risk
of weakening deterrence on NATO’s southern flank. Indeed, intelligence circles emphasized
that the embargo posed a threat not only to bilateral relations but to the entire foundation of
the alliance’s collective defense.*!

In conclusion, a comparison between NSSM 227 and the CIA’s Interagency
Memorandum reveals clear differences in institutional priorities within the U.S. administration.
While NSSM 227, prepared by the NSC, primarily assesses Tiirkiye through the lens of
political reliability—noting a decline in Ankara’s dependence on Washington following the
Cyprus intervention and the arms embargo, and thus suggesting a reassessment of Tiirkiye’s
role within the alliance—the CIA report adopts a different perspective by focusing directly
on military capacity. The latter document provides a detailed account of deficiencies in
modern equipment, structural obsolescence within the armed forces, and the deterrent effects
of economic constraints, emphasizing that Tiirkiye cannot meet NATO standards without
external assistance. When read together, these documents demonstrate that U.S. decision-
making bodies define the same ally from different vantage points: for the NSC, Tiirkiye’s
main issue is reliability, whereas for the CIA, it is a matter of insufficient capacity. This

35CIA Interagency Memorandum “Turkey After the US Arms Cutoff’, CIA Records (CREST), CIA-
RDPS8OMO1066A001100020011-8, https://www.cia.gov/readingroom/document/cia. accessed, 20.03.2024.
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divergence underscores the multifaceted nature of Tiirkiye’s role within the alliance, which
cannot be reduced to a single approach.

3. NATO Defense Documents and Tiirkiye’s Concerns (1974-1976)

While U.S. institutional documents emphasize the trust deficit concerning Tirkiye, the
political costs of the arms embargo, and intelligence vulnerabilities, NATO reports focus
more on military capacity and economic constraints. Although these two perspectives employ
different terminologies, they converge on the same historical conclusion: Tiirkiye remains a
problematic yet indispensable ally. Consequently, institutional assessments in Washington
have confirmed, both politically and militarily, that Tiirkiye has become a contentious actor
within the Western alliance. When the U.S. arms embargo came into effect, NATO documents
increasingly emphasized Tiirkiye’s military capacity challenges and dependence on external
assistance. The Alliance deemed Tiirkiye’s role in securing the alliance’s southeastern flank
indispensable, but it explicitly acknowledged that Ankara could not finance this role alone.*?
In this context, a prominent theme in NATO’s defense planning documents was the alliance’s
assessment of Tiirkiye not merely as an ally but as a “critical infrastructural element” essential
for deterrence along the southeastern flank. These documents provide detailed accounts of
the degradation observed across all branches of the Turkish Armed Forces due to the embargo
and economic constraints. Notable issues included an imbalance between armor and anti-
armor capabilities, insufficient maneuverability, and personnel shortages in the Army; limited
numbers of modern aircraft and a lack of electronic warfare capabilities in the Air Force;
and the designation of over half of the fleet’s destroyers as “obsolescent,” i.e., functionally
outdated, in the Navy.*

What distinguishes NATO’s approach is that these assessments were not merely
presented as a situational analysis. The documents clearly stated that Tiirkiye would be unable
to close these gaps using its own economic resources; the solution was concretized through
the concept of “substantial external assistance.” Furthermore, it was emphasized that this
assistance should not be one-time but rather “continuous, coordinated, and multidimensional.”
It was also noted that the alliance’s other members, international financial institutions, and
the U.S. needed to act collectively to support Tirkiye.** NATO positioned itself not only as
a military command structure but also as a “catalyst” responsible for coordinating external
assistance.®

3.1. DRC/WP/74/2 (1974 Defence Committee Working Paper)

The 1974 study report by NATO’s Defence Review Committee (DRC/WP/74/2) provided
a comprehensive assessment of Tiirkiye’s force structure and requirements for the period
1975-1980:%

* The report emphasized imbalances between armored units and air defense
capabilities. The absence of electronic warfare (EW) equipment was noted as a
significant factor limiting the effectiveness of the land forces.

42 NATO Defence Planning Committee, DPC/D/76/2: Defence Planning 1976-1980, https://archives.nato.int/nato-
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* The introduction of F-4 and F-104S aircraft was regarded as a positive
development; however, insufficient stocks of ammunition and spare parts were
identified as key issues undermining operational effectiveness.

» It was stressed that more than half of the Turkish Navy’s fleet consisted of
outdated destroyers, and the acquisition of three submarines and six missile boats
would only provide a limited increase in deterrence.

*  The personnel strength of Category A units within the land forces corresponded
to 60—65% of NATO Allied Command Europe (ACE) standards, which was
recorded as a serious shortfall in terms of deterrence capability.*’

The report’s most critical emphasis is that it is “impossible” for Tiirkiye to achieve its
force objectives solely with national resources. The document explicitly states that without
“substantial external military and economic assistance,” the deterrence capability of NATO’s
southern flank would collapse.*®

3.2. DPC/D/76/2 (1976 Defence Planning Committee Document)

The Defence Planning Committee Document (DPC/D/76/2), prepared in 1976—while the
embargo was still in effect—reassessed Tiirkiye’s position within NATO at a strategic level:*

»  Tirkiye’s Strategic Role: Tiirkiye is described as the “cornerstone of the southern
flank against the Soviet Union.”

*  Economic Insufficiencies: It is emphasized that Tiirkiye’s economic resources are
insufficient to meet NATO’s force targets.

»  Expectations of Allies: The report notes that not only the U.S., but also other allies
must also assume responsibility in order for Tiirkiye to fulfill its obligations.

*  Impact of the Embargo: The embargo is said to have weakened not only bilateral
relations but also the alliance’s overall deterrent capability—this point is explicitly
stated in the report.®

3.3. Force Planning Documents (1973-1982)

NATO’s force planning reports from the 1973—1982 period provided a quantitative assessment
of Tiirkiye’s modernization efforts and existing deficiencies:*!

*  Capability Gains: The integration of F-4 Phantom II aircraft into the Turkish
Air Force’s inventory, coupled with the acquisition of three submarines and
six missile boats by the Turkish Navy, represented a marginal but noteworthy
enhancement in Tiirkiye’s overall deterrence posture.

»  Persistent Deficiencies: More than half of the Turkish Navy’s fleet remained
composed of obsolete platforms, with continued shortfalls in munitions stockpiles
and spare parts availability. Additionally, the absence of robust EW systems
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constituted a critical operational gap, undermining the effectiveness of combined
arms operations.

*  Force Structure Constraints: The manpower levels within Tiirkiye’s Category
A land force units remained substantially below NATO force generation
benchmarks, significantly limiting their capacity to contribute to the Alliance’s
deterrence and defense objectives on the southeastern flank.

*  When considered together, these documents and reports reveal a fundamental
duality in NATO’s approach to Tirkiye:

»  Tirkiye is a “high-cost” ally, requiring continuous external military and economic
support.

*  Nonetheless, its geographic location renders it indispensable.

Therefore, NATO deemed assistance and support mechanisms essential to prevent
Tiirkiye from drifting away from the alliance and to maintain the deterrence capability of the
southeastern flank.

In conclusion, while U.S. documents emphasize the trust deficit regarding Tiirkiye and
the political costs imposed by the embargo, NATO reports focus more technically on military
capacity issues and economic constraints. This difference reveals that Washington assesses
Tirkiye primarily through the lens of a “political reliability problem,” whereas Brussels
views it as a “military capability gap.” Nevertheless, despite the differing terminology,
both perspectives point to the same historical conclusion: Tiirkiye is a problematic yet
indispensable ally.

The distinctive contribution of NATO reports lies in their concretization of Tiirkiye’s
position within the alliance on a cost—benefit basis. Reports prepared during the period
when the U.S. embargo came into effect explicitly noted that the Turkish Armed Forces’
modernization needs could not be met through national resources alone and that achieving
NATO standards without external assistance was impossible. Thus, institutional assessments
within NATO acknowledged Ankara’s indispensability in the alliance’s southeastern flank
while simultaneously affirming that sustaining this role necessitated external support
mechanisms.

4. Security Concerns Regarding Tiirkiye’s NATO Commitment and Potential Shift
Away from the West in U.S. Institutional Documents

Another notable concern emphasized in these documents pertains to the potential
countermeasures Tirkiye might undertake following the embargo. Within this framework,
Tiirkiye’s possible rapprochement with actors and alliances outside NATO and the Western
bloc emerges as a key worry in both the NSSM 227 and CIA reports. Specifically, Iran,
Japan, Pakistan, and India were identified as prominent alternative centers of power during
that period, and the prospect of Tiirkiye developing defense procurement relationships with
one or more of these countries was viewed as a security risk by the U.S. Consequently, the
potential weakening of NATO ties, frustrations over Tiirkiye’s position within the Western
alliance, the pursuit of alternative security and defense arrangements, the risk of political
isolation, and the turn toward non-Western sources of military supply were all categorized as
major security concerns from the U.S. perspective.

52 Ibid.
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4.1. The Potential Weakening of Tiirkiye’s NATO Ties

In the NSSM report, it is emphasized that, in the event of a prolonged U.S. arms embargo,
Tiirkiye would conduct a fundamental reassessment of whether it can rely on other Allies as
its primary suppliers. The report states as follows:

“The Turkish military appears to be pessimistic about its ability to fill its
short-term needs from non-US sources. In the future, if the US cut-off is
prolonged, Turkey will probably make a basic assessment of whether it can
rely on other Allies as its major suppliers. Such an assessment will have
major implications for Turkey's future role in NATO—either formally (in
terms of steps to loosen its NATO ties) or de facto, by becoming dependent
in some significant part on Eastern or other non-NATO sources, such as
Iran, Pakistan, or Japan.”

The report further indicates that Tirkiye’s evaluation in this regard would have
“significant consequences” for its future role within NATO. This could manifest either
officially, through steps that weaken its NATO ties, or de facto, by becoming substantially
dependent on non-NATO sources such as the Eastern Bloc, Iran, Pakistan, or Japan.**

This concern essentially reflects the strategic dilemma Tiirkiye faced during the
embargo period. On one hand, Tiirkiye aimed to remain within NATO and maintain its
dependence on the West; on the other hand, it sought alternative sources to meet its immediate
needs. After 1975, Tiirkiye made limited procurement attempts from European allies such as
the United Kingdom and Germany; however, these efforts proved insufficient to match the
volume and diversity of supplies previously provided by the U.S.% Therefore, the possibility
of “dependence on non-NATO sources” articulated in NSSM 227 remained a strategic
warning within the context of the period, but it also served as a significant indication of how
Tirkiye’s pursuit of alternatives could exacerbate tensions within the Western alliance.

4.2. Tiirkiye’s Disillusionment and the Pursuit of Alternative Security Arrangements

In the long term, Tiirkiye’s disappointment with the U.S. is likely to impact the country’s
security arrangements, as the NSSM 227 points out:

“In the longer term, Turkish disillusionment with the U.S. could intensify
a process of basic reappraisal by Turkey of its security arrangements,
including a search for new arrangements beyond NATO, possibly including
Iran and the Muslim world. %

The statement reflects a deep-seated potential change encompassing both Tiirkiye’s
defense supply strategies and its broader security posture. In fact, during the latter half of the
1970s, Tiirkiye increased its participation in the Organization of Islamic Cooperation (OIC)
meetings and sought to revitalize bilateral relations with Iran and Pakistan; however, these
initiatives did not evolve into an alternative security architecture to NATO. Consequently,
this forecast in NSSM 227 reflects Washington’s concerns regarding Tiirkiye’s possible
pursuit of options outside the Western alliance. From the U.S. perspective, such a shift was
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perceived as a strategic threat not only to Tiirkiye’s military procurement preferences but
also to the integrity of NATO’s southern flank.’” Undoubtedly, this shift also constitutes a
legitimate source of concern for the U.S.

4.3. The Risk of Tiirkiye’s Isolation

Another relevant U.S. institutional document, the CIA report, states that if European allies
fail to meet Tiirkiye’s essential military needs, the Turks may interpret this situation as a form
of “de facto isolation from NATO,” potentially resulting in “inward isolation” and a reversion
to “local conservatism”.*® This statement reflects the concern that, in the absence of external
assistance, Tirkiye may feel isolated, potentially weakening its ties with the West. This
assessment indicates a direct correlation between the rising nationalist-conservative discourse
in Turkish politics during the mid-1970s and the country’s foreign policy orientation.>® Such
a scenario raised concerns not only about Tiirkiye’s potential isolation within NATO but also
about the erosion of a Western-aligned identity in the alliance’s southern flank. From the U.S.
perspective, this possibility signified a risk of weakening in terms of both arms procurement
and Tiirkiye’s ideological commitment to the Western alliance.®

4.4. Pursuit of Alternative Supply Sources.

In the event that Tiirkiye fails to compensate for the loss of U.S. supplies through procurement
from other NATO allies, it is noted that the country may seek alternative sources of external
support—such as from Arab states—although such efforts may ultimately prove insufficient
to meet its needs.®! Although the report does not explicitly mention any country by name, it
is evident that Libya was the primary concern. Subsequent developments would reveal that
Libya provided a certain level of support to Tiirkiye during this challenging period.*

This situation illustrates, on the one hand, Tirkiye’s capacity to pursue alternative,
non-NATO sources while maintaining its obligatory alliance commitments; on the other
hand, it signals a development that could undermine the strategic coherence of the alliance
from the U.S.’s perspective.

5. The Contradiction between Bilateral Tensions and Collective Security Commitments
(1974-1976)

There are certain contradictions between these documents analyzed in the previous sections.
These contradictions are evident in the tensions in bilateral relations between the U.S. and
Tiirkiye and in the Alliance’s collective security commitments. The institutional documents
produced in the aftermath of the embargo show that Washington and NATO approached
their assessments of Tiirkiye within the same crisis context but through distinctly different
conceptual lenses. United States documents foreground the erosion of trust evident in
bilateral relations and the strategic implications of this shift, whereas NATO reports focus
on how weaknesses in Tiirkiye’s military capacity affected the integrity of the Alliance’s
southeastern defense.
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5.1. Contrasting Approaches of the U.S. and NATO

During the Cold War, the U.S. approach to the Cyprus issue was often described as “constructive
ambiguity”.?® NATO’s southeastern flank occupied a strategically critical position, directly
affecting Soviet access to sea and air routes and thus constituting a vulnerable part of U.S.
security.* This led the U.S. to avoid taking a clear-cut position between its key allies, Tlirkiye
and Greece. Following the 1974 intervention, rising anti-American sentiment in Greece and
its withdrawal from NATO’s military command temporarily prompted the U.S. to tilt its
balance in favor of Tiirkiye.®®> However, this adjustment reflected not an explicit support
for Tiirkiye, but a pragmatic effort to maintain control over the Alliance’s fragile southern
flank.® When the 1975 NSSM 227, CIA assessments, and NATO’s DRC/WP/74/2 (1974) and
DPC/D/76/2 (1976) documents are analyzed together, the divergences between U.S. bilateral
priorities and NATO’s collective security perspectives become clearly evident. The NSSM
227 and the CIA memorandum evaluate Tiirkiye through a narrower set of institutional
priorities, whereas NATO documents operate on a different analytical framework. While
Washington conceptualizes Tiirkiye primarily through the lens of military facility networks
(as in the NSC) or capacity shortfalls (as emphasized by the CIA), the DPC/D/76/2 and Force
Planning reports prepared in Brussels characterize Tiirkiye as the keystone of the alliance’s
southeastern flank.” At first glance, this approach may seem paradoxical or contradictory:
The U.S. documents predominantly highlight concerns related to trust and capability deficits,
while NATO’s position reflects a more comprehensive and collective commitment to alliance
responsibilities. In this context, the aforementioned divergence gained particular significance
in light of the international political developments of 1975. Following the Cyprus crisis,
Greece withdrew from NATO’s military structure, leaving the southeastern flank vulnerable.
Additionally, the increasing naval presence of the Warsaw Pact in the Mediterranean further
heightened Tiirkiye’s strategic importance. Consequently, NATO’s institutional response
framed Tiirkiye not as a source of problems but rather as an “indispensable partner” whose
support was essential for the survival of the southern flank.®® Therefore, NATO reports have
assessed Tirkiye within the framework of preserving the integrity of the alliance, moving
beyond the debates on reliability and capacity found in the U.S. documents. This enables us
to distinguish the priorities of the U.S. and NATO as follows:

* The U.S. Priority: The focus of U.S. documents centers on the erosion of
political trust in Tiirkiye. NSSM 227 characterizes Tiirkiye as an “unreliable yet
indispensable” ally and acknowledges the loss of the “special relationship” nature
of bilateral ties.®
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*  NATO’s Priority: NATO documents focus on Tiirkiye’s military capability
gaps and economic dependency. The reports emphasize that the modernization
requirements exceed Tiirkiye’s economic capacity and that deterrence would
collapse without external assistance.”

When examined together, the U.S. and NATO documents reveal that differing
institutional priorities ultimately point to the same strategic conclusion. While Washington
characterized Tirkiye as a politically unreliable ally, Brussels emphasized Tiirkiye’s
capability deficits and dependence on external assistance. Nevertheless, both the U.S. and
NATO, despite employing distinct terminology and conceptual frameworks, acknowledged
that Tiirkiye’s departure from the alliance was inconceivable. Consequently, in the post-
embargo period, Tiirkiye was no longer regarded as a “special ally” by the West but rather as
a “compelled partner” despite its challenges.

5.2. Base Facilities Issue

NSSM 227 systematically prioritized the U.S. military bases in Tiirkiye according to their
strategic importance, characterizing Ankara primarily as a “network of facilities.” Within this
framework, Incirlik Air Base was designated as “of critical priority,” while the installations
in Izmir and Ankara were classified as “of secondary importance.” Smaller radar and
communication sites were noted as “capable of being closed if necessary”.”! This assessment
demonstrates that, beyond the political reliability debates in Washington’s perspective on
Tirkiye, the fundamental determining factor was the bases and logistical lines. In other
words, Tiirkiye’s strategic value was measured by its critical geographical location that
enabled the operational infrastructure of the alliance.

NATO documents adopt a distinct analytical framework by positioning Tiirkiye within
the cohesive structure of the alliance’s southern flank. The DPC/D/76/2 report specifically
names Tiirkiye as a pivotal component in the southeastern defense posture vis-a-vis the
Soviet Union. It also points out that Tiirkiye’s military capacity deficiencies and economic
limitations necessitate collective support from the alliance to effectively fulfill this function.
Consequently, whereas the U.S. perspective predominantly evaluates Tiirkiye in terms of its
bases and facilities, the institutional discourse within Brussels centers on Tiirkiye’s integral
role within the comprehensive deterrence architecture of NATO.”

5.3. Impact of the Embargo: Efforts to Alleviate Bilateral Strains within the NATO
Framework

While the embargo triggered a severe crisis of confidence in U.S.-Tiirkiye relations, NATO’s
collective documents addressed the situation in a more conciliatory tone. The U.S. employed
the embargo as a tool to exert pressure on Tiirkiye, whereas NATO acknowledged that the
embargo weakened the alliance’s deterrence and emphasized the necessity of compensation
mechanisms.”

In this context, while the embargo reflected a severe crisis of confidence in U.S.—
Tiirkiye relations, NATO’s collective documents addressed the situation in a more conciliatory
tone. Undoubtedly, the U.S. employed the embargo as an instrument of political pressure

70 NATO Defence Review Committee, DRC/WP/74/2: Defence Review Committee Working Paper on Turkey
Brussels: NATO Archives, 1974, https://archives.nato.int/1975-1980-force-proposals-turkey, accessed 20.03.2025.
71 Ibid.

72 NATO Defence Review Committee, DRC/WP/74/2: Defence Review Committee Working Paper on Turkey
Brussels: NATO Archives, https://archives.nato.int/1975-1980-force-proposals-turkey, accessed 12.03.2025.

73 Ibid.
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against Tiirkiye; however, NATO acknowledged the detrimental impact of the embargo on
the alliance’s deterrence capability and consequently advocated for compensatory support
mechanisms. This divergence in approach was largely shaped by the withdrawal of Greece
from NATO’s military flank in 1975 and the increasing Soviet naval presence in the
Mediterranean. While the U.S. pursued political negotiation strategies with Tiirkiye, NATO
prioritized burden-sharing and appeals for assistance to prevent Tiirkiye’s estrangement
from the alliance. Based on the reviewed documents, Tiirkiye’s position within the Western
alliance has been characterized as follows:

*  From the U.S. perspective: Unreliable yet indispensable.
*  From NATO’s perspective: Dependent on external assistance yet critical.

Although these two definitions stem from distinct institutional frameworks, their
convergence reveals Tiirkiye’s repositioning within the framework of a “compelled
partnership”. Ultimately, starting in 1975, the understanding of a “compelled partnership”
supplanted the “special relationship” that prevailed between 1947 and 1974. The U.S.
policies aimed at managing the security crisis, together with NATO’s collective support
mechanisms, operated in tandem to prevent Tiirkiye’s disengagement from the alliance, yet
they simultaneously entrenched the persistence of the trust deficit.™

The reports examined reveal that the embargo not only harmed Tiirkiye but also
directly undermined U.S. interests. From Washington’s perspective, the issue had transcended
mere pressure on Ankara; the weakening of deterrence in NATO’s southeastern flank and
the possibility of Tiirkiye drawing closer to Moscow rendered the embargo unsustainable.
Consequently, lifting the embargo was not a concession granted to Tiirkiye but rather a
measure to safeguard U.S. national interests. Indeed, American documents from the period
contained warnings that should the embargo persist, the question, “Who lost Tiirkiye?”” would
inevitably arise in the future.” This statement clearly demonstrates that Washington was, in
fact, unwilling to risk losing Tiirkiye from the alliance.

Conclusion

The 1974 Cyprus Operation and the subsequent U.S. arms embargo caused a profound rupture
in Turkish-American relations, a fracture that was also reflected in NATO’s defense planning
documents. The examined documents demonstrate how this period redefined Tiirkiye’s
position within the Western alliance.

The first of these documents, NSSM 227, characterizes Tiirkiye as an actor whose
reliability has become questionable, while simultanecously emphasizing the indispensability
of'its bases and geographical position. The CIA’s 1975 Interagency Memorandum documents
the direct military consequences of the embargo: a shortage of modern equipment, imbalances
in stock levels, and inflation eroding the defense budget. The report explicitly states that
without external assistance, Tiirkiye’s deterrence capability would rapidly deteriorate.
NATO documents provide detailed records of deficiencies in the land, air, and naval forces.
In particular, it is noted that more than half of the naval vessels were “obsolescent”, the
ground forces fell significantly below ACE standards, and economic constraints hindered the
achievement of set objectives.

74 Dankwart A. Rustow, Turkey: America’s Forgotten Ally, Council on Foreign Relations, New York: 1987, 112.
75 James F. Goode, The Turkish Arms Embargo: Drugs, Ethnic Lobbies, and US Domestic Politics Studies in
Conflict, Diplomacy, and Peace, University Press of Kentucky, 2020, 106-110.
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Despite differing institutional priorities, the documents collectively portray a consistent
picture. Internal U.S. institutional reports record Tiirkiye as a strategically indispensable yet
reliability-challenged ally, while NATO reports emphasize military capacity deficiencies
and dependence on external assistance. The CIA report bridges these two narratives by
revealing both the short-term military impacts and the long-term strategic consequences of
the embargo. Another implicit insight gleaned from these documents is how the embargo,
initially used as a tool to exert pressure on Tiirkiye, quickly produced counterproductive
effects. From Washington’s perspective, the issue shifted from imposing costs on Ankara to
avoiding the risk of losing Tiirkiye altogether. As confirmed by NATO reports, the weakening
of the southeastern flank eroded deterrence against the Soviet Union, demonstrating that
continued embargo enforcement would ultimately harm U.S. interests themselves. These
concerns emerged in American documents of the period not merely as a possibility but as a
historic warning delineating the limits of embargo policy.

In this context, the documents from the period 1974-1980 reveal a profound
redefinition of Tiirkiye’s position within the Western alliance. Reports from Washington’s
institutions characterized Ankara as a politically unreliable actor, while NATO documents
portrayed Tiirkiye as an ally that needed external support due to its capacity deficiencies
and economic constraints. Although originating from different institutional priorities, these
assessments ultimately converge on the same conclusion: despite its challenges, Tiirkiye
remains indispensable. This finding elevates the period beyond a mere diplomatic crisis or
issue, marking it as a critical juncture in the Cold War during which Tiirkiye’s role within the
alliance was fundamentally reassessed through official documentation.
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Oz

Radikal islamci bir hareket olarak ortaya gikan Boko Haram orgiitii, sadece Nijerya’nin degil,
ayn1 zamanda diger bolge iilkelerinin de karsilastig1 ciddi bir giivenlik tehdidini olusturmaktadir.
Orgiitiin dinin radikal bir yorumuna dayanan ideolojisi, sivillere yonelik siddet eylemleri ve
bolgesel yayilma kapasitesi hem ulusal hem de uluslararasi diizeyde kaygi yaratmaktadir. Boko
Haram yerel veya uluslararasi basinda yiizeysel bir sekilde degerlendirilerek Islami terdrizmin
bir diger drnegi olarak yansitilmaktadir. Bu ¢alisma, Boko Haram sorununun neden ¢6ziimii zor
catigmalar arasinda degerlendirilmesi gerektigini ortaya koymay1 amaglamaktadir. Bu ¢alismada,
Boko Haram’in ortaya ¢ikisi ve yiikselisinde sadece dini radikalizmin degil siyasal, ekonomik ve
toplumsal faktorlerin bir araya gelmesiyle olusan ¢ok boyutlu bir kimliksel krizin etkili oldugu
iddia edilmektedir. Toplumsal entegrasyonun tam olarak saglanamadigi Nijerya’da Boko Haram’in
yol agtig1 catisma, koklii toplumsal esitsizlikler, kimlik temelli gerilimler ve karsilikli giivensizlik
gibi nedenler dolayistyla ¢oziimii zor gatisma haline gelmis bulunmaktadir.

Anahtar Kelimeler: Boko Haram, Nijerya, Catigma, Coziimii Zor Catisma, Bat1 Afrika

Abstract

Boko Haram, which emerged as a radical Islamist movement, poses a serious security threat not
only to Nigeria but also to other countries in the region. Its ideology based on a radical interpretation
of religion, its acts of violence against civilians, and its regional expansion capacity raise concerns
at both national and international levels. The local and international press assess Boko Haram
superficially, portraying it as another example of Islamic terrorism. This study aims to reveal why
the Boko Haram issue should be considered as one of the intractable conflicts. It also argues that
the emergence and rise of Boko Haram is not only driven by religious radicalism but also by a
multidimensional identity crisis formed as a combination of political, economic, and social factors.
In Nigeria, where full social integration has not been achieved, the conflict caused by Boko Haram
has become an intractable one due to deep-rooted social inequalities, identity-based tensions, and
mutual distrust.

Keywords: Boko Haram, Nigeria, Conflict, Intractable Conflict, West Africa
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Extended Abstract

This study aims to move beyond a narrow focus on religious radicalism to evaluate the rise of
Boko Haram as a multidimensional crisis rooted in a confluence of political, economic, and
social factors. Within this framework, the study analyzes the underlying dynamics of Boko
Haram’s opposition to Nigeria’s existing state structure and social order, evaluates counter-
strategies employed by the Nigerian government, regional states, and the international
community, and explores why it should be classified as intractable.

Founded in the 2000s, Boko Haram is a group that employs violence against the Federal
Republic of Nigeria and its civilians, predicated on a radical theological interpretation. The
failure of Nigeria’s post-colonial adoption of Western political and institutional structures to
deliver widespread prosperity generated profound distrust of state authority, particularly in
the Muslim-majority northern regions. The economic, social, and cultural disparities between
the relatively more prosperous south and the marginalized north facilitated the establishment
of Boko Haram’s social base. The group successfully exploited the resulting social discontent
by channeling opposition to Western-style education, institutions, and culture into an
ideological discourse, thereby expanding its base.

Intractable conflicts generally arise in underdeveloped countries and places where the
state structure is weak. Similarly, Boko Haram emerged in Nigeria, where nation-building
has not been fully achieved as a result of social tensions chronicled by its colonial past. In a
country with deep social divisions and incomplete institutionalization, Boko Haram had no
difficulty finding a base, and the organization’s violent actions led to a further weakening
of the state structure. Boko Haram’s excessive acts of violence have created deep divisions
by generating feelings of anger, victimization, and desire for revenge among social groups
with significant ethnic and religious differences. Its harsh acts of violence have eliminated
the basis for social reconciliation, turning competition between different social groups,
particularly Muslims and Christians, into hostility, rendering existing problems unsolvable.

Since 2009, Boko Haram has carried out large-scale terrorist attacks within Nigeria’s
borders and then expanded its activities to neighboring countries. Over time, it transformed
from a local threat into a regional security problem. The fact that Boko Haram has found a
base in other countries of the region and has been able to form networks and carry out actions
has caused the problem to become more complex and difficult to solve. The spread of the
conflict beyond Nigeria’s borders to neighboring countries such as Cameroon, Niger, and
Chad has turned the problem into a regional one. The group has significantly complicated
the security landscape by establishing bases, forming transnational networks, and executing
cross-border operations within the region. This regional spread is a classic example of how
protracted conflicts evolve, reproduce their structural complexities, and become increasingly
difficult to resolve.

Although there have been many peace talks attempted between the Nigerian
government and Boko Haram at various times, these initiatives have failed without
addressing the underlying structural and social problems. Peaceful resolution of conflicts
requires mutual trust. When parties distrust each other, they become unwilling to take any
steps toward a solution. In the Boko Haram case, there is a deep mistrust between the parties.
In situations of mutual distrust, the role of third parties as mediators can be a facilitating
factor. In the crisis of the Chibok schoolgirls kidnapping, the intervention of third parties has
led to some successes, albeit partial. However, there is no power that can exert pressure on
both sides of the conflict to resolve the issue. The government forces largely view the issue
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as a security problem and therefore do not implement comprehensive reforms, which, in turn,
makes resolving it more difficult.

The Boko Haram issue contains fundamental elements such as structural inequality,
denial of identity, and political exclusion, as defined by Edward Azar in relation to “Protracted
Social Conflict (PSC)”. In northern Nigeria, where sectarian and ethnic divisions are asserted
and income inequality is deepening, essential human needs such as security, recognition, and
acceptance of identity have not been met. These conditions have facilitated the organization’s
establishment of a social base, while the government’s approach to conflict management,
which relies on power-based and temporary measures without addressing the underlying
issues, has contributed to the prolongation of the conflict.

Furthermore, in line with Louis Kriesberg’s definition of intractable conflict, Boko
Haram possesses a destructive, long-standing structure that resists resolution. Boko Haram
adopts a strong identity-centered stance, viewing itself as the representative of “true” Islamic
values and defining the Western-oriented state and other religious communities as heretical
or hostile. This claim of ideological superiority legitimizes exclusionary and violent actions,
which, in turn, deepens the conflict’s intractability.

Giris

Dinin radikal bir yorumunu referans alan Boko Haram, Nijerya Hiikiimetini ve sivilleri hedef
alan eylemler gerceklestirmektedir. Eylem kapasitesi giderek artiran Boko Haram sadece
Nijerya i¢in degil Bat1 Afrika bolgesi igin ciddi bir glivenlik tehdidi olugturmaktadir. Boko
Haram orgiitiiniin ayrim gozetmeksizin sivilleri dldiirmesi, kiz ¢ocuklar1 dahil sivilleri
rehin almasi ve ibadethanelere zarar vermesi gibi eylemleri derin bir endise yaratmaktadir.
Boko Haram’in Nijerya ve Bat1 Afrika bolgesindeki yikict faaliyetleri, bdlgenin karsilastigi

glivenlik tehditlerinden birini olusturdugundan konunun detayli ele alinmasi énem arz
etmektedir.

Boko Haram genel olarak basitge Islami terdrizmin bir diger ornegi olarak
degerlendirilmektedir. Bu ¢alisma Boko Haram’in sadece dini kullanan bir terdér orgiitii
olarak degerlendirilmesinin eksik oldugunu ortaya koymayr amaglamaktadir. Calismanin
amaci, Boko Haram’m yiikselisini yalnizca dini radikalizm baglaminda degil, siyasal,
ekonomik ve toplumsal faktorlerin bir araya gelmesiyle olusan ¢ok boyutlu bir kriz olarak
degerlendirmektir. Calismada esas olarak, Boko Haram’in yol agtig1 ¢atigmalarin neden
¢ozlimii zor ¢atigmalar arasinda degerlendirilmesi gerektigi sorusuna cevap aranmaktadir.

Bu ¢alisma, Boko Haram’1n yiikselisinin yalnizca dini nedenlerle agiklanamayacagini
iddia etmektedir. Orgiitiin olusumu ve siirekliligi, kuzey Nijerya’da somiirge doneminden
miras kalan toplumsal esitsizlikler, siyasi dislanmislik, yoksulluk ve merkezi otoritenin
yetersizligi gibi etkenlerin birlesimiyle miimkiin olmustur. Bolgesel oOlgekte varligini
siirdiiren Boko Haram sorunu sahip oldugu 6zellikler bakimmdan ¢6ziimii zor ¢atismalar
arasinda degerlendirilebilir.

Calismanin ilk kisminda ¢oziimii zor gatismalar ile ilgili teorik tartismalara yer
verilmektedir. Sonrasinda Boko Haram’1n kurulus siireci ve ideolojik yapisi ele alinmaktadir.
Ardindan Boko Haram orgiitiiniin Nijerya ve bolge iilkelerde gergeklestirdigi faaliyetler ve
siddet eylemleri incelenmektedir. Sonrasinda Nijerya hiikiimeti, komsu tilkeler ve uluslararasi
aktorlerin orgiit ile miicadelesi ele alinmaktadir. Son olarak da Boko Haram orgiitii ile
gercgeklestirilmeye galisilan baris goriismelerine deginilmektedir.
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Bu calismada analiz yontemi olarak nitel arastirma yontemi benimsenmistir. Bu
cercevede, Boko Haram’in yol actig1 giivensizlik, diismanlik ve bdlgesel yayilma gibi
faktorlerin ¢atismanin uzamasina olan katkisi, ¢6ziimii zor ¢atismalara dair teorik ¢ergeveler
is1ginda agiklanmaya calisilmistir. Kaynak toplama siireci sistematik literatiir taramasi
yontemiyle ylriitiilmiistiir. Veri analizi stirecinde nitel igerik analizi temel yontem olarak
kullanilmistir. Kaynaklarda yer alan olay anlatimlari, aktorlerin tutumlari ve soylemleri
kimlik, giivenlik ve mesruiyet kavramlar1 ¢ercevesinde analiz edilmistir. Ozellikle Boko
Haram’in 6nde gelen liderlerinin gesitli medya kuruluslarinda yer alan sdylemleri, ¢alismanin
teorik gercevesiyle irtibatlandirilarak analiz edilmistir.

Caligmada akademik veri tabanlari, uluslararasi diigiince kuruluslarinin raporlari
ve Birlesmis Milletler’e bagl kuruluslar gibi uluslararas: kuruluslar tarafindan hazirlanan
raporlardan yararlanilmigtir. Medya kaynaklarindan yararlanilirken tek tarafliligi dnlemek
ve cesitliligi saglamaya 6zen gostererek yalnizca Batili degil, ayn1 zamanda Bati dis1 ve
Afrika merkezli medya kaynaklarindan da yararlamilmistir. Kaynak tiirleri agisindan,
dogrulanabilirlik ve analitik derinlik saglamalar1 nedeniyle uluslararast kurulus raporlari
ve resmi agiklamalar birincil, akademik makaleler ve kitaplar ise ikincil kaynaklar olarak
degerlendirilmistir.

1. Coziimii Zor Catisma Nedir?

Catigma, rekabetgi bir ortamda iki veya daha fazla taraf arasindaki amagli etkilesimden
kaynaklanir.! Catismalar dogas1 geregi siddetlidir. Insani krizlere doniigebilir, insan
kayiplart yagsanir ve maddi-manevi hasara neden olabilir.? Bir¢ok ¢atisma teorisyeni, siddet
gibi agir ¢ekismeli davranislarin diger tarafin ahlaki olarak dislanmasiyla tesvik edildigine
inanmaktadir.’

Uzun stireli sosyal ¢atismalar (Protracted Social Conflicts, PSC) literatiirtinde biiytik
bir dneme sahip olan Edward Azar, 1970°1i yillarin sonlarina dogru siddetli ve siirekli
catismay1 ortaya cikaran dinamiklere iliskin anlayigini sistematik olarak gelistirmistir.
1990’larin basindaki yazilarinda bu “yeni tiir catismamin” altmigtan fazla Ornegini
tanimlamigtir. Belki de on bes yillik ¢aligmanin en 6zli 6zeti olan The Management of
Protracted Social Conflicts: Theory and Cases isimli eseri, bu literatiirin kurucu metni
niteligindedir.* Uzun siireli sosyal ¢atigmalar ¢ogunlukla ekonomik olarak az gelismis ve
geri kalmisg toplumlarda ortaya ¢ikmakta ve gelismektedir. Terdrizm, bu anlagmazliklarin
cogunda bulunan bir 6zelliktir. Bu tiir ¢atigmalar kolaylikla komsu iilkelere yayilmaktadir.
Biiyiik bolgesel ve uluslararasi gli¢ler de soruna bir sekilde dahil olmaktadirlar. Glintimiiz
diinyasinda yasanan silahli ¢atismalarin bir¢ogu, kiiltiirel olarak farkli toplumsal gruplara
kars1 ayrimeiligin yagsandigi ve ekonomik kalkinmanin ¢arpik oldugu toplumlarda yasanir.
Zayi1f devletler ve son derece farklilagmis toplumsal gruplari barindiran devletler ¢atigmaya
davetiye ¢cikarmaktadir. Az gelismislik genel olarak catismanin daha da derinlesmesine yol
agmaktadir.’ Catismali ortam ise toplumsal gelismeyi daha da sekteye ugratarak kisir bir
dongii yaratmaktadir.

1 Anthony Oberschall, “Theories of Social Conflict”, Annual Review of Sociology, 4, 1978, s. 291.

2 Rastislav Kazansky, “The Conflict Theory as a Pillar of Security Science”, Security Science Journal, 1:2,2020, s. 33-36.
3 Dean G. Pruitt, “Some Research Frontiers in the Study of Conflict and its Resolution”, Morton Deutsch ve Peter T.
Coleman (ed.), The Handbook of Conflict Resolution: Theory and Practice, Jossey-Bass Publishers, San Francisco,
2014, s. 853.

4 Hugh Miall, Oliver Ramsbotham ve Tom Woodhouse, Contemporary Conflict Resolution: The Prevention,
Management and Transformation of Deadly Conflicts, Polity Press, Malden, 1999, s. 72.

5 Edward E. Azar, “The Analysis and Management of Protracted Conflict”, Vamik D. Volkan, Joseph V. Montville
ve Demetrios A. Julius (ed.), The Psychodynamics of International Relationships, Volume II: Unofficial Diplomacy
at Work, Lexington Books, Massachusetts/Toronto, 1991, s. 93-94.
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Kiiltiirel, psikolojik, ekonomik veya politik kaygilar nedeniyle ortaya ¢ikan uzun
siireli sosyal catigmalar, uzun yillar boyunca devam eden diigmanca etkilesimlerdir. Bu
tiir catismalarin belirli bir sonlanma noktalar1 yoktur ve agik bir karar ile sona ermeleri
beklenemez. Sosyo- etnik ¢atismalar, dahil olan aktérlerin sayisi, gatigsma ortamini siirdiiren
hedefler ve amaglar agisindan giiclii bir biiylime kapasitesi gostererek uzun siireli ¢atigmalar
olma egilimdedir. Uzun siiren ¢atisma durumunda catisma, sorunlart ¢dzmenin bir araci
olmaktan ziyade yeniden tanimlama alani haline gelir; bu nedenle nihai bir ¢6ziim yolu
bulmak zordur.¢ Bu tiir ¢atigmalar toplumsal gruplarin giivenlik, kabul gérme, taninma, siyasi
kurumlara adil erigim ve ekonomik katilim gibi temel ihtiyaglarin karsilanmasi i¢in verilen
siddetli miicadelelerdir. Genellikle toplumsal gruplar ve devlet arasindaymis gibi kabul
edilir ancak durum her zaman boyle degildir. Uzun siireli sosyal ¢atismalardan muztarip
toplumlarda devlet mekanizmasi genellikle tek bir etnik ya da dini grup tarafindan kontrol
edilir.’

Zayi1f devletler ve birbirinden son derece farklilasmis toplumlar catismaya davetiye
cikarir ve az gelismislik catismalarin siireklilik arz etmesine zemin hazirlar. Ulusal
biitlinlesmenin saglanamadigi, kurumsal inganin gergeklesemedigi ve dolayisiyla toplumsal
farklilasmanin biiylik oranda devam ettigi lilkelerde devlet “diiriist bir arabulucu”™ olarak
hareket etmede basarisiz olur.® Somiirge sonrasi toplumsal farkliliklarin biiyiik oranda
derinleserek devam ettigi toplumlarda devlet mekanizmasi, toplumun genelinin ihtiyaclarina
yanit veremeyen dar bir kesim tarafindan yonetilir. Bu da toplumsal yap1y1 zorlayarak sonunda
parcalanmaya ve uzun siireli sosyal ¢atismaya yol acar.” Azar’a gore uzun siiren toplumsal
catismalarin tipik 6zellikleri vardir. Bu catismalar ekonomik ve teknolojik bakimdan geri
kalmislik ve biitiinlesememis sosyal ve politik sistemler gibi 6zelliklere sahiptirler. Azar’a
gore su ozellikler bu tiir catigmalarin alt yapist olusturur: Cok etnikli mezhepsel ayrismalar
ve parcalanmalar, az gelismislik ve dagitim adaletsizligi. Ayn1 zamanda Azar’a gére uzun
siiren toplumsal catigmalarin kaynagi tiim insanlarin gelisiminde zorunlu ihtiya¢ olan
unsurlarin reddedilmesidir. Bunlar giivenlik, ayirt edici kimlik, kimligin toplumsal olarak
taninmasi, giivenlik ve kimlik kosullarini belirleyen siireglere etkin katilim ile diger bu tiir
gelisimsel gerekliliklerdir. Uzun siireli sosyal ¢atismalar siyasi siirece dahil olan taraflarin
ayrt kimliklerinin reddedilmesi, kiiltiirel ve degerli iligkiler giivenliginin olmamasi ve
magduriyetin giderilecegi etkili siyasal katilimm olmamasi gibi algilanan magduriyet
kosullariyla miicadele girisimlerinden kaynaklanan durumlardir.'’

Catigmalara ¢6ziim bulmada ¢atigmanin ardinda yatan esas meselelerin belirlenmesi
ve ele alinmasi bilylik 6nem arz etmektedir. Miizakerelerde ¢atismanin temelindeki konulara
deginmeyen antlagmalar kalic1 olmamaktadir. Is birligine dair yiizeysel cabalar, uzun siiren
toplumsal catigmalart azaltmak i¢in yeterli olmamaktadir. Gerilimi azaltmak igin alinan
onlemler catigmay1 kisa vadede daha katlanilabilir hale getirebilir fakat catigma ¢6ziimii,
catisma yonetiminden daha karmasik bir siirece sahiptir."!

Louis Kriesberg’e gore ¢oziimsiiz catismalar ii¢ temel dzellige sahiptir. {1k olarak
¢oziimsiiz ¢atigmalar uzun siire devam eder. Ikincisi rakiplerin yikici olarak gordiigii

6 Edward E. Azar, Paul Jureidini ve Ronald McLaurin, “Protracted Social Conflict; Theory and Practice in the
Middle East”, Journal of Palestine Studies, 8:1, 1978, s. 50-51.

7 Azar, “The Analysis and Management of Protracted Conflict”, s. 93-94.

8 Age, s. 94.

9 Miall, Ramsbotham ve Woodhouse, Contemporary Conflict Resolution, s. 73.

10 Edward E. Azar, “Protracted International Conflicts: Ten Propositions”, Edward E. Azar ve John W. Burton
(ed.), International Conflict Resolution: Theory and Practice, Wheatsheaf Books; Sussex, 1986, s. 28-30.

11 Age,s. 31.
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sekillerde gerceklesir. Ucgiinciisii ise taraflar veya arabulucular catismayi sonlandirmaya
veya doniistirmeye caligsalar da basarisiz olur. Ancak catisma ¢ozliimsilizIigi sabit bir
6zellik degildir. Catigmalar uzun ve yikiciysa, onlari sona erdirme veya doniistiirme gabalari
muhtemeldir ve bu ¢abalarin basarisizligi, catigmalarin “¢éziimsiiz” olarak nitelendirilmesine
katkida bulunur. Bu tiir ¢atigmalarda bir grubun tiyeleri kendi gruplarini, digerlerinden birgok
yonde daha iyi gérme egilimdedir. Bunun sonucunda etnosentrizm olusur. Bu egilimler
diger gruplarin “asagi” olarak goriilmesine ve bu dogrultuda muamele edilmesine sebep
olur. Dolayisiyla taraflar arasinda bu sekilde var olan iliski silireci ¢6ziimsiiz ¢atismalara
yol agar.'” Bir ¢atisma ¢oziilemez hale geldiginde taraflarin ¢atigmay1 algilama bigiminde
temel bir degisiklik gereklidir. Ayn1 zamanda temel ihtiyaclar karsilandiginda ¢6ziime dogru
hareket miimkiin olabilir."”* Temel insani ihtiyaglar olan kimlik, giivenlik, hayatta kalma gibi
ihtiyaglarin reddedilmesi ¢6ziimsiiz ¢atigmalara yol agar, ancak bu ihtiyaclarin karsilanmasi
ile ¢atigmalar sona erebilir."* Coziimii zor c¢atigmalarin uzamasinin sebebi, altta yatan
sorunlari ele almadan gegici ¢oziimlere yonelmektir. E§ zamanli analitik ve kolaylastirilmig
bir ¢atigma, ¢6ziim siireci olmadiginda geleneksel barisi koruma uygulamalari ¢atigmay1
kurumsallastirma egilimdedir. Gii¢ araciligtyla baris, yasam big¢iminin bir parcasi haline gelir
ve herhangi bir ¢6ziimii daha da zorlastirir.'s

Uzun yillar boyunca devam eden ¢oziimii zor ¢atismalar yapici bir sekilde ¢ozmeye
yonelik her girigime direnir. Bireyler, gruplar veya uluslar arasinda ortaya ¢ikabilir. Zamanla
bir¢ok tarafin katilimmi kendine ¢ekme, daha karmasik bir hal alma ve diger insanlara
kars1 bir tehdit olusturma egilimdedirler. ilgili taraflar birbirlerini hor gérerek karsilikl
olarak yabancilasirlar. Coziimii zor ¢atigmalar, yirmi y1l ve daha fazla sliren ¢atigmalar i¢in
kullanilir. '

Coziimii zor catismalar siddetlidirler, ¢oziimsiiz olarak algilanirlar ve toplum
tiyelerinin her birini ilgilendirir. Bu tiir ¢atigmalarin varliginin ve varligin siirdiirebilmesinin
temel nedenlerinden biri, toplumsal hafiza ve catisma ahlakina dair toplumsal inanglarin
ve kolektif duygusal yonelimlerin hakim oldugu gelismis bir ¢atisma kiiltliriidiir. Bu
kiiltiir herhangi bir baris siirecinin 6niinde biiyiik bir engel teskil eder. Catigmanin kolektif
hafizasi, toplum flyeleri tarafindan hatirlanan ¢atismanin “tarihini” temsil eder.!” Konu
bakimindan ¢6zlimsiiz ¢atigmalar kimlik, egemenlik, degerler ve inanglar gibi konulardan
olusur. Coziimsiiz ¢atismalar kutuplagsmis diismanlik ve siddet iceren davramislar igerir.'®
Bu tarz ¢atismalarin resmi olarak sonlandirilmasi, taraflarin temsilcileri tarafindan miizakere
araciligiyla baslar. Ancak bu siire¢ karsilikl giiven ve kabul gerektirir."

Toplum iiyelerini derinden etkileyen ¢6ziimsiiz ¢atigmalar, yillarca siiren siddet,
ofke, keder, magduriyet ve intikam istegi gibi derin izler birakir. Bu izlere ragmen uzlasma

12 Louis Kriesberg, “Intractable Conflicts”, Nigel J. Young (ed.), The Oxford International Encyclopedia of Peace,
Oxford University Press, 2, 2010, s. 486-487.

13 Louis Kriesberg, Terrell A. Northrup ve Stuart J. Thorson, Intractable Conflicts and their Transformation,
Syracuse University Press, New York, 1989, s. 217.

14 Miall, Ramsbotham ve Woodhouse, Contemporary Conflict Resolution, s. 9.

15 John Burton, “The Theory of Conflict Resolution”, Current Research on Peace and Violence, 9:3, 1986, s. 129.
16 Peter T. Coleman, “Intractable Conflict”, Morton Deutsch ve Peter T. Coleman (ed.), The Handbook of Conflict
Resolution: Theory and Practice, Jossey-Bass Publishers, San Francisco, 2014, s. 708.

17 Daniel Bar-Tal ve Yigal Rosen, “Peace Education in Societies Involved in Intractable Conflicts: Direct and
Indirect Models”, Review of Educational Research, 79:2, 2009, s. 557.

18 Jacob Bercovitch, “‘Characteristics of Intractable Conflicts”, Beyond Intractability, Ekim 2003, https://www.beyondintractability.
org/essay/characteristics_ic, erisim 25.01.2025.

19 Daniel Bar-Tal, “From Intractable Conflict through Conflict Resolution to Reconciliation: Psychological
Analysis”, Political Psychology, 21:2, 2000, s. 351-352.
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siireci, karsilikli tanima ve kabullenmeden, bariscil iligkilerin, karsilikli giivenin ve olumlu
tutumlarin gelistirilmesine yatirim yapmaktan ve diger tarafin ihtiyaglarina kars1 duyarlilig
dikkate almayi tesvik etmekten olusur.?

Uzun siireli sosyal catigmalar ve ¢oziimii zor ¢atigmalar, biiyiik olgiide kesisen
kuramsal 6zelliklere sahiptir. Her ikisi de bu tiir catigmalarin kimlik, giivenlik, taninma ve
adalet gibi temel insani ihtiyaclarin karsilanmamasindan kaynaklandigini ve bu nedenle
yiizeysel miizakerelerle sona ermeyecegini ileri siirerler. Iki yaklagim birlikte okundugunda
su ortak noktalar 6ne ¢ikmaktadir: Her iki ¢atisma tiirii onlarca yil siirebilir; kolektif hafiza
ve travmalar, ¢atigmalari siirekli yeniden iiretir. Catigsmalar maddi ¢ikarlarla sinirlt degildir;
taraflarin kimlik, taninma ve giivenlik algilar1 merkezde yer alir. Zayif devletler, adaletsiz
kaynak dagilimi ve dis miidahaleler ¢atigsmayi kalici hale getirir.

Boko Haram catismasi ¢oziimii zor g¢atismalarin bircok ozelligini tasimaktadir.
2009’dan giinlimiize kadar on alt1 yildir devam eden siddet eylemleri ¢atismanin siirekliligini
ve yogunlugunu gostermektedir. Ayrica Boko Haram’mn ideolojisi dini kimlik temelli
ayrismalar giliclendirerek ¢oziimii zorlagtirmakta ve gerceklestirdigi saldirilar ile diismanligt
pekistirmektedir.

2. Boko Haram Orgiitii: Ortaya Cikis1 ve ideolojisi

Bati Afrika’da bulunan Nijerya, 350’den fazla etnik toplulugun bir arada yasadigi 36
eyaletli federal bir cumhuriyettir. Baslica etnik gruplar, Hausa, Fulani, Yoruba ve Igbolar
seklindedir.?! Oldukc¢a karmasik bir etnik yapiya sahip olan Nijerya’nin %55°1 Miisliiman,
%451 ise Hristiyan ve yerel inanglara sahiptir.?> Toplumsal farkliliklar1 ¢ok derin, etnik
ve dini cesitliliklerin belirgin oldugu bir iilke olmasi Nijerya’yr kirilgan kilmaktadir.
Toplumsal kesimler arasindaki tarihsel etnik ve dini rekabet toplumsal biitiinlesmeyi olduk¢a
zorlastirmakta ve ¢atismalara zemin hazirlamaktadir.

1914 y1linda Ingiliz somiirgesi olan Nijerya, 1960 yilinda ingiltere’den bagimsizligint
kazanmistir. 1963 yilinda cumhuriyet ilan edilen iilkede bir dizi darbe yasanmis ve istikrar
saglanamamustir.? 1914°te kuzey ve giiney himayeleri tek bir Nijerya biriminde birlestirilen
ve 6nemli dilsel, dinsel, kiiltiirel farkliliga sahip olan iilkedeki kuzey ve giliney kesiminin
paylastiklart tek sey tilkenin adi olmustur.* Somiirge doneminde uygulanan agagilanma,
asimilasyon ve toplumsal diglanma politikalari, Nijerya’da kimlik temelli gerilimlerin
derinlesmesine yol agmistir. Misyonerler araciligiyla baslayan ve sonrasinda zor kullanilarak
sirdiiriilen bu politikalar, Miisliman kuzeyin kendini o6tekilestirilmis ve diglanmig
hissetmesine neden olmustur. Bagimsizlik sonrasinda da benzer zihniyetin yerel yonetimlerce
devam ettirilmesi, bu tarihsel diglanmishk duygusunu kalici hale getirmistir.”> Boko Haram,
tam da bu tarihsel 6tekilestirme ve kimlik erozyonu deneyimini kullanarak destek bulmustur
ve catisma dinamiklerini beslemistir.

Somiirgecilik yillarinin ardindan istikrarsiz bir yapiya sahip olan Nijerya’da milli
bir kimlik olusturmadan bir arada yasamaya calisan etnik gruplar arasinda gerilim ve
catismalar bas gostermistir. Etnik gruplar arasinda yaganan ¢atismalara ek olarak Miisliiman

20 Bar-Tal ve Rosen, “Peace Education in Societies Involved in Intractable Conflicts: Direct and Indirect Models”, s. 558.
21 “Ulke Kiinyesi”, Tiirkive Cumhuriyeti Disisleri Bakanlig, https://www.mfa.gov.tr/nijerya-kunyesi.tr.mfa, erisim
29.03.2025.

22 “Nijerya”, Insani ve Sosyal Arastirmalar Merkezi (INSAMER), https://www.insamer.com/tr/ulke-profili-nijerya/,
erisim 01.04.2025.

23 Age.

24 Oziim Sezin Uzun ve Yusuf Saheed Adegboyege, “Political Violence and Terrorism: Insight into Niger Delta
Militancy and Boko Haram”, Florya Chronicles of Political Economy, 2:2, 2016, s. 125.

25 Cihan Daban, Nijerya 'da Boko Haram Catismasu: Taraflar; Talepler ve Coziim onerileri, Lvre de Lyon, Lyon, 2022, s. 9-10.
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ve Hristiyan gruplar arasinda yasanan dini ¢ekigmeler, {ilkenin baslica problemleri arasinda
giiniimiize kadar gelmistir. Ulkedeki siyasi ve ekonomik istikrarsizlik, etnik gruplar arasinda
yasanan catigsmalar silahli gruplarin ve terér orgiitlerinin ortaya ¢ikmasina sebep olmustur.
Boyle bir ortamda Miisliiman kesimin ekonomik, siyasi ve sosyal haklarini savunmay1 ve
Batili geleneklerden uzak bir Miisliiman devleti kurmay1 amaglayan Boko Haram orgiiti
ortaya gikmustir.2® Orgiitiin iissii Kuzeydoguda bulunan Yobe ve Borno eyaletlerindedir.?’
Nijerya’da ulusal biitlinlesmenin ve kurumsallasmanin tam olarak saglanamamis olmasi
devletin bir hakem olarak goriilmesini engelleyerek bazi toplumsal kesimlerin diglanmasina
ve yabancilagsmasina yol agmistir. SGmiirge sonrast yonetimin toplumun tiim kesimlerini
icine alabilecek politikalar {iretememis olmasi toplumsal ¢atismalara zemin hazirlamistir.

Boko Haram, Bat1 medeniyetine ve demokrasisine karsi olan radikal selefi aktivist
Muhammed Yusuf tarafindan 2002 yilinda kurulan bir orgiittiir. Baslangicta orgiitiin adi,
gayriresmi bir sekilde “Boko Haram” olarak adlandirilana kadar, “Peygamberin ogretilerine
bagli, teblig ve cihad igin hareket eden insanlar” anlamina gelen (Jama'at Ahl as-Sunnah
lid-Da’wah wa’l-Jihdd) olarak biliniyordu.?® ‘Boko’ Hausa dilinde Bat1 ve yabanci anlamina
gelirken, ‘Haram’ kelimesi ise yasaklama anlaminda Arapca bir kelimedir. Dolayistyla ‘Boko
Haram’m kelime anlami Bati egitimi ve Batili olan her seyin haram, yasak olmasidir.”’
Muhammed Yusuf’un Nijerya’daki okullarda verilen Batili tarzda egitimi lanetleyerek
ozellikle iilkenin kuzey bolgelerindeki egitimi Islam dinine gére uygunsuz ve giinah olarak
gormesi sebebiyle drgiite Boko Haram ismi verilmistir.** Bu isimlendirme ile Orgiit iilkenin
somiirge gecmisinin yarattig1 toplumsal dislanmighigt kullanarak zemin bulmaya calismistir.

Muhammed Yusuf, Bati egitiminin bdlgeye yoksulluk ve acidan bagka bir sey
getirmedigini bu nedenle Islam dinine uygun olmadig1, haram ve yasak oldugu kamsimdadir.
Yusuf’un bu sdylemleri 6zellikle Nijerya’nin kuzeydogusundaki meveut durumdan memnun
olmayan bazi gengler arasinda hizla takipgi kitlesi kazanmasini saglamistir.?' Orgiit iilkedeki
Miisliimanlar arasinda yaygin Bati karsithigini kullanmis ve radikal dini sylemler, toplumsal
hosnutsuzluk igindeki gencler arasinda taraftar bulmayi amaglamigtir.

19. yiizyildan itibaren ingiliz somiirgesi olan Nijerya’nin kuzey ve giiney kesiminde
izledigi politikalar, iki toplum arasindaki farkliliklari derinlestirmistir. Kuzeyde bulunan
halk, giineyde bulunan kesime kiyasla Ingiliz yonetimine mesafeli durmus ve Bat1 tarzi
egitime olumsuz yaklasmistir. 1960 yilinda ingiltere’den bagimsizhigimi kazanan Nijerya,
kisa sivil donemler diginda 1999 yilina kadar ¢cogunlukla askeri diktatorliik ile yonetilmistir.
1999 sonrasinda yonetimin kuzeydeki Miisliimanlar ve giineydeki Hristiyanlar arasinda
doniisiimlii bir sekilde idare edilmesi noktasinda mutabakata varilsa da iilkede Bat1 6rnek
almarak yapilandirilmis kurumlar ve siyasi diizen hakim olmustur. Ancak bu diizenin refah
ve Ozgiirlik anlaminda istenilen etkiyi vermemesi, kuzeyde bulunan Miisliimanlarin Bati
tarzi yonetim sekline tavir almasina sebep olmustur. Dolayistyla halk, Batili siyasi diizenden

26 Elif Tektas, “Nijerya’nin Ulusal Giivenligi Kapsaminda Bir Teror Orgiitiiniin Anatomisi”, Uluslararasi Kriz ve
Siyaset Arastirmalar: Dergisi, 7:1, 2023, s. 213-214.

27 Stuart Elden, “The Geopolitics of Boko Haram and Nigeria’s ‘“War on Terror’”, The Geographical Journal,
180:4, 2014, s. 414.

28 Ali Fahd, “The Distorted Ideology of Boko Haram: Jihad or Terrorism?”, Journal of Analytic Divinity, 8:1,2024, s. 3.
29 Nathaniel Dominic Danjibo, “Islami Fundamentalizm ve Mezhep Siddeti: Kuzey Nijerya’daki “Maitatsine” ve
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uzaklasarak Islami yonetimi herkesin esit olacag1 ve hiikiimetin denetlenebilecegi bir diizen
olarak gdrmeye baglamigtir.*?

Kuzeydeki Miislimanlarin giineydeki Hristiyanlara kiyasla ekonomik olarak daha
geri durumda olmasi, adil paylasimdan yoksun olmalari ve esit sosyal haklarin eksikligi gibi
nedenler &rgiitiin kendine kolay bir yayilma alani olusturma firsati sunmustur.®* Ulkenin
onemli gelir kaynagi olan petroliin biiyiik dl¢tide giineyde bulunmasi sebebiyle uluslararasi
ticaret firsatlar1 giineyde yogunlagmaktadir. Kuzey bolgesinde ise sik sik kuraklik ve kitliklar
yasanmaktadir.>* Bolgesel ekonomik esitsizlik ve gelir dagilimindaki adaletsizlik, 6zellikle
kuzeyde Boko Haram’in taban bulmasini kolaylastiran bir etken olmustur. Ekonomik geri
kalmishik ve gelir dagilimindaki adaletsizlik bu sorunun ¢dziimii zor c¢atigmalar iginde
degerlendirilmesine yol agan 6énemli bir unsur olarak karsimiza ¢ikmaktadir.

Muhammed Yusuftarafindan verilen vaazlar, kuzey Nijerya’nin her yerine dagitilmistir.
Laikligin, demokrasinin, Batili tarzda egitimin ve Batililasmanin reddi vurgulanmistir.’
Orgiitiin temel dini ve siyasi anlatis1, selefiligin “seriat” ve “cihat” merkezinde insa
edilmistir.’® Yusuf’un anlatilarinin ana hatlarindan anlasilacagi tizere 6rgiitiin ideolojisi soyle
siralanabilir:

a. Laiklik, demokrasi ve partilerin din dis1 sayildig1 tagut (putperestlik) kavrami;
b. Bat1 egitimi ve Batililasmanin reddi;

c. Islami olmayan iilkeler ile caliymanin kabul edilmemesi;

d. Kendilerine yo6neltilen Haricilik suglamalarinin reddedilmesi.*’

Bati egitimine ve medeniyetine karst olan Yusuf, Yahudilerin ve Hristiyanlarin
Allah’in diismanlar1 olduguna inanmistir. Dolayisiyla Batili devletlerin benimsedikleri
demokrasi, Yusuf icin kabul edilemez bir yonetim bigimidir.® Orgiitiin ideolojisi ve
sOylemleri bir yandan somiirgeci ge¢misin yarattigi tarihsel travmalari yansitmakta iken
diger yandan somiirgecilik sonrasi yonetimin Miislimanlari yeteri kadar sisteme entegre
edememesinin yarattig1 dislanmishig1 ortaya koymaktadir. Orgiitiin radikal dini sdylemleri
tilkedeki dinsel rekabeti de yansitmaktadir. Dolayistyla tarihsel diglanmisliklar ve toplumsal
boliinmiisliikler bu sorunun ne kadar derin oldugunu ve ayni zamanda ¢dzimi zor bir sorun
oldugunu gostermektedir.

Ortaya ¢ikisindan bu yana bir¢ok asamadan gegen Boko Haram, ¢esitli bicimlerde ve
versiyonlarda varligimi siirdiirmiistiir. En belirgin degisim ise 2009 yilinda goriilmektedir.
Muhammed Yusuf ve bazi rgiit iiyeleri bir saldirt sirasinda dldiiriilmiistiir. Yusuf’tan sonra
orgiit, hiikiimete ve Bati kiiltiiriine karsi ¢ikan dini bir ayaklanmadan tam tesekkiillii bir
orgiite doniismiistiir. Yusuf’tan sonra liderlige gegen Ebubekir Sekau, intikam arayisinda

32 Emrah Kekilli, Hayri Omer ve ibrahim Bahcir Abdoulaye, “Bir Orgiitiin Anatomisi: Boko Haram”, Siyaset,
Ekonomi ve Toplum Arastirmalart Vakfi (SETA), Say1 214, 2017, s. 9-11.

33 izzettin Artok¢a, “Boko Haram ve Es Sebab Orgiitlerinin Yapisal Bakimdan Karsilastirilmas1”, Tiirk Asya
Stratejik Arastirmalar Merkezi (TASAM), 2012, s. 13.

34 Elden, “The Geopolitics of Boko Haram and Nigeria’s ‘War on Terror’”, s. 419.

35 Kyari Mohammed, “The Message and Methods of Boko Haram”, Marc-Antoine Pérouse de Montclos (ed.),
Boko Haram: Islamism, Politics, Security and the State in Nigeria, IFRA-Nigeria African Studies Centre, Leiden,
2014, s. 14.

36 Kekilli, Omer ve Abdoulaye, “Bir Orgiitiin Anatomisi: Boko Haram”, s. 13.
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olan yeni radikal bir ideoloji ile ortaya ¢ikmistir. Bu yeni ideoloji, polis giiglerine, hiikiimet
yetkililerine ve sivillere karsi siddetli saldirilara yol agmstir.*® Siddetin derinlesmesi sorunun
daha genis bir sekilde yeniden iiretilmesine yol agmaktadir. Coziimiin giderek zor hale
gelmesine neden olmaktadir. Verilen kayiplar toplumsal kin ve nefreti daha da biiyiiterek
sorunu kronik hale getirmektedir.

Boko Haramin bolgedeki diger orgiitler ile karsilagtirildiginda bazi farkliliklara sahip
oldugu goriilmektedir. El-Sebab ve AQIM’in amaci Islam diismanlarina kars: cihad ederek
Boko Haram gibi seriat devleti kurmaktir.** Fakat Boko Haram “Batili olan her sey yasaktir”
diyerek toplumsal yasamin her alanina yasak koyan benzersiz bir radikallik gelistirmistir.
El- kaide’ye bagli olan El- Sebab gibi AQIM de El Kaide’nin bir kolu olarak hareket etmis*!
fakat Boko Haram, El kaide’ye biat etmemistir. Zaman zaman ISID benzeri 6rgiitlerle irtibat
kursa da Boko Haram’in diger orgiitlere gore daha bolgesel diizeyde faaliyet yiiriiten bir
orgiit oldugu gortilmektedir.

Boko Haram, Nijerya’daki tarihsel somiirge mirasi, kuzey-giiney esitsizligi ve
devletin zayifligi zemininde ortaya c¢ikmistir. Toplumsal biitiinliiglin ve kurumsallagsmanin
gergeklesmemesi sorunun derinlesmesine yol agmistir. Etnik bolinmiislik ve farkli dini
inaniglar arasi tarihsel diigmanliklar radikalizmi beslemistir. Bati somiirgeciliginin yerli
kimliklerde yarattig1 dislanma ve yabancilagsma sorunu basit bir dini radikalizm meselesi
olmaktan ¢ikararak ¢6ziimii zor sorunlar arasinda degerlendirilmesine yol agmaktadir.

2.1. Boko Haram Orgiitiiniin Faaliyetleri

Boko Haram, baslangicta cogunlukla Nijerya’daki mezhepsel catigmalari koriiklemekle
ilgilenmistir. Orgiit baslangigta Hristiyanlara kars1 kiigiik silahlar, palalar ve sopalar kullanarak
basit saldirilar gerceklestirmistir. Ancak orgiit, 2008-2009 yillar1 arasinda gerceklestirdigi
saldirilar sonucunda uluslararast kamuoyunun dikkatini ¢ekmistir. Boko Haram, kullandig1
silahlar arasina molotof kokteylleri ve el yapimi patlayici cihazlar da eklemistir. 2010 yilina
gelindiginde Nijerya’nin Plateau eyaletinde Hristiyan hedeflerine karsi konuslandirilan bir
dizi kii¢iik el yapimi patlayict kullanilmistir.*

Nijerya hiikiimeti, Orgiitii 2009 yilina kadar ciddi bir tehdit olarak gérmemistir. Bu
nedenle hiikiimetin orgiite kars1 ilk miidahalesi stratejik bir eylem plani icermekten ziyade
agir1 gii¢ kullanimi seklinde kendini gostermistir.** Eylil 2010°da Bauchi eyaletindeki federal
bir hapishaneye giren Boko Haram {iyeleri, bir dnceki yilda gergeklesen ayaklanmadan
beri yargilanmay1 bekleyen 100°den fazla liyeyi serbest birakmistir. Bombalar ve otomatik
silahlar igeren saldirt sirasinda oOrgiit liyeleri, daha fazla siddet gergeklestirme konusunda
uyart niteliginde bildiriler dagitmislardir. Ayni yil igerisinde Plateau Eyaletinde yedi patlayici
patlatmistir. Kasabanin Hristiyan topluluklarini hedef alan bombalamalar 80 kisinin liimiine
neden olmustur.** Farkli dini inanca sahip insanlara yonelik bu 6lgiisiiz siddet eylemleri
toplumsal boliinmiisliigii daha da derinlestirerek sorunu daha i¢inden ¢ikilmaz hale getirmistir.

2011 yilinda Kuzey Nijerya’da Boko Haram’in gerceklestirdigi bir dizi hedefli cinayet,
425’ten fazla kisinin 6liimiine yol agnustir. Orgiit iiyeleri saldirilar sirasinda diizinelerce

39 Age,s. 7.
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41 “Al-Qa’ida in the Lands of the Islamic Maghreb”, Australian National Security, Eyliil 2024, https://www.nationalsecurity.
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erigim 02.04.2025.
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polis memurunu, politikacilart ve muhalif din adamlarmi Sldiirmiistiir. Ayn1 yil Agustos
ayinda ise BM binasina diizenlenen saldir1 sirasinda 24 kisinin 6liimiine sebep olan intihar
bombasi saldirisint da Boko Haram iistlenmistir.** Boko Haram 2010 ile 2012 yillar1 arasinda
yaklasik on sekiz kiliseye saldirmis ve 127 Hristiyan’1 6ldiirmiistiir. Orgiitiin Hristiyanlari
6ldiirmesinin baslica sebebi Miisliimanlar ve Hristiyanlar arasinda tam &lgekli bir savas
baslatmaktir. Nijerya Hristiyan Dernegi’nin Boko Haram’in eylemlerinden Miisliimanlari
sorumlu tutmas1 Boko Haram’mn amacinin gergeklestigini gostermektedir.*® Orgiitiin 6l¢iisiiz
siddet eylemleri farkli dini inanca sahip toplumsal kesimler arasindaki tarihsel giivensizligi
ve rekabeti arttirmigtir. Bu agidan siddet eylemleri mevcut sorunlarin daha da derinleserek
¢Ozlimii zor meseleler haline gelmesine yol agmaktadir.

Boko Haram, Ocak 2012’de Kano’da sekiz farkli noktada giivenlik giiglerini
hedef alarak oldukca karmasik bir saldirt gerceklestirerek polis ve orduyla saatlerce siiren
catismalara girmistir. Toplamda 186 kisi hayatin1 kaybetmistir. Saldirinin ardindan Baskan
Goodluck Jonathan, kuzeydeki dort eyaletteki 15 Yerel Yonetim Bolgesi’nde olaganiistii
hal ilan etmigtir.*’ Coziimii zor ¢atigmalar genel olarak giigstiz devlet yapilarinin oldugu
bolgelerde ortaya ¢ikmakta ve catisma hali mevcut yapilarin daha da zayiflamasina yol
acmaktadir. Bu agidan Boko Haram orgiitiiniin eylemleri iilkede genel bir giivenlik krizi
yaratarak devlete olan giiveni daha da sarsmustir.

Kano saldirisindan iki gilin sonra, Bauchi eyaletinde ikinci bir saldir1 dalgasi
gerceklestiren Boko Haram, iki bos kiliseyi bombalamisg ve bir polis karakoluna saldirmigtir.*®
Nijerya’dakanli saldirilar gergeklestiren Boko Haram’m uluslararast kamuoyunun giindemine
gelmesine sebep olan en biiyiik olay, 2014 yilinda okullarda egitim goéren kiz ¢ocuklarinin
kagirilmasidir. Okullarda Bati geleneklerine gore verilen egitim tarzina karsi olan orgiit,
ayni zamanda kiz ¢ocuklarinin egitim goérmesine de karsidir.** Boko Haram, 14 Nisan 2014
tarihinde Borno eyaletinin Chibok kentinde bulunan bir okula baskin diizenleyerek 200’den
fazla kiz 6grenciyi kagirmistir. Donemin ABD Bagkani Barack Obama’nin esi Michelle
Obama, “Bring back our girls” (“kizlarimizi geri getirin’) ad1 altinda baglatilan kampanyaya
katilarak orgiitiin faaliyetleri karsisinda 6fkelendigini belirtmistir.® Boko Haram’in kiz
cocuklarint kagirmasina tepki olarak diinyanin dort bir yanindan insanlar kiz 6grencilerin
kurtarilmasi i¢in yiiriiylislere katilmistir. Londra’daki, Los Angeles’taki ve New York’taki
insanlar Nijerya biyiikelgiliginde protesto gosterisi diizenlemislerdir.’! Boko Haram’in
kiz 6grencileri kagirmasi iizerine ABD ve Ingiltere, Nijerya hiikiimetinin kiz 6grencileri
kurtarma g¢abalarini desteklemek i¢in damismanlar teklif etmistir.> Bu eylem Boko Haram
meselesinin etkilerinin sadece bdlgeyle sinirli olmadigint ve sorunun kiiresel bir mesele
olarak goriilmesine yol agmistir. Diger iilkelerin miidahaleleri Nijerya hiikiimeti agisindan
bir destek olarak degerlendirilse de sorunu daha da karmasik hale getirmektedir.
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Nijerya Devlet Baskanligindan 2016 yilinda yapilan agiklamaya gore, orgiit tarafindan
kagirilan kizlarin 21°1 serbest birakilmistir. Nijerya’nin Cumhurbaskanligi sozciisii yaptigi
aciklamada, serbest birakmanin Nijerya hiikiimeti ile Boko Haram arasinda Uluslararasi
Kizilhag Orgiitii ve Isvigre hiikiimet yetkililerinin arabuluculugunda yapilan miizakerelerin
ardindan gerceklestigini sOylemistir.>* Bu kapsamda tiglincii taraflarin miidahalesiyle sorunun
belli bir 6l¢iide ¢oziildiigii goriilmektedir. Bu da iiglincii taraflarin ¢6ziimii zor sorunlarin
¢ozlimiinde bazen kritik bir rol oynayabildiklerini gostermektedir.

Boko Haram, baz1 bireyleri ve sivil kategorilerini kasitli olarak hedef almistir. Bunlar
arasinda genellikle Hristiyanlar, kadinlar, laik otorite ile iliskili olan politika yapicilar, kamu
gorevlileri ve dgretmenler vardir. Mezhep liderlerinden yerel imamlara kadar Islami figiirler
de Boko Haram’a kars1 olduklar1 veya dgretilerini takip etmedikleri i¢in bu kategoriye dahil
edilmistir. Boko Haram ile miicadele etmek i¢in bircok kasaba ve sehir Sivil Ortak Gorev
Giigleri (JTF) kurmustur. Bunlar devlet destekli milislerden olusmaktadir.** Bu gelismeler
¢oziimi zor sorunlarin gatismaya evrilmesiyle sorunun kendini stirekli bir sekilde yeniden
yaratmasina yol actifin1 gostermektedir. Zayif devlet yapilar1 catismalara uygun zemin
hazirlarken ¢atigmali ortamlar da mevcut devlet yapilarinin daha da zayiflamasma yol
acmaktadir.

2015 yilinin Mart ayinda Boko Haram 6rgiitii internette yayinladigi bir videoda ISID’e
bagliligini duyurmustur. Ebubekir Sekau videoda “Halife’ye baghligimizi duyuruyoruz...
Zorluk ve refah zamanlarinda dinleyip itaat edecegiz” demistir.> Mart 2015’te ISID’e
baglilik yemini ederek ISWAP (Islamic State West Africa Province) admi alan Boko
Haram, ISWAP’1n liderligi konusunda yasanan anlagmazliklar sebebiyle ikiye ayrilmistir.
Bir taraf ISWAP olarak faaliyet gdstermeye devam ederken diger taraf Boko Haram olarak
faaliyetlerini siirdiirmiistiir.*¢ ISID’e yapilan baglilik bildirisi yerel veya bolgesel drgiitlerin
zamanla kiiresel 6l¢ekte faaliyet yiiriiten 6rgiitlerle baglanti kurarak aglarini genisletmelerine
bir 6rnek teskil etmektedir. Bu tiir dis baglantilar ve destekler ise sorunun ¢éziimiinii daha
zorlastirmaktadir.

2015-2016 yillar1 arasinda Boko Haram saldirilarinin sayisini artirmig ancak bunu
takiben Nijerya hiikiimeti ve bolge {ilkeler de orgiite kargi operasyon sayisini artirmigtir.’’
Orgiit giderek daha fazla sayida saldirtyr Nijerya disindaki bolgelere de tasiyarak
faaliyet gostermeye caligmistir. Boko Haram Kamerun’da Islami bir yonetim uygulamak
amactyla hiikiimet ile dogrudan savasmaya ilk olarak 2015 yilinda baglamistir. Orgiit zamanla
Kamerun topraklarinda baskin isyanci grup haline gelmistir. En 6liimciil saldiri, Nisan
2024°te Cad Golii bolgesindeki bir balik¢1 topluluguna 6rgiit tiyeleri tarafindan saldirildiginda
gergeklesmis ve 27 sivil hayatini kaybetmistir.’® Temmuz 2015°te Cad’da gergeklesen intihar
bombalamalar1 sirasinda Cad hiikiimeti Boko Haram’a, orgiit tiyesi oldugu iddia edilen
on kisiyi idam ederek karsilik vermistir.® Siir komsusu olan Cad’a Mart 2020°de tekrar
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saldirt diizenleyen Boko Haram militanlari, Cad askeri istasyonuna saldirmigtir ve 98 Cad
askerini 6ldiirmiistiir. Orgiitiin diger bélge iilkelerinde yayilmasi, taban bulmasi ve eylem
kapasitesine erismesi yerel bir sorunun bolgesel bir sorun haline doniismesine yol agmustir.
Ayni zamanda farkli iilkelerden taban ve destek gdrmesi sorunun daha da genislemesine ve
dolayisiyla ¢6ziimiiniin de daha da zor hale gelmesine yol agmaktadir.

Kasim 2014’te orgiitiin Nijerya’nin Borno eyaletine saldirilar diizenlemesi sebebiyle
binlerce kisi komsu iilke Nijer’in Diffa bolgesine kagmak zorunda kalmistir. Nijerya
Hiikiimeti’nin Boko Haram’in artan saldirilarinin ardindan kuzeydogu eyaletlerinde
olaganiistii hal ilan ettigi May1s 2013’ten bu yana 100.000’den fazla kisi Nijer’e kagmustir.
Nijeryali miilteciler az geligmis bir bolge olan Diffa tizerinde agir bir yiik olusturmustur.®!

Orgiitiin en aktif ve dliimciil donemi ise 2015 yilidir. 2015 secimleri dncesinde
merkezi otoriteyi zayif gdstermek isteyen Boko Haram, sadece Subat 2015°te grup ile
baglantili 110 siddet olayma sebep olmustur. Tiim yil boyunca 2015°te grup tarafindan
bildirilen 6liim sayis1 11.500°den fazla olmustur.®> Boko Haram’in eylemleri son yillarda
bir miktar azalma gosterse de tamamen etkisiz hale geldigini sdylemek miimkiin degildir.
Ornegin, Subat 2021°de Nijerya’nin Maiduguri kentinde diizenledigi roket saldirisinda on
kisiyi 6ldiirmiis, Mayis 2022°de Nijerya’nin Rann koyiinde bir saldir1 diizenleyerek elliden
fazla kisiyi 6ldiirmiis, Aralik 2022°de Fougoh koyiine diizenledigi saldirilarda yedi sivili
oldiirmiistiir. Orgiit, Ocak 2023’te Makilwe kdyiinde sekiz ¢iftciyi kacirmis ve bir kisiyi
oldiirmiistiir.®® Orgiitiin gerceklestirdigi en son saldir1 ise 25 Mart 2025 tarihinde Wulgo
kasabasi yakinlarindaki Cad Goli bolgesinde iki Kamerunlu askerin ldirilmesidir.®

Nijerya hiikiimeti ve bdlgesel giicler Boko Haram Orgiitiinii etkisiz hale getirmek i¢in
¢abalarini siirdiirmektedir. Fakat Orgiitiin varlig1 ve faaliyetleri giiniimiizde dnemli bir tehdit
olarak varligini devam ettirmektedir. Nijerya uzmani ve PRIO Kiiresel Uyesi Marc-Antoine
Pérouse de Montclos, Nijerya hiikiimetinin 6rgiit ile miicadelesinin neden yetersiz kaldigini
analiz etmistir. Pérouse de Montclos’a gore, Nijerya hiikiimetinin gériinmez bir diismana
kars1 asimetrik bir savasi kazanamamalarinin sebebi, yerel halktan gelen destek eksikligidir.
Ayni zamanda Pérouse de Montclos, Nijerya ordusunun Boko Haram saldiris1 altinda olup
yardim isteyen koyliileri koruyamamasi ve sahada daha fazla asker bulundurmanin ¢éziim
olacagina inanmasini ¢atismanin ¢oziilememe nedenlerinden biri olarak gormektedir.%

Boko Haram’in faaliyetleri, orgiitiin yerel diizeyde ortaya ¢ikmis olsa da zamanla
hem ulusal hem de bolgesel giivenligi tehdit eden, devlet otoritesini zayiflatan kalic1 bir
aktore doniistiigiinii gdstermektedir. Orgiit zamanla yontemlerini gesitlendirmis ve bu siirecte
uluslararas1 kamuoyunun dikkatini iizerine ¢ekmistir.
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3. Boko Haram Orgiitii ile Miicadele

Nijerya hiikiimeti, Boko Haram’in yogun faaliyet gosterdigi Borno eyaletinde orgiitle
miicadelesinde halkin yardimint almak amaciyla “Auto Defence” gruplarinin kurulmasini
tesvik etmistir.®® Boko Haram’in gergeklestirdigi eylemlerde ekonomik destegin tam olarak
nereden geldigi belli olmamakla birlikte®’ fidye, soygun, gasp, bagis ve diger teror orgiitleri
ile kurdugu ittifak agi araciligryla finansman gibi ¢esitli yollarla fon aldigint séylemek
miimkiindiir.®® ABD Hazine Bakanlig1 Yabanci Varliklar Kontrol Ofisi (OFAC), Mart 2022°de
Boko Haram ile baglantili alt1 kisiden olusan bir ag1 belirlemistir. Altis1 da Nijerya’daki
Boko Haram isyancilart i¢in fon toplamak ve maddi yardim saglamak amaciyla BAE’de
bir Boko Haram hiicresi kurmaktan ve Dubai’den Boko Haram’a 782.000 dolar transfer
etmekten suglu bulunmustur. Suglulardan bazilari miiebbet hapse mahktim edilirken bazilar
siir dist edilmistir.” Nijerya hiikiimeti de terorizmin finansmanina yonelik Bat1 Afrika Para
Aklamaya Kars1 Hiikiimetler Arast Eylem Grubu (GIABA) ve Finansal Hareket Gorev Giicii
(FATF) tarz1 bolgesel kuruluslarda yer almig ve orgiitiin finansmanini engellemek istemistir.

Nijerya hiikiimeti 6rgiit ile miicadelesinde zayif kalmaktadir. Bunun baslica sebepleri,
iilkenin giivenlik kurumlar1 arasindaki koordinasyon ve is birligi eksikligi, yolsuzluk
problemi, iilkenin kaynaklarint verimli bir sekilde kullanamamasi, yargi sisteminin
yavas ilerlemesi, hiikiimet ile halk arasindaki iletisim kopuklugu ve teknoloji konusunda
biyometrik bilgi toplama sistemleri ve gerekli veri tabanlari eksikligidir.”” Nijerya hiikiimeti,
orgiit ile basa c¢ikabilmek icin sert ve asir1 kinetik bir yaklasim benimsemis ve ¢atigmanin
altinda yatan baglamsal gercekliklere ve temel nedenlere pek dikkat etmemistir. Hiikiimetin
dogru bir stratejisi bulunmadigt ig¢in operasyonlar genellikle isyancilarin ve sivillerin
ayrim gozetmeksizin 6ldiriilmesiyle sonug¢lanmistir.”! Ayn1 zamanda Nijerya’da var olan
yoksulluk, igsizlik, gercek dinsel 6gretinin eksikligi genglerin siddet iceren asiriliga kurban
gitme konusundaki savunmasizligini desteklemistir. Boko Haram &zellikle Kuzey Nijerya’da
bu savunmasizlig1 kendine taraftar toplarken ve radikallestirme siireglerini derinlestirmek
icin kullanmugtir.”

Boko Haram, Ingiltere tarafindan Temmuz 2013’te, ABD tarafindan Kasim 2013’te,
Kanada tarafindan Aralik 2013’te ve Yeni Zelanda tarafindan Mart 2014’te teror Orgiitii
olarak taninmustir.”> Mayis 2014’te BM Giivenlik Konseyi El Kaide Yaptirimlar Komitesi
Boko Haram’1 Yaptirimlar Listesine Eklemistir. Buna gore, Boko Haram’a silah veya eleman
temini de dahil olmak tizere finansal veya maddi destek saglayan herhangi bir kisi veya
kurulus, El Kaide Yaptirim Listesi’ne eklenmeye ve yaptirim tedbirlerine tabi tutulacaktir.”

Cad goli havzasinda smnir 6tesi silahli haydutlugu engellemek igin 1994 yilinda Nijerya
hiikiimeti tarafindan kurulan Cok Uluslu Ortak Goérev Giicii'ne (MNJTF), 1998 yilinda Cad
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ve Nijer katilmistir. Boko Haram tehdidinin artmasiyla birlikte MNJTF nin yapist yeniden
diizenlenmistir. 29 Ocak 2015 tarihinde MNJTF’nin mevcut hali, LCBC iiye iilkeleri
(Nijerya, Kamerun, Nijer, Cad) ile Benin Devlet ve Hiikiimet Baskanlar1 Olaganiistii
zirvesinde olusturulmustur.”Afrika Birligi Barigs ve Giivenlik Konseyi, MNJTF’ nin
kurulusuna tam destek vermistir. MNJTF, grubun faaliyetlerinin genislemesini dnlemek
icin askeri operasyonlar yiiriitmeyi, gruba destek ve silah transferini engellemeyi, orgiitiin
faaliyetlerinden etkilenen alanlarda emniyetli bir ortam yaratmayi amaglamistir. Boylece
devletler ortak bir tehdit karsisinda bir araya gelmislerdir.”® MNJTF, 23 Nisan 2024
tarihinde ‘Lake Sanity 2’ operasyonunu baglatmis ve bdlgeyi yillardir terérize eden siddet
yanlist orgiitlere karsi ilerlemeye baglamistir.”” Boko Haram, Nijerya hiikiimeti ve ortaklari
tarafindan 2015’ten beri siirdiiriilen terérle miicadele ¢abalarinin ardindan 6nemli aksiliklerle
karsilasmasina ragmen Cad Goli Havzasi adalarindaki topraklari kontrol etmeye devam
etmektedir.”

Orgiitiin saldirilarina maruz kalan Kamerun’un 6rgiit ile basa ¢ikmak igin uyguladigi
yontem, Boko Haram’in faaliyet gosterdigi bolgelere asker gondermek ve Nijerya ile
olan kara ve su smirmi siki sikiya kontrol etmektir. Ancak Kamerun hiikiimeti imkan
yetersizliginden dolayt ABD ve Fransa’dan terdrle miicadele egitimi, lojistik ve maddi
destek almaktadir. Boko Haram’in saldirilarina maruz kalan bir diger devlet olan Cad ise,
Boko Haramla miicadele etmek amaciyla kurulan MNJTF nin harekatlarinda énemli bir rol
iistlenmistir. Boko Haram ile miicadele eden bir diger iilke olan Nijer, aktif bir sekilde MNJTF
operasyonlarina katilmistir. ABD ve Fransa ise Nijer’in teror ile miicadelesine destek vermek
amaciyla tilkede askerq tisler kurmustur.”

Boko Haram ile miicadelede orgiit yalnizca ulusal degil bolgesel ve uluslararasi
diizeyde de bir tehdit olarak algilanmistir. Nijerya hiikiimetinin kurumsal eksiklikleri ve
yanlis stratejileri, orgiitle miicadelede kalic1 basarin elde edilmesini zorlagtirmistir. Buna
karsilik, MNJTF gibi ¢ok tarafli ig birlikleri ve uluslararast destek, Boko Haram’in hareket
alanini daraltmaya yonelik 6nemli adimlar olmustur.

3.1. Boko Haram ile Baris Goriismeleri

Barig siireclerinin en dnemli asamasi miizakerelerdir. Baris siirecleri uzun siiren bir catismadaki
ana diismanlar1 iceren kalici barig girisimleri anlamina gelir. Baris girisimleri resmi veya
gayriresmi, 6zel veya kamusal olabilir. Ayrica BM veya dig taraflarca desteklenebilir. John
Darby ve Roger Mac Ginty, bagaril1 bir baris antlagsmast i¢in su dlciitlerin olmasi gerektigini
one stirer: Taraflarin iyi niyetle miizakere etmeye istekli olmasi, kilit aktorlerin stirece dahil
edilmesi, temel konularin ele alinmasi, gii¢ kullanilmamasi ve miizakerecilerin stirdiiriilebilir
bir siirece dahil olmasi.*® Ancak Boko Haram 6rneginde goriiliiyor ki orgiit, kars: tarafi
“kafir”, “giivenilmez” ve “giinahkar” olarak tanimlayarak isteklerinden taviz vermemis ve
herhangi bir iyi niyet belirtisi gostermemistir.
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William Zartman’a gore, taraflar kendilerini rahatsiz edici ve maliyetli bir iklimde
hissettiklerinde genellikle uzun siiredir havada olan ancak daha sonra cazip goriinen 6nerilere
sarilirlar. Taraflar kendilerini zaferle sonuglanamayacak bir ¢catismanin i¢inde bulduklarinda
ve bu ¢ikmaz her iki taraf i¢in de act verici oldugunda alternatif bir ¢ikis yolu arayisi i¢ine
girerler. Zartman bu durumu “katlanilmaz maliyet” olarak tanimlamistir.®! Boko Haram
ve Nijerya hiikiimeti arasindaki ¢atisma, hem insani hem de ekonomik ac¢idan katlanilmaz
denilebilecek diizeyde agir maliyetler yaratmistir. 2007-2016 yillar1 arasinda Nijerya
hiikiimeti i¢in terdrizmin ekonomik etkisi 97 milyar ABD Dolar1 olmustur. Nijerya’nin
Borno eyaletinde yiiriitiilen saha arastirmasinda Boko Haram ekonomiyi ¢okertmek ve ticaret
yollarmi bozmak i¢in pazarlart ve ticaret yollarini kasten hedef almistir. Boko Haram’in
saldirilarindan dolayi isletmeler ve ¢iftlikler kapandigi igin tiretim diizensizlesmistir. Ayni
zamanda yollar ve binalar gibi sermayenin fiziksel yikimi ekonomiyi kotii etkilerken
insanlarin yerinden edilmesi veya oldiiriilmesi hem insani hem de toplumsal sorunlara yol
acmistir.®? Katlanmilmaz maliyet sadece Nijerya hiikiimeti igin degil aymi zamanda Boko
Haram i¢in de mevcuttur. Orgiit kontrol ettigi bolgeleri kaybettikce gelir kaynagi azalmistir.
Ayrica Nijerya nin Finansal istihbarat Birimi, Boko Haram gibi asirilik¢1 gruplari destekleyen
karmasik finansman aglarini ortadan kaldirmak igin kiiresel ortaklarla is birligi yapmak i¢in
calismaktadir. Bu durum 6rgiitiin finansmani agisindan zorluklara sebep olmaktadir.®’

Nijerya hiikiimeti ve sivil halk i¢in ¢catismanin maliyeti ¢ok daha agir ve katlanilmaz
diizeydedir. Bu nedenle 2012 yilinda Boko Haram’in faaliyetlerini sonlandirmasi igin
orgiit ile bir araya gelmek isteyen Nijerya hiikiimeti, heniliz baslangi¢ asamasinda olan
gorligmelerde amacina ulagamadan goriigmeler sonlanmistir. Nijerya hiikiimeti ile Boko
Haram arasindaki baris goriismelerine arabuluculuk eden bir Miisliiman din adami, hiikiimet
ve Boko Haram arasindaki goriigmelerin ayritilar1 Nijerya medyasinda yer aldiktan sonra
hiikimetin samimiyetinden siiphe ettigini belirterek siirecten ¢ekilmeye karar vermistir.®*
Nijerya hiikiimetinden bahsederken “inang¢sizlar hiikiimetine” giiven olmayacagini belirten
orgiit, miizakereleri bir tuzak olarak gordiigii i¢in yetkililerle tiim gériismeleri sonlandirmugtir.
Ayn1 zamanda miizakereler devam ederken Nijerya giivenlik giiclerinin kendilerine yonelik
operasyonlarini siirdiirmesi ihanet olarak degerlendirilmistir.®

Nijerya hiikiimeti ile Boko Haram arasinda ¢esitli yillarda tek tarafli ateskes ilanlar
veya goriismeleri yasansa da siirdiiriilebilir bir baris ortam1 saglanmamistir. Ornegin, 2013
yilinda grubun lideri Ebubekir Sekau’nun ikinci komutani olan Seyh Ebu Muhammed Ibn
Abdulaziz, Nijerya’nin kuzeyindeki Maiduguri’de tek tarafli ateskes ilan etmistir. Ancak
bu kisinin gergekten orgiitii temsil edip etmedigi konusundaki siipheler ve ateskesin sahada
uygulanip uygulanmadigi konusundaki belirsizlikler nedeniyle bir sonuca varilamamigtir.

Catigma ¢oziimil, ¢catismanin koklii kaynaklarinin ele alinip ¢6ziime kavusturulmast
anlamina gelen bir terimdir. Catisma ¢dziimii davraniglarin siddet icermeyen, tutumlarin
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diismanca olmadig1 ve ¢atismanin yapisinin degistirilmesi siirecidir.’” Catisma ¢oztiimiinde
siirdiiriilebilir doniisimii ve degisimi saglayabilmek i¢in sert politikalardan daha fazlasi
yapilmalidir.® Cogu basarisiz baris siireci ¢atisma ¢oziimii siirecinin iyi yonetilememesi,
karsilikli giiven eksikligi, kok nedenlerin ihmal edilmesi, kapsayiciliktan yoksun pazarliklar
ve zayif uygulama kapasitesi bir araya geldiginde siire¢ kirillganlasir. Dolayisiyla ¢atisma
¢ozlimii, stirdiiriilebilir baris, kisa vadeli askeri ¢oziimlerle degil; koklii yapisal reformlar,
kapsayici siiregler, giiven insasi ve uzun siireli toplumsal doniistim programlart ile saglanir.

Boko Haram meselesinde taraflar arasinda derin bir giivensizlik mevcuttur. Nijerya
hiikiimeti, Boko Haram’in amacinin barig degil, din savasi ¢ikarmak oldugunu ve samimi
davranmadigini diisiinmektedir. Buna karsilik Boko Haram, kendilerine karsi yiiriitiilen
siddet eylemleri devam ettigi miiddetge barisin miimkiin olmayacagini dile getirirken
Nijeryali siyaset¢ilerin baris yanlisi soylemlerine ragmen orgiit ile miicadelede asker sayisinin
artirilmasini geligkili bulmaktadir.® Nijerya hiikiimeti, Boko Haram’in teslim olarak saldir
faaliyetlerine son vermesini isterken Boko Haram, cezaevindeki iiyelerinin serbest kalmasini
ve Bat1 geleneklerinden uzak bir egitim ve yasam tarzini talep etmektedir. Dolayisiyla her
iki tarafin talepleri uyusmadigi i¢in miizakere siiregleri bagarisiz olmaktadir.” Mart 2021°de
ise suglularla miizakere yapilmasinin hiikiimetin zayiflig1 ve yetersizligi anlamina geldigini
belirten Ulusal Giivenlik Danigmani Babagana Monguno, silahli ¢ete ve Boko Haram
tiyeleriyle miizakere yapmayacagini agiklayarak® miizakere segenegini ortadan kaldirmustir.

Bu baglamda baris siireclerinin basarisiz olmasinin temel nedenleri; taraflarin
birbirine gliven duymamasi, taleplerin uyusmamasi, Nijerya hiikiimetinin orantisiz gii¢
kullanarak sivillerin destegini kaybetmesi ve stratejik bir plandan ziyade askeri yontemleri
onceliklendirmesidir. Ayrica, hiikiimetin barig sdylemleri ile sahadaki uygulamalari
arasindaki celiskiler miizakere siirecini zayiflatmis, resmi yetkililerin miizakereyi reddeden
tutumu ise diyalogun tamamen tikanmasina yol agmistir.

Sonuc¢

Boko Haram orgiitii sadece Nijerya i¢in degil, tiim Bat1 Afrika bolgesi igin ciddi bir giivenlik
tehdidi olusturmaktadir. Orgiitiin yiikselisi, yalnizca radikal dini sdylemlerle agiklanamayacak
kadar ¢ok boyutlu bir siirecin sonucudur. Her ne kadar Boko Haram sorunu yaygin olarak bir
dini radikalizm 6rnegi olarak goriilse de sorun ¢ok daha derin ve karmasiktir. Boko Haram
sorunu siyasi, ckonomik ve toplumsal esitsizliklerden beslenen ve tarihsel travmalara dayanan
bir kimliksel sorundur. Somiirgeci gegmisin biraktigi miras, sorunun ¢ok daha karmasik hale
gelmesine yol agmaktadir. Derin tarihsel toplumsal ¢atigmalarin bir sonucu olan bu sorun,
¢Ozlimii zor ¢atismalara Ornek teskil etmektedir.

Somiirge doneminde uygulanan asagilanma, asimilasyon ve toplumsal diglanma
ilkede kimlik temelli gerilimleri kronik hale getirmistir. Zaman zaman zor kullanilarak
siirdiiriilen bu politikalar, tilkenin kuzeyinde yogun olarak yasayan Miisliiman kesimin kendini
otekilestirilmis ve diglanmis hissetmesine neden olmustur. Somiirge sonrast yonetimlerin de
Miisliman niifusu sisteme entegre etmede bagarili olamamasi, tilkenin ¢ok etnikli ve dinsel
yapist ve ulus insasinin basarilamamasi toplumsal ¢atigmalara zemin hazirlamistir. Farkli
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etnik ve dini gruplarin tarihsel diismanlik hisleri ¢catismanin siddetlenmesine yol agarak
sorunun ¢éziimiini zorlagtirmistir.

Coziimii zor ¢atigmalar genel olarak geri kalmis iilkelerde ve devlet yapisinin giiglii
olmadig1 yerlerde ortaya ¢ikmaktadirlar. Boko Haram sorunu da benzer sekilde somiirge
geemisinin kroniklestirdigi toplumsal gerilimler sonucunda ulus insasinin tam olarak
basarilamadigi Nijerya’da ortaya ¢ikmigtir. Toplumsal boliinmiisliigiin derin oldugu ve
kurumsallasmanin tam olarak saglanamadigi iilkede Boko Haram taban bulmada pek
zorlanmamuis ve orgiitiin siddet eylemleri devlet yapisinin daha da zayiflamasina yol agmustir.

Ayni zamanda ekonomik geri kalmiglik, bolgeler arasindaki ekonomik dengesizlik
ve gelir dagilimindaki adaletsizlikler hem Boko Haram’mn taban bulmasina hem de
catismalarin siddetlenmesine yol agmistir. Devletin siyasi ve ekonomik kaynaklara adil
erisim saglamamasi, kuzeydeki Misliman topluluklarin dislanmislik hissini arttirmistir;
bu da taninma ve ekonomik katilim gibi temel ihtiyaclarin siddet yoluyla talep edildigi bir
zemine donlismiistiir.

Boko Haram’in 6lgiisiiz siddet eylemleri etnik ve dini olarak biiyiik farkliliklara
sahip toplumsal kesimler arasinda 6fke, magduriyet ve intikam istegi gibi hisler olusturarak
derin kirilmalar yaratmaktadir. Orgiitiin sert siddet eylemleri toplumsal uzlast zeminini
ortadan kaldirarak Miisliimanlar ve Hristiyanlar basta olmak iizere farkli toplumsal kesimler
arasindaki rekabeti diismanliga doniistiirerek mevcut sorunlart ¢éziimsiiz hale getirmektedir.

Boko Haram orgiitiiniin diger bolge iilkelerinde taban bulmasi, ag olusturabilmesi
ve eylem yapabilmesi sorunu daha cetrefilli hale getirerek ¢oziimiinii zorlagtirmistir.
Catigmalarin Nijerya’nin siirlarinin 6tesinde Kamerun, Nijer ve Cad gibi komsu iilkelere
yayilmasi, sorunu bolgesel bir sorun haline getirmistir. Catigmalarin bolgeye yayilmasi
uzun stireli catigmalarin zamanla kendilerini yeniden iiretmelerine ve daha karmagik hale
gelmelerine 6rneklik teskil etmektedir.

Nijerya’daki giivenlik kurumlari arasindaki koordinasyon eksikligi, yaygin yolsuzluk,
etkin bir yargi sisteminin bulunmamasi ve dijital giivenlik altyapilarindaki eksiklikler, ulusal
diizeydeki miicadelenin etkisini azaltmistir. Ayn1 zamanda Nijerya hiikiimeti ve bdlge
tilkelerinin kaynak ve kapasite eksikligi nedeniyle uzun vadeli ve derinlemesine miidahalelerde
bulunulamamasi sebebiyle gergeklestirilen operasyonlar sinirli kalmistir. Buna paralel olarak
orgiit ile miicadelede uluslararasi toplumun faaliyetleri de yetersiz kalmistir.

Nijerya hiikiimeti ile Boko Haram arasinda c¢esitli donemlerde baris goriigmeleri
denenmis olsa da, altta yatan yapisal ve toplumsal sorunlar ele alinmadan siirdiiriilen bu
girigimler basarisiz olmustur. Catismalarin barigcil bir sekilde ¢oziilebilmesi igin karsilikli
giiven kritik 6nem arz etmektedir. Taraflar birbirlerine kars1 giivensiz olduklarinda ¢6ziim i¢in
herhangi bir adima yanasmamaktadirlar. Boko Haram meselesinde de taraflar arasinda derin
bir giivensizlik hali mevcuttur. Karsilikli giivensizlik hallerinde ti¢lincii taraflarin arabulucu
rolii kolaylagtirict bir etken olmaktadir. Boko Haram’in kiz ¢ocuklarimi kagirma krizinde
iiclince taraflarin miidahalesi kismi de olsa bazi basarilarin elde edilmesine yol agmustir.

Boko Haram sorunu, Edward Azar’in uzun siireli sosyal catigmalara dair tanimladig1
yapisal esitsizlik, kimlik reddi ve siyasal dislanma gibi temel unsurlari barindirmaktadir
Mezhepsel ve etnik ayrigsmalarin belirgin oldugu, gelir adaletsizliginin derinlestigi
Nijerya’nin kuzeyinde, giivenlik, taninma ve kimligin kabulii gibi zorunlu insani ihtiyaglar
karsilanamamigtir. Bu kosullar, Orgiitiin toplumsal taban bulmasini kolaylastirirken;
hiikiimetin, altta yatan bu sorunlar1 ele almadan gii¢ temelli ve gecici onlemlerle ylrittigi
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catisma yoOnetimi anlayisi, ¢atigmanin uzamasina neden olmustur. Ayrica Boko Haram,
Louis Kriesberg’in ¢dziimsiiz ¢atigma tanimina uygun olarak uzun siireli, yikici ve ¢dziim
girisimlerine ragmen sonugsuz kalan bir yapiya sahiptir. Orgiit, kendisini “gergek” Islami
degerlerin temsilcisi olarak goriip, Bati yanlis1 devlet yapisini ve farkli inang¢ gruplarmi
sapkin ya da diigman olarak tanimlayarak kimlik merkezli gii¢lii bir tutum sergilemektedir.
Bu dstiinliik anlayisi, karsit gruplara yonelik dislayict ve siddet igerikli eylemleri
mesrulastirmakta; boylece ¢atismanin derinlesmesine ve ¢ozlimsiiz bir hal almasina neden
olmaktadir.

Yazarlarin Katki Orani

Yazarlar arastirmaya esit oranda katkida bulunmustur.

Cikar Catismast

Aragtirmanin yazarlarimin herhangi bir ¢ikar ¢atismasi beyant bulunmamaktadur.
Yapay Zeka Kullanimi Bildirimi

Calismada herhangi bir sekilde yapay zeka uygulamalarindan yararlanilmamistir.
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Oz

Bu ¢aligma, bilgi ortaminda yiiriitiilen harekatin kavramsal ¢ergevesini yeniden yapilandirmay1
ve Tirkge literatiirdeki terminolojik karmasay1 gidermeyi amaglamaktadir. Caligmanin amaci iki
yonliidiir: ik olarak, literatiirdeki hakim adlandirma olan “bilgi harbi” teriminin epistemolojik ve
operasyonel yetersizliklerini ortaya koyarak yerine daha kapsayict bir kavram 6nermek; ikinci
olarak, bilgi ortamindaki faaliyetleri sistematik bi¢imde siniflandirmaktir. Caligma, “information
warfare” teriminin Tiirk¢eye “bilgi harbi” olarak ¢evrilmesinin anlam kaymasina neden oldugunu
vurgulayarak, NATO doktrinleriyle uyumlu “Bilgi Ortaminda Harekat” kavrammni gati terim
olarak onermektedir. Bu ortam, fiziksel, sanal ve biligsel boyutlariyla biitiinlesik bigimde ele
alinmaktadir. Calismanin temel katkisi, bilgi ortamindaki harekatlari iki ana kategoriye ayirmasidir:
Bilgiye Yonelik Harp (BYH) ve Biligsel Harp (BH). BYH, siber ve elektronik harp gibi teknik
araglarla diigmanin bilgi sistemlerini hedeflerken; BH, etki harbi, dezenformasyon ve psikolojik
operasyonlarla dogrudan insan zihnini hedefler. Modern hibrit ¢catismalarda bu iki alan giderek i¢
ice gegmektedir. Sonug olarak, ¢caligma Tiirk Silahli Kuvvetleri ve ulusal giivenlik kurumlari i¢in
bilgi ortaminda agik ve tutarli bir kavramsal gergeve gelistirmenin stratejik zorunlulugunu ortaya
koymakta; giivenlik ¢alismalari ve stratejik iletisim alanlarinda uygulayicilara ve akademisyenlere
rehberlik saglamay1 hedeflemektedir.

Anahtar Kelimeler: Bilgi Ortaminda Harekat, Bilgiye Yonelik Harp, Bilissel Harp, Etki Harbi,
Stratejik Iletisim

Abstract

This study aims to reconstruct the conceptual framework for operations conducted within the
information environment while addressing terminological confusion in Turkish literature. It has
two primary objectives: first, to expose the epistemological and operational shortcomings of the
term “bilgi harbi” (information warfare) and to propose a more comprehensive alternative; second,
to systematically categorize activities within the information environment. The study highlights
that the Turkish translation of “information warfare” as “bilgi harbi” leads to semantic and doctrinal
distortions, advocating for “Information Environment Operations” as a more fitting umbrella term
compatible with NATO doctrines. This environment is examined holistically, encompassing its
physical, virtual, and cognitive dimensions. The primary contribution of this study is the systematic
classification of operations in the information environment into two main categories: Knowledge-
Focused Warfare (KFW) and Cognitive Warfare (CW). KFW targets the enemy’s information
systems using technical tools such as cyber and electronic warfare, while CW directly influences
the human mind through techniques like influence warfare, disinformation, and psychological
operations. In the context of modern hybrid conflicts, these two areas get increasingly intertwined.
In conclusion, the study underscores the strategic necessity of developing a clear and consistent
conceptual framework for information environment operations tailored to the Turkish Armed
Forces and national security institutions. It also provides essential conceptual guidance for both
practitioners and academics in the fields of security studies and strategic communication.

Keywords: Information Environment Operations, Knowledge-Focused Warfare, Cognitive
Warfare, Influence Warfare, Strategic Communication
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Extended Summary

This study critically examines the terminological and conceptual problems arising from the
long-standing use of the term “bilgi harbi” (information warfare) in Turkish literature and
proposes a doctrinally coherent and epistemologically consistent framework for operations
in the information environment. The study’s fundamental argument is that the translation of
“information warfare” into Turkish as “bilgi harbi” is based on both epistemological and
operational flaws.

In Turkish, the concept “bilgi” refers to a final mental product that has been
interpreted and internalized, while the English term “information” corresponds to organized
data or a transmission process. This fundamental difference has made the concept of “bilgi
harbi” inadequate for reflecting the true scope of the field. To overcome this problem, the
study proposes “Information Environment Operations” as an umbrella term, which is also
compatible with North Atlantic Treaty Organization (NATO) doctrines. This approach
enables us to address the information environment holistically, encompassing its physical,
virtual, and cognitive dimensions.

The study’s second major contribution is its division of activities conducted in
the information environment into two main categories based on the ultimate nature of
their objectives: Knowledge-Focused Warfare (KFW) and Cognitive Warfare (CW). This
distinction is explained through the “envelope and letter” metaphor: KFW targets the envelope
and postal process of the letter, while CW targets how its content is read and interpreted.

KFW is a system-oriented approach that targets the enemy’s capacity to collect,
process, and transmit information. It is conducted through technical tools such as cyber
warfare, electronic warfare, reflexive control, and command-and-control warfare. Its primary
objective is to paralyze the adversary’s decision-making capability and establish information
dominance. KFW’s strategic objectives include establishing information access superiority,
directing information flow, influencing decision-making processes, protecting information
sources, and maintaining information monopoly. Tools such as cyber network operations,
electronic warfare, directed energy weapons, and space systems are used to achieve these
objectives.

On the other hand, CW is a form of struggle that directly targets the human mind,
perceptions, attitudes, and behaviors. Unlike traditional psychological warfare, this field
represents a sophisticated approach that utilizes modern neuroscience and cognitive sciences,
aiming to manipulate how individuals think and consequently how they behave. CW is
conducted through two fundamental methods: overt activities (influence operations) and
covert activities.

The Influence Warfare dimension seeks to shape the perceptions of societies, cultures,
and public opinion through visible tools such as strategic communication, public diplomacy,
cultural diplomacy, soft power, and digital diplomacy. Perception management, narrative
construction, and reinterpretation of history are fundamental elements of this strategy. Covert
activities include more complex methods such as disinformation, social engineering, reflexive
control, truth decay, post-truth strategies, and neurotechnological interventions.

The study also emphasizes the interaction between KFW and CW. These two areas
increasingly intertwine in the modern conflict environment, introducing a new dimension
known as “hybrid information operations.” A cyberattack can not only disable technical
infrastructure but also create lasting effects at the cognitive level by generating distrust and
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panic in society. Russia’s annexation of Crimea in 2014 and invasion of Ukraine in 2022
are examples of this hybrid approach. These cases demonstrate how technical disruptions in
communication networks were synchronized with large-scale cognitive influence campaigns.

The study concludes that the center of gravity of modern warfare has shifted from
the physical realm to the information and consciousness domains. Clausewitz’s principle
of “forcing the enemy to accept our will” is now being realized in the 21st century through
algorithms, narratives, and perceptions. In this context, there emerges a strategic necessity for
the Turkish Armed Forces and national security institutions to develop a clear, consistent, and
hierarchical conceptual framework for operations conducted in the information environment.
The terminological distinction and systematic structure proposed by the study have the
potential to constitute a solid foundation for future doctrinal studies, training programs, and
strategic planning.

Giris

Savas, tarih boyunca yalnizca fiziksel catismalarla degil, zihin, algi ve irade iizerinde
yiiriitilen miicadelelerle de tanimlanmustir. “Clausewitz’in  “Savas, politik bir amaca
ulasmak i¢in diismani irademizi kabul etmeye zorlayan bir siddet eylemidir ' tanimi, savasin
ozilinde iradeler arasindaki miicadele oldugunu gosterir. Sun Tzu’nun “Kendini ve diismanini

taniyorsan, yiiz savasin sonucundan korkmazsin”? s6zu ise bilgi Ustiinligiiniin zaferdeki
belirleyici roliinii vurgular.

Savasin degismeyen dogasi, onu fiziksel, bilgi ve insan boyutlarinda siireklilik arz
eden bir miicadeleye dontistiirmiistiir. Bu boyutlar arasinda koprii gérevi goren bilgi boyutu,
muhasimin bilgi diinyasin1 hedef alan propaganda, hile, aldatma ve manipiilasyon gibi
tekniklerle daima stratejik bir alan olmustur. 20. ylizyilda sanayi ve teknolojideki gelismeler,
savagin kapsamini genigletmis ve yikiciligini artirmistir.® Artik savas, sadece ordularin degil,
toplumlarin, ekonomilerin ve kiiltiirlerin de hedef alindigi cok katmanli bir miicadeleye
evrilmistir.

Modern savaslarin en belirgin 6zelliklerinden biri, savas ve barig arasindaki sinirlarin
giderek bulaniklagmasidir.* Devletler, klasik savas alanlarinda verdikleri miicadele kadar,
toplumlarin zihinlerine ve algilarina yonelen stratejilere de agirlik vermektedir. Bu durum,
Miller’in “sicak barig-sicak savas™ tayfi yaklasimimi destekler nitelikte olup, tstiinlik
miicadelesinin uzaydan dijital diinyaya kadar genisleyen yeni bir harp sahasinda siirdiigiinii
gostermektedir. Bilginin konvansiyonel mecralardan dijital platformlara aktarilmasi,
toplumlari birey bazinda hedef alan asimetrik stratejilerin 6niinii agmistir. Artik bilgisayarlar
ve dijital sistemler kontroliinde olmayan bilgi istisna haline gelmis, karar mekanizmalar1 da
dijital sistemler {izerindeki eylemlere karsi hassas duruma gelmistir.

Devletler, muharebe sahasina ihtiya¢ duymadan bilgi ortamini kullanarak diigsmani
zayiflatma, tarafsizlar1 kendi yanina ¢ekme ve kamuoylarini stratejik hedeflerine uygun
sekilde yonlendirme cabasindadir. Giliniimiizde savaslar yalnizca ordular arasinda degil;
sosyal medya platformlarinda, ekonomik pazarlarda, diplomatik masalarda ve en 6nemlisi
toplumlarin zihinlerinde verilmektedir. Ugiincii kiiresellesme ve dijital teknolojilerin

1 Carl von Clausewitz, On War (¢ev. Michael Howard ve Peter Paret), Princeton University Press, Princeton, 1984, s. 83.
2 Sun Tzu, The Art of War (¢ev. Samuel B. Griffith), Oxford University Press, Oxford, 1963, s. 84.

3 Christopher Bellamy, The Evolution of Modern Land Warfare Theory and Practice, Routledge, New York, 1984, s. 62.
4 Valery Gerasimov, “The Value of Science in Prediction”, Military-Industrial Kurier, February 27, 2013, s. 2.

5 Benjamin Miller, States, Nations, and the Great Powers: The Sources of Regional War and Peace, Cambridge
University Press, Cambridge, 2007, s. 47-50.
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gelismesiyle birlikte, bilgi ortaminda yiiriitiilen savaglar daha sofistike hale gelmis, sinirlar
kalkmis ve bilginin niifuz giicii hi¢ olmadig1 kadar artmistir. Siber uzaydaki dezenformasyon
kampanyalari, sosyal medya manipiilasyonlari ve yapay zeka destekli bilgi savaslari, modern
etki harbinin temel unsurlar1 haline gelmistir.°

Bilgi ortaminda yiiriitiilen harekatlarin, yeni kiiresellesme ve teknolojideki gelismeler
sebebiyle kendine yeni alanlar bulmasi, giivenlik ve savas calismalar1 alaninda literatiiriin
zenginlesmesine vesile olmustur. Ates ve Evren’insodyledigi gibi, savasin dogasidegismemistir,
bugiin yeni gibi adlandirilan birgok miicadele bigimi tarihin ilk dénemlerinden beri vardir
ama savasin kapsadigi alan ve aktorleri degismistir.” Bu durumda yeni kavramlarin ortaya
¢ikmasi bir gerekliliktir.® Bu baglamda bilgi ortaminda yiiriitiilen harekatlari tanimlamak igin
de cok sayida savas cesidi kavrami (bilissel, etki, psikolojik, siber, elektronik, anlati harbi
vb.) tretilmistir. Ancak, iiretilen bu kavramlarin sinirlarinin belirlenmesi, bir alan hiyerarsisi
icinde bulunmalar1 da bir gerekliliktir.

Bu ¢alisma, ilk olarak Tiirkge literatiire girmis bulunan “bilgi harbi” kavramini elestirel
bigimde incelemeyi ve bu kavramin daha isabetli bir ¢er¢eveyle yeniden tanimlanmasini
amaglamaktadir. “Information warfare” ifadesinin Tiirkgeye “bilgi harbi” olarak ¢evrilmesi,
alanin kapsami ve igerigi agisindan gesitli kavramsal sorunlar yaratmistir. Bu g¢eviri zamanla,
kavramin, insan beynini hedef alan bir¢ok harp ¢esidini i¢ine alan semsiye bir kavrama
doniismesine yol agmistir. Ancak bu kullanim hem teorik olarak muglaktir hem de pratikte
ayristirict analizlere engel teskil etmektedir. Bu nedenle ¢alismada bilgi harbi kavrami daha
dar ve yerinde bir baglama oturtulmaya ¢alisilacak, mevcut genis kullanimi yerine daha
kapsayici ve agiklayici bir list kavram onerilecektir.

Caligmanin ikinci amact, halihazirda “bilgi harbi” basligi altinda birlikte anilan ¢ok
sayida yontem, arag ve stratejiyi daha sistematik bir yaklagimla yeniden tasnif etmektir. Bu
cergevede bilgi ortamindaki harekatlar, iki temel alana ayrilarak incelenecektir. Birincisi
dogrudan “bilgi”nin korunmasi veya yok edilmesiyle ilgili harekatlar, ikincisi ise insan
beynini hedef alan harekatlardir. Her bir alan; stratejik hedefleri, operasyonel araglari ve
yontemsel yaklasimlar: bakimindan ayristirilarak incelenecek, boylece bu alandaki kavramsal
karmasaya kars1 biitiinciil ama ayirt edici bir analiz ¢ergevesi ortaya konacaktir. Bu yaklagim,
yalnizca teorik agiklik saglamakla kalmayacak; ayn1 zamanda uygulayicilar, karar vericiler
ve aragtirmacilar i¢in saglam bir bagvuru zemini olusturacaktir.

Gliniimiizde savasin boyutlar1 yalnizca kara, deniz, hava veya siber alanlarla sinirl
degildir; bilgi, zihin ve irade {izerindeki miicadeleler de modern ¢atigmalarin belirleyici
unsuru haline gelmistir. Bu baglamda “bilgi boyutu”, savasin yalnizca fiziksel varliklar
degil, ayn1 zamanda alg, irade ve karar stireclerini hedef alan zihinsel uzamini ifade eder. Bu
makale, savasin bilgi boyutunun tarihsel siirekliligini inceleyerek, bilgiye ve insana yonelik
harekat bigimlerinin kuramsal temelini ortaya koymay1 amaglamaktadir.

1. Aldatmadan Giiniimiize Kavramlarin Tarihsel Evrimi

Savaslar, tarih boyunca sadece fiziksel c¢atigmalarla sinirli kalmamis, ayni zamanda
zihinlerde ve psikolojik alanda da miicadelelerle sekillenmistir. Sun Tzu’nun dedigi gibi,

6 P.W. Singer ve Emerson T. Brooking, LikeWar: The Weaponization of Social Media, Houghton Mifflin Harcourt,
Boston, 2018, s. 88-90.

7 Baris Ates ve Evren Mercan, “Yeni Savaslar ve Yeni Ordular”, Giivenlik Stratejileri Dergisi, Ozel Say1, 2023, 1-11.
8 Calismanin baslangicinda yapilan literatiir taramasinda 102 farkli ¢esit harp kavramina (ekine warfare kelimesi
almis) rastlanmistir.
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“Her savas aldatmaca iizerine kuruludur.”® Diismanin karar alma siireglerini bozmak, yanlis
yonlendirmek ve moralini bozmak igin farkli taktikler kullanilmistir. Antik ¢agda ordular,
giiclerini abartili gdstermek icin sahte mevziler kurmus, gece boyunca atesler yakmis ve
casuslarla yanlis bilgiler yaymistir. 14. yilizyilda Mogollar, Ceneviz kalesine vebali cesetler
firlatarak korkuyu bir silah olarak kullanmistir. Bu eylem, diismanin korku ve kaos algisini
hedeflemis, bilgi Ustiinliigi saglanmistir. Bu yontemler, erken donem bilgi harbi stratejileri
olarak goriilebilir.

Tarihsel siirecte bilgi ortaminda yiiriitiilen faaliyetleri adlandirmak igin cesitli
kavramlar ve teoriler kullanilmistir. Propaganda, bilgi harbi literatiirindeki en eski
kavramlardan biridir. Latince propagare (yaymak, ¢ogaltmak) kelimesinden gelir. insanlar,
antik ¢aglardan beri bilin¢li manipiilasyon teknikleri ile birbirlerini etkilemeye calismistir.
Pratkanis ve Aronson’a gore propaganda, diislince bi¢cimlerini yonlendirmek i¢in kullanilan
sistematik bir yontemdir ve tarih boyunca politik, ekonomik ve toplumsal alanlarda gii¢lii bir
arag¢ olmustur.'

Modern anlamda propaganda, 1622°de Papa XV. Gregory’nin Katolik inancini
yaymak i¢in kurdugu Sacra Congregatio de Propaganda Fide (Inancin Yayilmasi i¢in Kutsal
Cemaat) ile sistematik hale gelmistir.!" Baslangicta dini amagh kullanilan bu terim, zamanla
siyasi ve ideolojik miicadelelerde de yer almistir. Fransiz Devrimi sirasinda brosiirler, afisler
ve sloganlar, halki etkilemek igin yogun sekilde kullanilmis, matbaanin yayginlasmasi ve
okuryazarligin artmasiyla propaganda, genis kitlelere ulagsma imkani1 bulmustur.

20. yiizyilda bilgi ortaminda harekatin Onemi artmistir. 1928°de Edward
Bernays, Propaganda kitabiyla modern propaganda ve kamuoyu manipiilasyonunun
temellerini atmus,'? demokratik toplumlarda bile kitleleri kontrol etmek i¢in propaganda
kullanilabilecegini savunmustur. George F. Kennan’in politik savas teorisi, modern bilgi
harbi uygulamalariin erken ve sistematik orneklerinden biridir."® Kennan, Soguk Savag
doneminde ABD’nin Sovyetler Birligi’ne kars1 uygulamasi gereken stratejileri belirlemistir.
Politik harp, diismanin siyasi, ekonomik, psikolojik ve toplumsal yapisini hedef aliyordu.
ABD, bu stratejiyle Sovyetler Birligi’ne kars1 propaganda, gizli operasyonlar ve psikolojik
harp yontemleri kullanmistir. Radio Free Europe ve Voice of America gibi medya araglariyla
Sovyet halklarina ulagsmaya ¢alismustir.

1960°’ta Schelling, The Strategy of Conflict kitabinda'* bilgi ve iletisimin ¢atigma
stratejilerindeki roltinii incelemis, blof, tehdit ve giliven insasi gibi kavramlara odaklanmistir.
1964’te McLuhan, Understanding Media" eserinde, medyanin algiy1 nasil sekillendirdigini
ve bunun bilgi harbinde nasil kullanilabilecegini anlatmigtir. 1967°de Vladimir Lefebvre,
“Refleksif Kontrol” kavramini gelistirmistir. Bu strateji, diismanin karar alma siireclerini
manipiile ederek, onu istenen yonde hareket etmeye zorlamak amacindadir.'¢

9 Tzu, The Art of War, s. 66.

10 Anthony Pratkanis ve Elliot Aronson, Age of Propaganda: The Everyday Use and Abuse of Persuasion, W. H.
Freeman, New York, 2001, s. 37-39

11 The Catholic Encyclopedia, s.v. “Congregation for the Propagation of the Faith,” https://www.newadvent.org/
cathen/12456a.htm, erigim 20.02.2025.

12 Edward Bernays, Propaganda, Horace Liveright, New York, 1928, s. 45.

13 George F. Kennan, The Inauguration of Organized Political Warfare, Memorandum, Policy Planning Staff, ABD
Dasisleri Bakanligi, 4 Mayis 1948.

14 Thomas Schelling, The Strategy of Conflict, Harvard University Press, Cambridge, MA, 1960, s. 112.

15 Marshall McLuhan, Understanding Media: The Extensions of Man, McGraw-Hill, New York, 1964, s. 78.

16 Maria W. de Goeij, “Reflexive Control: Influencing Strategic Behavior,” Parameters 53, no. 4 (2023) s. 97-108.
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1980’lerde Sovyet KGB’si ve Dogu Alman Stasi’si, dezenformasyon ve psikolojik
harp operasyonlartyla diisman iilkelerin i¢ siyasetini ve halkin moralini bozmus, Operation
Infection (AIDS’in ABD tarafindan gelistirildigi yalani) gibi kampanyalar diizenlemistir.'”
Joseph Nye, 1990°da askeri veya ekonomik gii¢ kullanmadan kiiltiir, degerler ve politikalarla
etkilemeyi tanimlayan “yumusak gii¢” kavramini ortaya atmistir. 1994’te Albay Richard
Szafranski, “Neocortical Warfare” (neokortikal harp) kavramini tanitmistir.'® Bu strateji,
diismanin karar alma siireglerini ve algilarin1 manipiile ederek savasi insan beynine tagimay1
hedeflemektedir.

1999°da Cinli Albaylar Qiao Liang ve Wang Xiangsui, “Sinirsiz Savas” teorisi ile
geleneksel savasin Gtesine gegip ekonomik, siyasi, teknolojik, medya ve siber alanlarda
diismani zayiflatmay1 6nermisler.' 2003 ’te Cin Halk Kurtulus Ordusu, “Ug Savas” stratejisini
gelistirmistir.?’ Psikolojik harp, medya harp ve hukuk harp unsurlarini igeren bu strateji, bilgi
ortamint hem i¢ hem de dis politikada etkili sekilde kullanmay1 amaglamaktadir.

21. yiizyilda dijitallesme ve internetin yayginlagmasiyla bilgi harbi yeni bir boyut
kazanmistir. Philip Taylor, modern savaslarin sadece cephelerde degil, zihinlerde de
kazanildigim séylemistir.?! Bilgi harbi, artik sadece devletler arasinda degil, toplumlarin
algisint sekillendirme ve yonlendirme siireglerinde de kullaniliyordu. Hibrit harple birlikte
bilgi ortaminda harekatlar yogunlasmistir. Devletler hem kendilerini koruma hem de gri
alanda rakiplerine karsi operasyon yapma reflekslerini gelistirmislerdir. Gliniimiizde ise
savaglar, fiziksel alanlarin Gtesine gegip beyinlere ulagmaktadir. Dr. James Giordano’nun
caligmalar1,” beynin yeni bir harp alani haline geldigini gostermektedir. Bu konu, biligsel
harp basligi altinda detaylandirilacaktir.

2. Terminolojik Karmasadan Biitiinciil ve Hiyerarsik Bir Yaklasima

Bir eylemin “savas” olarak tanimlanabilmesi i¢in uluslararasi hukuk ve askeri bilimler
disiplinlerinin bakis agisindan dort temel belirleyici 6zellik sart kosulmustur: Savas,
1) oncelikle kuvvet kullanma halidir; 2) diismanca bir tutum ve/veya eylem igermelidir; 3) geleneksel
hukuka gére tigiincii taraflari ilgilendiren hak ve yiiktiimliiliikler de dahil olmak tizere hukuki bir
durum yaratir ve son olarak 4) savasin faili devlettir. Bu sartlar 1s1ginda savas; “Devletler veya
devlet gruplari tarafindan, milli gli¢ unsurlarmin tamaminin veya bir kisminin kullanilmasi
suretiyle icra edilen ve taraflarca savas niteligi kabul edilen, kuvvet kullanilmasini igeren,
diismanca niyet ve/veya eylem” olarak tanimlanmak mimktindir.??

Bu tanim, klasik savas paradigmalarimi aciklamak igin yeterlidir; ancak bilgi
ortaminda gerceklesen siber saldirilar, psikolojik harekatlar, anlati operasyonlar1 veya
bilissel miidahaleler gibi faaliyetler, silahli catisma esigine ulasmadiklari ve dogrudan kuvvet
kullanim1 igermedikleri i¢in bu tanima dahil edilemezler. Bu faaliyetler, savas sayilmak i¢in

17 Douglas Selvage ve Christopher Nehring, “Operation “Denver”: KGB and Stasi Disinformation regarding
AIDS” https://www.wilsoncenter.org/blog-post/operation-denver-kgb-and-stasi-disinformation-regarding-aids,
erigim 20.02.2025

18 Richard Szafranski, “Neocortical Warfare? The Acme of Skill”, Military Review, 74:11, 1994, s. 41-55.

19 Qiao Liang ve Wang Xiangsui, Unrestricted Warfare: China's Master Plan to Destroy America, PLA Literature
and Arts Publishing House, Beijing, 1999.

20 Peter Mattis, “China’s ‘Three Warfares’ in Perspective”, War on the Rocks, 30 Ocak 2018, https://warontherocks.
com/2018/01/chinas-three-warfares-perspective/, erisim 15.03.2025.

21 Philip M. Taylor, Munitions of the Mind: A History of Propaganda from the Ancient World to the Present Era,
Manchester University Press, Manchester, 2003, s. 13, 217.

22 MWI Video: The Brain is the Battlefield of the Future — Dr. James Giordano https://mwi.westpoint.edu/mwi-
video-brain-battlefield-future-dr-james-giordano/, erigsim 10.03.2025.

23 Ali Bilgin Varlik, “Savas1 Tanimlamak: Terminolojik Bir Yaklasim”, Avrasya Terim Dergisi, 1:2, 2013, s. 114-129.
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gereken hukuki ve askeri esikleri karsilamamaktadir. Bu nedenle savas hukuku da bu alanlart
kapsam disinda birakmaktadir.

Bununla birlikte, 1959 basimli Kara Harp Okulu Harp Tarihi** kitabinda dikkat ¢ekici
bir acilim sunulmus; klasik savas anlami i¢cinde kuvvet kullanilarak yapilan eylemler “askeri
harp” ya da “silahl1 harp” olarak 6zel baglik altina alinmis, buna karsilik diger miicadele
bicimleri de savas ¢ercevesinde degerlendirilmistir. Bu yaklasim, savas kavraminin yalnizca
fiziki kuvvete indirgenmemesi gerektigine isaret etmesi bakimimdan 6nemlidir.

Bu ¢ergevede, bilgi ortaminda yiiriitiilen ¢ok sayida faaliyet, klasik anlamda “savas”
sayllmasa da Clausewitz’in iradeyi zorlama amacint modern teknoloji ve biligsel bilimler
araciligiyla gerceklestirme ¢abalaridir. Bu eylemler, sistemli, orgiitlii ve diismanca niyetle
yiriitiildiikleri ve stratejik hedeflere ulagmak i¢in milli giiciin tiim unsurlarini (bilgi, psikoloji,
teknoloji) kullandiklari igin “harp” olarak adlandirilabilirler.?

Alanin Tirkge literatiir agisindan bir baska problemi “war” (savas) ve “warfare”
(savasma bigimi) kavramlarinin Tiirk¢ede ayr1 ayri karsiliginin bulunmamasidir. Bu konunun
incelenmesi makalenin konusu disindadir. Ancak biitiinliik ve anlasilirlik agisindan kolaylik

EEINT3

olsun diye “war” karsiliginda “savas”, “warfare” karsiliginda “harp” kelimeleri kullanilmistir.

2.1. Bilgi Harbi Kavraminin Yeterliligi ve Cati Kavram Onerisi

Calismanin ana konusu olan “Bilgi harbi” kavrami Tiirkge literatiire, Ingilizce “information
warfare” kavrami lizerinden girmistir. Tiirkgedeki “bilgi” kelimesi, eski Tiirk¢eden bu yana
kullanilan “bil-" fiilinden tiiretilmistir. Bu fiil “kavramak”, “6grenmek”, “farkinda olmak”
anlamlart tagir. Fiil kokiine eklenen “-gi” yapim ekiyle tiiretilen “bilgi”, dogrudan dogruya
“bilinen sey” yani zihinde anlamlandirilmis, i¢sellestirilmis igerik anlamina gelir.?® Bu
yoniiyle Tiirkgedeki “bilgi” kavrami, insan zihninde olusmus ve anlam kazanmis nihai bir
bilissel {irtinii ifade eder.

Buna karsilik, ingilizcedeki “information” kelimesi Latincedeki informare fiilinden
tiremistir. Bufiil, “bi¢im vermek”, “sekillendirmek’ anlamlarina gelir; informatio ise bir zihni
digsal veriler araciligiyla sekillendirme siirecini ifade eder.”’ Modern anlamda ““information”,
genellikle verinin anlamli bigimde diizenlenmis hali, yani bir iletisim veya aktarim siireci
olarak tanimlanir. Ancak bu igerik, bireyin zihninde anlam kazanip 6ziimsenmedikce “bilgi”
(knowledge) haline gelmis sayilmaz.?

Tirk Dil Kurumu, “information” terimini “danigma” ve “haberlesme” olarak
karsilamakta; Otiiken Sozliik® ve Kubbealt1 Lugatr®® da benzer bigimde “bilgilendirme,
haber verme, veri iletme” gibi anlamlar vermektedir. Bunun yam sira “information”
kelimesinin Tiirk¢eye, malumat®' olarak ¢evrildigi de vakidir. Dolayisiyla “information
warfare” teriminin “bilgi harbi” olarak ¢evrilmesi, Tirk¢edeki “bilgi” kavraminin derinligi
g6z Oniinde bulunduruldugunda, ¢eviri diizeyinde 6nemli bir kaymaya yol agmaktadir.

24 Orhan Ergiider, Harb Tarihi, Kara Harp Okulu Basimevi, Ankara, 1959; akt.; Varlik a.g.m.

25 Paul A. Smith, Jr., On Political War, National Defense University Press, Washington D.C. 1989, s. 3.

26 Gerard Clauson, An Etymological Dictionary of Pre-Thirteenth-Century Turkish, Clarendon Press, Oxford, 1972, s. 330.
27 “Information”, Online Etymology Dictionary, https://www.etymonline.com/word/information, erisim 15.10.2025.
28 Luciano Floridi, The Philosophy of Information, Oxford University Press, Oxford, 2011, s. 93-107.

29 Yasar Cagbayir, Orhun Yazitlarindan Giiniimiize Tiirkiye Tiirkcesinin S6z Varhigi Otiiken Tiirk¢e Sozliik, Istanbul,
Otiiken Yayinlari, 2007, s. 1448.

30 ilhan Ayverdi, Misalli Biiyiik Tiirk¢e Sozliik, Kubbealti Yaymlar1, Istanbul, 2010, s. 344.

31 Tirkge’deki enformasyon harbine bilgi harbi denmesinin yarattigi bulanikligi gidermek igin Daghan Yet,
“malumat harbi” kavramini 6nermistir. Daghan Yet, “Malumat Savaginda Hizli-Etki Yaklasimu: Tiirkiye Deneyimi”,
Baris Ates (ed.), Tiirkiye de Askeri Yenilik, Vakifbank Kiiltiir Yaynlari, Istanbul, 2023, s. 315-341.
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Ingilizcedeki information kelimesinin karsihgi olarak Tiirkgelesmis bir kelime
olan “enformasyon”, ham verinin diizenlenmesi ve anlam kazanmasini saglayan soyut
bir yapiya sahiptir, ancak tek basina bilgi degildir. Bilgi, ancak enformasyonun islenmesi,
anlamlandirilmasi ve bireyler veya sistemler tarafindan yorumlanmasiyla ortaya ¢ikar.>> Bu
baglamda, enformasyon, bilgiye giden yolda kritik bir ara agamadir ve onu kontrol eden
aktorler, bilgi {iretme ve karar alma siireglerinde iistiinliik saglayabilirler. [letisim Baskanlig
tarafindan yayinlanan sozliikte de “Bilgi Harbi” kavrami bulunmazken “Enformasyon
Savaglar1” kavramina yer verilmistir.>

Tiirk Silahli Kuvvetlerine ait askeri terimler sozliiklerinde “bilgi harbi” terimi
bulunmamaktadir. Yayimlanmis taktik ya da doktriner belgelerde de bu kavrama rastlanmaz.
Ancak Disisleri Bakanliginin ¢evrim ici “Askeri Terimler S6zliigii’nde “information warfare”
terimi dogrudan “bilgi harbi” olarak ¢evrilmistir. Bu ¢eviri egilimi, cevrim i¢i sozliiklerde de
yaygindir. Ancak bu uygulama, kavramin yalnizca sdzciik diizeyinde karsiligini vermekte;
icerik ve kapsam bakimindan 6nemli belirsizlikleri beraberinde getirmektedir.

ABD ordusunun yeni uygulamaya basladigi “Cok Alanli Muharebe Doktrininde”
harekatin icra edildigi ¢evre (operational environment), ii¢ temel boyutta ele alinmaktadir:
fiziksel g¢evre, insan boyutu ve enformasyon boyutu. Bu modelde temel unsur “bilgi”
(knowledge) degil, “enformasyon” (information) olarak tammlanir.* Ciinkii askeri harekat
ortaminda aktarilan, yonlendirilen ve hedeflenen igerik, genellikle anlam kazanmamig ham
veri ya da diizenlenmis enformasyondur. Karar destek sistemleri, komuta-kontrol yapilar
ve biligsel etki siireclerinin ¢ogu, heniiz bireysel anlamlandirma siizgecinden gegmemis bu
enformasyon tiirii izerine insa edilir.

Bilgi kuramlarinda bu ayrim daha da netlestirilmistir:
»  Veri (data), islenmemis ham Ol¢timlerdir.
*  Enformasyon (information), diizenlenmis ve baglama yerlestirilmis veridir.

* Bilgi (knowledge) ise enformasyonun anlamlandirilarak zihinde kavranmus,
igsellestirilmis halidir.%

Bu ayrim dogrultusunda her bilgi, zamaninda bir enformasyondu; ancak her
enformasyon, bilgiye dontismeyebilir. Dolayisiyla “information warfare” teriminin “bilgi
harbi” seklinde ¢evrilmesi, bilgi ile enformasyonun hem epistemolojik hem de operasyonel
diizeyde farkli seyler oldugu gergegini gz ardi etmektedir.

Yukarida ifade edilen anlam kaymasina ilave olarak, “bilgi harbi” terimi ¢ogu zaman
cat1 kavram gibi kullanilmakta; siber harp, bilissel harp, psikolojik harp, etki operasyonlari
ve anlati harbi gibi ¢ok sayida kavram bu baslik altinda toplanmaktadir. Ancak yukarida
aciklanan nedenlerle “bilgi harbi” kavrami hem epistemolojik agidan hem de terminolojik
bakimdan bu alan1 kusatmak igin yetersizdir.

Bu ¢aligma, bu noktada bilgiye yonelik faaliyetlerin biitiiniinii icerecek sekilde “Bilgi
Ortaminda Harekat” (Information Environment Operations) kavramini kavramsal ¢at1 olarak
onermektedir. Bu yaklasim, enformasyonun iiretimi, dagitimi, yonlendirilmesi ve kontrolii
yoluyla yiiriitiilen tiim operasyonlar1 birlestiren daha kapsayici bir ¢er¢eve sunar.

32 Malik Yilmaz, “Enformasyon ve Bilgi Kavramlar1 Baglaminda Enformasyon Yonetimi ve Bilgi Yénetimi”,
Ankara Universitesi Dil ve Tarih-Cografya Fakiiltesi Dergisi 49, no. 1 (2009): 95-118.

33 {letisim Baskanhg, Stratejik lletisim Terimleri Sozliigii, Ankara, 2025, s. 56.

34 FM 3-0: Operations, Headquarters, Department of the Army, Washington, D.C., 2022, s.1-16,1-18.

35 Malik Yilmaz, a.g.m.
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“Bilgi ortami” kavrami Kuzey Atlantik Antlasmast Orgiiti (North Atlantic
Treaty Organization - NATO) doktrinlerine girmistir. Dokiimanlar, Bilgi Ortami (BO)
degerlendirmesinde BO’yu birbirleriyle etkilesim halinde olan {i¢ temel boyutta ele
almaktadir. Bu boyutlar, BO’daki eylemlerin basamakli ve ¢ok katmanl etkilerini analiz
etmek i¢in temel bir ¢ergeve sunmaktadir:

»  Fiziksel Boyut: Bilginin iglendigi ve iletildigi altyapiy1, donanimi ve insanlari
icerir. Komuta-kontrol merkezleri, iletisim aglari, sunucular, personel ve silah
sistemleri bu boyutun temel unsurlaridir.

»  Sanal Boyut: Bilginin yaratildig1, islendigi ve paylasildig1 aglar, siber sistemler
ve elektromanyetik spektrumu kapsar. Bu boyut, verinin kendisinin bulundugu
alandir.

+  Bilissel Boyut: Insanlarin bilgiyi algiladig1, yorumladigi, inang ve tutumlarimi
olusturdugu ve nihayetinde karar verip davranisa doniistiirdiigii zihinsel alandir.
Harekatin nihai hedefi bu boyutta etki yaratmaktir.

Bu boyutlar sirali degil, i¢ ice gegmistir. Ornegin bir fiber optik kabloya yénelik
fiziksel bir saldirt (fiziksel boyut), baglantiy1 kesintiye ugratarak (sanal boyut) hasim bir
aktorlin bu bilgi boslugunu dezenformasyonla doldurup hedef kitlede panik veya giivensizlik
yaratmasina (biligsel boyut) olanak taniyabilir. Bu nedenle etkili planlama, etkilerin bu
boyutlar arasinda nasil basamaklandigini anlamay1 gerektirir.

Tiirk Silahli Kuvvetleri’nin doktrin gelistirme yaklagimi agisindan da bu yapi
o6nemlidir. Nitekim Tirk Silahli Kuvvetleri (TSK), “hibrit harp” yerine “hibrit ortamda
harekat” terimini kullanmakta; bu tercih, catismanin farkli boyutlarinin eszamanli ve
biitiinlesik karakterine vurgu yapmaktadir. Benzer bigimde, NATO doktrinleriyle uyumlu
olarak “Bilgi Ortaminda Harekat” kavraminin da TSK literatiiriine dahil edilmesi, bilgi
ortaminda yiiriitiilen faaliyetlerin stratejik ve doktriner biitiinliik i¢inde ele alinmasina katki
saglayacaktir.

Ortam, bilginin basit bir veri akisindan ibaret olmadigini, aksine onu yorumlayanlarin
onyargilari, giindemleri ve kisisel yorumlama siirecgleri gibi sosyal, kiiltiirel ve psikolojik
faktorlerle sekillendigini gosterir. Konunun stratejik énemi de tam olarak bu noktada
yatmaktadir: Bilgi Ortami, en nihayetinde stratejik karar verme siire¢lerinin gerceklestigi
temel ortamdir. NATO doktrini, bu karmasik ortami anlamlandirmak icin “Bilgi Ortami
Degerlendirmesi (Information Environment Assessment — 1EA)” olarak bilinen analitik
bir siire¢ ongérmektedir.’® Bu ortamda tstiinliik kuran bir aktér, rakibinin kararlarini ve
dolayistyla eylemlerini sekillendirme yetenegi kazanir. Bilgi Ortami’nin bu ¢ok katmanl
yapisini anlamak, i¢inde yiiriitiilen farkli harekat tiirlerini dogru siniflandirmanin ve stratejik
hedeflere uygun araglar1 se¢gmenin temelini olusturur.

2.2. Bilgi Ortaminda Harekatin Iki Ana Boyutu

Bu ¢alismanin ikinci adimi, bilgi ortaminda yiiriitiilen harekatlari, hedefin nihai dogasina
gore iki temel kategoriye ayirmaktir. Bu ayrim, harekatin “bilginin kendisine veya
iletimini saglayan teknik sistemleri mi”, yoksa “bilginin yorumlandig1 insan bilisimini mi”
hedef aldigina dayanmaktadir. Bu siniflandirma, kullanilan araglar ile ulasilmak istenen
stratejik etki arasindaki farki netlestirmektedir.

36 NATO, Allied Joint Doctrine for Information Operations (AJP-10), NATO, Brussels, 2021, s. 40.
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2.1.1. Bilgiye Yéonelik Harp (Knowledge-Focused Warfare):

Bu kategori, dogrudan bilgi sistemlerinin, veri zincirlerinin ve karar destek altyapilarinin
hedef alindig1 faaliyetleri icerir. Amag, karsi tarafin bilgi edinmesini engellemek, bilgi
siireclerini bozmak ya da bilgi iiretimini yonlendirmektir. Bu alanin igerisine Siber harp,
elektronik harp, bilgi giivenligi operasyonlari, veri akisint manipiile etme, bilgi tekelini
koruma gibi hususlar girer.

Bu tiir operasyonlar genellikle teknik ve sistem diizeyinde yiritiliir. Hedef, insan
bilinci degil; veri akislari, komuta-kontrol sistemleri ve askeri karar dongiileridir.

2.1.2. Biligsel Harp (Cognitive Warfare):

Bilgi ortamindaki ikinci ana faaliyet alani, dogrudan insan zihnini, algilarini, tutumlarini
ve davranislarini hedef alan harekatlardir. Bu tiir operasyonlarda fiziksel degil bilissel
etki hedeflenir. Bilgiye yonelik harp, bilginin kendisine ve akigina odaklanirken, Biligsel
Harp bilginin 6tesine gecerek beynin o bilgiyle ne yapacagini hedefler. Bu nedenle bu
miicadele, “bilginin kendisi lizerine degil, bilginin anlam1 iizerine bir savastir”.

2.1.3. Zarfve Mektup Metaforu: Bilgi Akisi mi, Bilis mi?

BYH ile BH arasindaki farki agiklamak i¢in “zarf ve mektup” metaforu 6gretici bir ¢erceve
sunmaktadir. Bu metaforda, iletigim siireci bir mektubun goénderilmesi ve okunmasi tizerinden
disiinilmistiir.

BYH, mektubun zarfini ve posta siirecini hedef alir. Yani mesajin aliciya dogru,
zamaninda ve bitiinliik i¢inde ulagsmasini saglayan sistemlere miidahale eder. Amag, bilgi
akigint engellemek, zayiflatmak veya bozarak iletisim zincirini kirmaktir. Siber harekat bu
alanin en somut Ornegidir; mesajin fiziksel veya sanal tasiyicilarini —aglari, sunuculari,
kablolari— hedef alir. Bu, “mektubun yolda kaybolmasi, gecikmesi veya zarfinin hasar
gormesi” durumuna benzetilebilir.

Biligsel Harp (BH) ise mektubun kendisine, yani igerigin nasil okundugu ve
anlamlandirildigina odaklanir. Mektup aliciya ulagsmistir; fakat amag, alicimin onu
gonderenin istedigi bicimde yorumlamasimni saglamaktir. Burada hedef bilgi akisi degil,
bilginin anlamidir. Biligsel harp, insanlarin ne diisiindiigiinii degil, nasil diisiindiigiinii ve
davrandigini sekillendirmeyi hedefler. Bu nedenle bilissel diizeyde yiiriitiilen operasyonlar,
mesajin gergekligini degil, algisini doniistiirmeyi amaclar. Bu metafor, bilgi ortaminda
yiiriitiilen harekatlarin iki temel yoniinii sade bigimde ayirir:

BYH bilginin taginma siirecini, BH ise bilginin anlamlandirilma siirecini hedef alir.

Modern savas ortaminda bu iki siire¢ ¢ogu zaman i¢ i¢e gecer; bir zarfin yirtilmasi,
mektubun icerigine dair giivensizlik yaratabilecegi gibi, yanlis yazilmis bir mektup
da gondericinin giivenilirligini zedeleyebilir. Dolayisiyla bilgi akisina yonelik teknik
miidahaleler ile bilissel algiyr hedefleyen psikolojik operasyonlar, ¢agdas catismalarda
birbirini tamamlayan araglar héaline gelmistir.

Calismanin bundan sonraki bdliimlerinde Bilgi Ortaminda Harp’in alt kollart analiz
edilecektir.

3. Bilgiye Yonelik Harp: Modern Catismada Sistem-Odakl Strateji

Modern savasta ¢atismanin agirlik merkezi, fiziksel alanlardan bilgi alanina kaymaktadir.
“Bilgiye Yonelik Harp” (BYH), hasmin karar verme dongiilerini, komuta-kontrol
mekanizmalarii ve bilgi altyapisint dogrudan hedef alan sistem odakli bir stratejik
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yaklagimdir. Geleneksel psikolojik harbin aksine, insan bilincini degil, bilginin kendisini
isleyen sistemleri merkezine alir.*’

3.1. BYH ’nin Temel Nitelikleri

Hedef: Bilgi sistemleri, veri zincirleri ve komuta-kontrol altyapilaridir. Diigmanin bilgisayar
aglarindan sensdrlerine, iletisim uydularindan radar sistemlerine kadar genis bir yelpazedeki
teknik varliklar1 hedefler.

Amag: Kars: tarafin bilgi edinmesini engellemek, bilgi siireclerini bozmak ve bilgi
iretimini yonlendirmek. Temel gaye, diigmanin durumsal farkindaligini ortadan kaldirmaktir.

Odak Noktasi: Insan bilinci yerine veri akislari, sensorler, aglar ve askeri karar
dongiileri (OODA dongiisii). BYH, bir komutanin moralini bozmak yerine, o komutanin emir
almasini saglayan iletisim agini1 ¢okertmeye odaklanir.?®

3.2. Stratejik Hedefler

Bilgiye Erisim Ustiinliigii: Bilgi iistiinliigii, bir tarafin kendi bilgi faaliyetlerini serbestce
yiriitiirken, hasminin ayni faaliyetleri yiiriitmesini engelleme yetenegidir.** Nihai amag,
“karar istiinliigii” elde etmektir. Karar istiinliigii, bir komutanin rakibinden daha etkili
kararlar alarak operasyonel inisiyatifi ele ge¢irmesi anlamina gelir.°

Bilgi Akisimi Yénlendirmek: Bu hedef, digmani aktif olarak yanlis yonlendirmeyi
amaglar. Rus askeri diisiincesindeki “Refleksif Kontrol” teorisi, diismana sahte dayanaklar
sunarak onu kendi iradesiyle bizim istedigimiz yonde kararlar almaya itmeyi hedefler."!
Diismanin sensor aglarint karistirma gibi eylemler, karar vericinin Oniine yanlis bir
operasyonel resim koyar.*?

Karar Alma Stireglerini Etkilemek: BYH, OODA dongiisiiniin 6zellikle “Go6zlemle”
ve “Yonel” agamalarina miidahale eder. Amag, diismanin karar kalitesini diisiirmek ya da
karar verme siiresini kritik esigin tizerine ¢ikarmaktir.*

Bilgi Kaynaklarimi Korumak: Dost bilgi altyapisini diismanin faaliyetlerinden
korumak, en az saldirmak kadar 6nemlidir. Bu hedef, Operasyon Giivenligi (OPSEC) ile
dogrudan iligkilidir ve BYH’nin defansif ayaginin temelini olusturur.

Bilgi Tekelini Elde Bulundurmak: Catisma bdlgesindeki bilgi akisini kontrol etmek,
bir giiciin kendi anlatisint hem asker hem de sivil alanda tek gegerli referans noktasi haline
getirmesini saglar. Cin’in “Ug Savas” doktrininin bir pargas1 olan “kamuoyu savasi”, tam
olarak bu hedefe hizmet eder.*

37 John Arquilla ve David Ronfeldt, “The Advent of Netwar: Analytic Background”, Studies in Conflict & Terrorism
22:3, 1999, s. 193-206.

38 Edward Waltz, Information Warfare Principles and Operations, Artech House, Boston, 1998, s. 16.

39 Martin C. Libicki, “What is Information Warfare?”” ACIS Paper 3, Center for Advanced Concepts and Technology,
Institute for National Strategic Studies, National Defense University, Washington, DC, 1995, s. 94.

40 Headquarters, Department of the Army, FM 3.0, Operations, Washington, D.C.: Department of the Army, 2022,
s. 3-72.

41 Timothy L. Thomas, “Russia’s Reflexive Control Theory and the Military”, Journal of Slavic Military Studies
17:2,2004, s. 237-256.

42 Libicki, “What is Information Warfare?”, s. 29.

43 North Atlantic Treaty Organization, Comprehensive Operations Planning Directive COPD V3.1, NATO,
Brussels, 2023, s. 4-71.

44 NATO, AJP-10, s. 2-19.

45 Peter Mattis, “China’s ‘Three Warfares’ in Perspective”.
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3.3. Temel Araclar ve Yontemler

Siber Ag Harekdtlari: Siber savas, BYH nin en bilinen aracidir ve diigmanin bilgisayar
sistemlerini hedef alir.*® NATO doktrininde siber uzay, kara, deniz ve hava gibi ayri bir
harekat alani olarak tanimlanmistir.” Siber saldirilarin faili tespit etmek zordur. Fransiz
TV5 Monde’a yapilan ve baslangicta ISID tarafindan iistlenilen saldir1, daha sonra Rusya
baglantili APT28 hacker grubunun “sahte bayrak” operasyonu oldugu ortaya ¢ikmigtir.*®

Elektronik Harp: Elektromanyetik spektrumu kullanarak diisman radar, iletisim ve
seyriisefer sistemlerini hedef alir. Uygulamalar1 arasinda diigman sinyallerini bastirarak
(jamming) veya sahte hedefler yaratarak (deception) durumsal farkindaligini yok etmek
bulunur.*

Yonlendirilmis Enerji Silahlari: Elektromanyetik darbe (EMP) kullanarak elektronik
devreleri fiziksel olarak tahrip edebilirler. Rus askeri yazarlari, Bati’'nin ag merkezli
savag ustiinliigiine karsi asimetrik bir yanit olarak bu silahlarin potansiyelini sik¢a dile
getirmektedir.™

Uzay Sistemleri: Modern ordularin komuta-kontrol, iletisim ve istihbarat yetenekleri
biiyiik 6lgtide uydulara bagimlidir.’' Diisman uydularini hedef almak, bir tilkenin tiim askeri
ve sivil iletigim altyapisini felg etme potansiyeline sahiptir.

3.4. Degerlendirme

FM 3-0 doktrini, siber alan1 eylemin gergeklestirildigi mekan; bilgi boyutunu ise etkinin
odaklandigi alan olarak tanimlar. BYH bu kopriiyli operasyonel diizeye indirger: siber,
elektromanyetik ve uzay araglariyla karar tistiinliigii elde etmeyi hedefler.’

BYH, kars1 tarafin fiziki giicii yerine bir devletin sinir sistemi —bilgi isleme ve karar
verme yetenegini— hedef alir. Geleneksel psikolojik harbin odagi insan zihni iken BYH
odagin1 makinelere ve komuta-kontrol sistemlerine cevirir. Yapay zeka, kuantum bilisim
ve otonom sistemlerin yayginlasmasi BYH’yi daha merkezi bir alana tasimaktadir; bu
yiizden doktrin gelistirmek ve teknolojik yetenek kazanmak artik ulusal giivenligin temel
gerekliligidir.>*

4. Bilissel Harp (Cognitive Warfare)

Biligsel Harp, bilgi ortamindaki harekatin ikinci ana boyutunu olusturur. Fiziksel bir etki yerine
bilissel bir etki yaratmay1 amaglayan, insan zihnini, algilarini, tutumlarini ve davranislarini
hedef alan bir miicadele bi¢imidir.® Bu yaklagim, “bilginin kendisi iizerine degil, bilginin

46 Varlik, Savasi Tanimlamak: Terminolojik Bir Yaklagim”.

47 NATO, COPD V3.1, a.g.e., s.3-39.

48 Pascal Brangetto, Matthijs A. Veenendaal, “Influence Cyber Operations: The Use of Cyberattacks in Support of
Influence Operations” ed.Kenneth Geers, Cyber War in Perspective: Russian Aggression against Ukraine Tallinn:
NATO CCDCOE Publications, Talinn, 2015, 98.

49 David Adamy, EW 101: A First Course in Electronic Warfare, Artech House, Boston, 2001, s. 3.

50 Age, s. 4.

51 Timothy Thomas, “Russia’s Information Warfare Strategy: Can the Nation Cope in Future Conflicts?” The
Journal of Slavic Military Studies, 27:1,2014, 101-130.

52 Yaakov Katz ve Amir Bohbot, The Weapon Wizards, St. Martin’s Press, New York, 2017.

53 FM 3.0, Operations, s.1-17/1-23.

54 Dean S. Hartley III ve Kenneth O. Jobson, Cognitive Superiority: Information to Power, Springer International,
Cham, 2021, s. 25-133.

55 NATO, Cognitive Warfare, NATO, Brussels, 2023, 1-3.
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anlam1 {izerine bir savastir.”>® Nihai hedef, hedef kitlenin diisiince yapisini ve ardindan
eylemlerini etkilemektir. Bagka bir deyisle, BH, bir hedef kitlenin nasil diigiindiigiinii ve
dolayistyla nasil davrandigini manipiile etme sanatidir.”’

Bu yaklagim, bilgi ortamindaki diger operasyonlardan temel bir farkla ayrilir. Bilgiye
yonelik geleneksel operasyonlar teknik sistemlere odaklanirken, BH dogrudan insanin karar
alma siireglerini hedef alir.

4.1. Stratejik Hedefler ve Degigen Paradigma

Geleneksel askeri ve hiikiimet yapilari hedef olmaya devam etse de birincil savas alam
artik rakip veya tarafsiz bir ulusun kamu bilincini de kapsayacak sekilde genislemistir. Bu
paradigma degisimi, ¢atigmayi siirekli hale getirmekte ve baris ile savas arasindaki ¢izgileri
bulaniklastirmaktadir.

Bir ulusun kamuoyunu etkilemek artik belirleyici bir faktér olarak goriilmektedir.
Hikiimetlerin basarisi, Edward Bernays’in belirttigi gibi, “riza gosteren bir kamuoyuna”
baghdir.® Bir aktor, kamu algisimi sekillendirerek bir hiikiimetin mesruiyetini sarsabilir,
ulusal iradeyi asindirabilir ve geleneksel askeri eylemlerden ¢ok daha diisiik maliyetlerle
stratejik hedeflerine ulagabilir. Bu yaklasim, ABD Stratejik Hizmetler Ofisi’nin (OSS) 1943
tarihli dokiimaninda belirtilen “askeri eylem digindaki yollarla irademizi diismana dayatmak”
hedefiyle uyumludur.’® Bu, hasmin karar alma siireglerini felg etmek ve toplumsal uyumu
bozmak suretiyle, fiziksel bir ¢atismaya gerek kalmadan zafer elde etmek anlamina gelir.

4.2. Bilissel Harp Yontemleri

BH yontemleri, bilissel gevreyi sekillendirmek {iizere tasarlanmis, agik ve ikna edici
angajmandan gizli ve manipiilatif eylemlere kadar genis bir yelpazede faaliyet gosterir.

4.2.1. A¢ik faaliyetler:

Biligsel harbin acik bigimleri genellikle etki operasyonlari olarak tanimlanir. Bu faaliyetler,
toplumlarin, kiiltiirlerin ve karar vericilerin algilarint yonlendirmeye yonelik, dogrudan
goriiniir stratejilerdir. Etki harbi; stratejik iletisim, kamu diplomasisi, kiiltiirel diplomasi,
yumusak gii¢ ve dijital diplomasi gibi araglarla yiirtitiiliir. Yontemlerinden bazilari asagida
sunulmustur.

Algi Yonetimi, devlet, lider veya olay hakkindaki alginin sistematik bigimde
sekillendirilmesini ifade eder. Medya manipiilasyonu, kamuoyu arastirmalari, devlet destekli
ajanslar ve propaganda mekanizmalariyla desteklenir.® Ozellikle kriz dénemlerinde alg:
yonetimi, rakip aktorlerin itibarsizlagtiritlmasi ve kendi eylemlerinin mesrulastirilmasi
amaciyla yogun bigimde kullanilir.

Stratejik Iletisim, miittefikleri kazanmak, tarafsizlar1 yonlendirmek ve diismanlar:
caydirmak ig¢in biitiinlesik sdylemler iiretmeyi amaglar. Lider konusmalari, semboller ve
medya igerikleri tizerinden ulusal irade yaratilir.?!

56 Steve A. Tatham, Strategic Communication: A Primer, Defence Academy of the United Kingdom, Shrivenham,
2008, s. 2.

57 Oliver Backes ve Andrew Swab, “Cognitive Warfare: The Russian Threat to Election Integrity in the Baltic States”,
Harvard Kennedy School, Belfer Center for Science and International Affairs, November 2019. https://www.belfercenter.
org/publication/cognitive-warfare-russian-threat-election-integrity-baltic-states, erisim: 15 Ekim 2025

58 Edward Bernays, Propaganda, H. Liveright, New York, 1928, s.10.

59 Jr., On Political War, s. 226.

60 Walter Lippmann, Public Opinion, Harcourt, Brace and Company, New York, 1922, s. 33-35.

61 Richard Halloran, “Strategic Communication”, Parameters, 38:3, 2007.
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Kamu Diplomasisi, dogrudan halklar arasindaki iletisim iizerinden etki kurmay1
hedefler. Edmund Gullion’un 1965°te kavramsallastirdigi kamu diplomasisi, devletlerin
giivenlik ve ¢ikarlarini korumak igin yirittikleri iletisim faaliyetlerini igerir.®> Gliniimiizde
yumusak giictin 6nemli bir unsuruna doniigsmustiir.*

Kiiltiirel Diplomasi, ulusal cikarlarin kiiltiirel anlatilar yoluyla desteklenmesidir.
Giiney Kore’nin K-Pop ve K-Drama endiistrileri veya Cin’in Konfiigyiis Enstitiileri, basarili
ornekler arasindadir.

Yumugsak Gii¢ Araglart (insani yardim, egitim, baris giicii programlari), zorlayici
olmayan yollarla etki yaratir. ABD’nin Peace Corps programi veya Tiirkiye’nin Afrika’daki
insani yardim faaliyetleri bu kapsamda degerlendirilebilir.

Dijital Diplomasi, liderlerin ve hiikiimetlerin sosyal medya {izerinden yiiriittigii
diplomatik etki faaliyetlerini kapsar.** Donald Trump’in dis politika mesajlarin1 Twitter
araciligtyla dogrudan vermesi veya Zelenskiy’nin kiiresel kamuoyuna video mesajlartyla
seslenmesi ¢arpici 6rneklerdir.

Etki harbi yalnizca sdylem diizeyinde yiirlitiilmez; ayni zamanda bilgi ve cografya
iizerinden de sekillenir. Tarihin Yeniden Yazimi, ulusal kimlikleri ve kolektif hafizay1
degistirme amac1 tasir.®® Jeo-uzamsal Manipiilasyon, haritalar, uydu gorintiileri ve cografi
verilerin politik amaglarla ¢arpitilmasidir.*

Etki harbinin son asamasi kiiresel kamuoyu yonetimidir. Bu diizeyde, devletler
politikalarint mesrulastirmak i¢in uluslararasi medya, BM kararlart ve hukuk séylemlerini
seferber eder.” Rusya’nin Ukrayna’daki eylemlerini “savunma hakki” ¢er¢evesinde sunmasi,
Bati’nin ise “insan haklar’” vurgusuyla karsi anlati gelistirmesi, bu stratejinin iki yoniini
olusturur.®®

4.2.2. Ortiilii faaliyetler:

Biligsel harbin ortiilii bigimleri, bireylerin biling diizeyini hedef alir ve manipiilasyonu
dogrudan zihin diizeyinde gergeklestirir. Bu kapsamda dezenformasyon, sosyal miihendislik,
refleksif kontrol, gergekligin ciirimesi, ger¢ek sonrasi stratejileri ve noroteknolojik
miidahaleler 6ne ¢ikar.

Bilgi Manipiilasyonu, dogru bilginin ¢arpitilmasi veya yanlis bilgiyle yer degistirmesi
yoluyla hedefin algisinin ydnlendirilmesidir. Yanlis bilgi (misinformation) bilingsizce;
dezenformasyon (disinformation) ise kasith bicimde yayilir. Malenformasyon ise dogru
bilginin baglamindan koparilarak zarar verme amactyla kullanilmasidir.

62 Tletisim Baskanhg1, Stratejik letisim ve Stratejik Yonetim, iletisim Bagkanlig1 Yaymlari, Ankara, 2023, s. 26.
63 Abdullah Ozkan, 21. Yiizyilin Stratejik Vizyonu: Kamu Diplomasisi ve Tiirkiye 'nin Kamu Diplomasisi Imkénlart,
TASAM Kamu Diplomasisi Enstitiist, 2021, s. 18.

64 Iletisim Baskanhg, Stratejik [letisim ve Stratejik Yénetim, s. 99-101.

65 Margaret MacMillan, Dangerous Games: The Uses and Abuses of History, Modern Library, New York, 2009, s. 14-15.
66 Bakimiz: Dr. Michael Izady, “Infographs, Maps and Statistics Collection”, https://gulf2000.columbia.edu/maps.
shtml, erigim:15 Ekim 2025; Avusturya I¢ Isleri Bakanligi, “Ortadogu ve Kuzey Afrika Atlas1”, https://www.ecoi.
net/en/file/local/1408000/90 1487770786 _2017-02-bfa-mena-atlas.pdf, erisim: 15 Ekim 2025; “Cartorient”,
https://cartorient.cnrs.fr/accueil, erisim: 15 Ekim 2025; Michael Izady’nin haritalar1, Kiirt niifusunu oldugundan
fazla gosterdigi igin Kiirdologlar tarafindan bile elestirilmistir. Kiirdolog ve iranolog Garnik Asatrian, Kiirdoloji’deki
s6zde-tarihcilik hakkinda bilgi verirken Izedi'nin “7992 tarihli Kiirtler: Bir El Kitabt "ndan “fantazmagorik” olarak
bahseder. Garnik Asatrian, “Prolegomena to the Study of the Kurds,” /ran and the Caucasus, 13:1, 2009, s. 1-57.
67 Philip M. Taylor, “Public Diplomacy and Strategic Communications,” The Hague Journal of Diplomacy, 3:3,
2008, s. 1-11.

68 Lawrence Freedman, Ukraine and the Art of Strategy, Oxford University Press, Oxford, 2019, s. 99-102.
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Psikolojik Operasyonlar, diismanin moralini bozmak ve davraniglarini yonlendirmek
icin propaganda tekniklerinden yararlanir.®” Glintimiizde sosyal medya trol aglari, sahte video
igerikleri ve yapay etiket (hashtag) kampanyalari bu siireci dijital boyuta tagimistir. Tkinci
Karabag savaginda Azerbaycan’in drone goriintiilerini kisa videolarla gostermesi etkili bir
psikolojik operasyon 6rnegidir.

Sosyal Miihendislik, bireyleri manipiile ederek bilgi sizdirma ve gizli verilere
erisim amaci tasir. “Insan korsanlig1” olarak da bilinen bu ydntem, phishing ve kimlik avi
teknikleriyle uygulanir.”

Gergekligin Ciiriimesi (Truth Decay), nesnel bilginin degerinin azaldigi, goriis ve
deneyimlerin gergegin yerini aldigi bir siireci ifade eder.”! Deepfake videolar, sahte haber
siteleri ve sosyal medya botlari, gergek ile yalan arasindaki sinirt siliklestirir.

Gergek Sonrasit (Post-Truth) stratejiler, duygularin ve kisisel inanglarin nesnel
gerceklerin Oniine gectigi bir ortam yaratir.”> 2016’ daki Brexit referandumu ve ABD baskanlik
secimleri, bu stratejinin tipik 6rnekleridir. Sosyal medya algoritmalari, yanki odalar ve filtre
balonlart araciligiyla bireyler yalnizca kendi inanglarina uygun bilgileri goriir.

Kutuplagtirma, biligsel harbin hem sonucu hem aracidir.” Toplumlari ideolojik, etnik
veya dini ¢izgiler boyunca bolerek ic istikrarsizlik tiretir.

Refleksif Kontrol, digmanin kendi iradesiyle hatali kararlar almasini saglamak icin
gelistirilen bir Rus stratejisidir.’* Yaniltict istihbarat, sahte veriler ve carpitilnus bilgiyle,
hedefin karar dongiisii manipiile edilir.

Neokortikal Harp, karar vericilerin biligsel stireclerine dogrudan miidahale ederek,
OODA dongiisiinii kirmayi hedefler.” Bilgi blokaji, asir1 veri yiiklemesi ve psikolojik baski
yontemleriyle diigmanin stratejik diisiinme kapasitesi zayiflatilir.

Anlati Harbi, olaylarin nasil yorumlandigini degistirerek kolektif hafizayi doniistiiriir. ™
Sinema, medya ve dijital platformlarda kurgulanan hikayeler, toplumlarin gegmis algisini
yeniden sekillendirir.

Noroteknolojik Miidahaleler, biligsel harbin en ileri asamasidir. Dr. James Giordano’ya
gore, beyin modern ¢atismalarin “yeni savas alanidir.””” Elektromanyetik dalgalar, kimyasal
ajanlar veya yapay zeka destekli psikolojik analizlerle askeri personelin moral diizeyleri
etkilenebilir.

69 Psikolojik Operasyonlar (Psychological Operations (PSYOP)) — Geleneksel olarak kullanilan terimdir, ancak ABD
Savunma Bakanligi bu terimi Military Information Support Operations (MISO) olarak degistirmistir. Joint Chiefs of
Staff, JP 3-13.2, Military Information Support Operations (MISO), Joint Chiefs of Staff, Washington, DC, 2014.

70  “Sosyal Miihendislik Nedir?”, https://www.kaspersky.com.tr/resource-center/definitions/what-is-social-
engineering erisim 20.02.2025.; M. Zekeriya Giindiiz ve Resul Das, “Sosyal Miihendislik: Yaygin Ataklar ve
Giivenlik Onlemleri “, https://www.bingol.edu.tr/documents/Sosyal%20M%C3%BChendislik-yayg%C4%B 1n%20
Ataklar%20ve%20G%C3%BCvenlik%20%C3%96nlemleri.pdf, erisim 20.02.2025.

71 “About Truth Decay”, RAND Corporation, https://www.rand.org/research/projects/truth-decay/about-truth-
decay.html erisim 23.02.2025.

72 Lee Mclntyre, Post-Truth, The MIT Press, Cambridge, MA, 2018, s. 5-7.; Matthew d’Ancona, Post-Truth: The
New War on Truth and How to Fight Back, Ebury Press, London, 2017, s. 12-15.

73 Shanto Iyengar ve Sean J. Westwood, “Fear and Loathing Across Party Lines: New Evidence on Group
Polarization”, American Journal of Political Science, 59:3, 2015, s. 690-707.

74 Timothy L. Thomas, “Russia’s Reflexive Control Theory”.

75 Richard Szafranski, “Neocortical Warfare”, John Arquilla ve David Ronfeldt (ed.), Athena’s Camp: Preparing
for Conflict in the Information Age, RAND Corporation, Santa Monica, CA, 1997.

76 Ajit Maan, “Narrative Warfare”, RealClearDefense, https://www.realcleardefense.com/articles/2018/02/27/
narrative_warfare_113118.html, erisim 21.02.2025.

77 James Giordano, “Brain as the Battlefield of the Future”, YouTube video, 1:02:30, uploaded by Modern War
Institute, September 25, 2018, https://www.youtube.com/watch?v=N02SK9yd60s, erisim 21.02.2025.
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4.3. Degerlendirme

BH, ¢agdas catisma doktrinlerinde fiziksel gili¢ kullaniminin yerini alan stratejik bir paradigma
degisimini temsil eder. Agik faaliyetler, toplumlarin algisin1 ve uluslararas1 mesruiyeti
hedeflerken, ortiilii faaliyetler bireylerin biling siireglerini kontrol altina alir.

Bu iki boyut birbirini tamamlar: Etki operasyonlari kamuoyu diizeyinde “goriintir
alan1”, BH ise “zihin alanin1” yonetir. Dijital ¢agda bu sinir tamamen silinmis, savagin nihai
hedefi insan bilinci olmustur.

Devletlerin, orgiitlerin ve teknolojik platformlarin bilgi iizerindeki hakimiyeti, ayni
zamanda zihin tizerindeki hakimiyet anlamina gelmektedir. Bu nedenle “bilissel giivenlik”
artik ulusal giivenligin yeni cephesidir. Bu cephede Ustiinliik, tanklar veya fiizelerle degil;
anlatilar, algoritmalar ve algilarla saglanmaktadir.

BH, klasik savasin simirlarini asarak, insanin diisiinme bi¢imini stratejik bir hedefe
dontstiirmiistiir. Bu nedenle gelecegin ¢atigmalari, toprak kazanmak igin degil, zihinleri
yonetmek i¢in yiiriitiilecektir.

5. Hibrit Etkilesim

Bilgiye Yonelik Harp ile Biligsel Harp kavramsal olarak farkli hedeflere odaklanmakla
birlikte, modern catigma ortaminda birbirini besleyen ve tamamlayan iki biitiinlesik alan
haline gelmistir. BYH teknik sistemleri, veri zincirlerini, haberlesme aglarin1 ve komuta-
kontrol altyapilarini hedef alarak diismanin bilgi tiretim ve aktarim kapasitesini zayiflatirken;
BH bu teknik etkinin sonuglarini insan zihnine, algisina ve karar siireglerine yonlendirir.
Boylece bilgi ortaminda yiiriitiilen harekatlar, hem fiziksel-dijital hem de biligsel-psikolojik
diizeyde etki lretir.

Bu iki alan arasindaki etkilesim, modern savaglarda “hibrit bilgi harekati” olarak
adlandirilabilecek yeni bir boyut dogurmustur. Hibrit bilgi harekati, teknik miidahaleyle
algisal manipiilasyonun senkronize bicimde kullanilmasi anlamina gelir. Ornegin bir
siber saldir1 yalnizca bir altyapiy1 devre disi birakmak i¢in degil, ayn1 zamanda toplumda
giivensizlik, panik veya moral ¢okiintiisii yaratmak icin planlanabilir. Boylece teknik bir
operasyon, biligsel diizeyde kalici sonuglar dogurur. Tersine, genis kapsamli dezenformasyon
kampanyalar1 da teknik sistemleri asir1 yiikleyerek veya iletisim hatlarii manipiile ederek
operasyonel sonuglar iiretebilir.

NATO doktrinleri agisindan bakildiginda, bu hibrit yap1 “bilgi ortaminin ¢ok-alanl
entegrasyonu” (information environment s cross-domain integration) olarak tanimlanir. AJP-
10 ve AJP-3 serisi doktrinlerde bilgi ortami; fiziksel, sanal ve bilissel katmanlarin karsilikli
bagimlilik icinde oldugu bir ekosistem olarak ele alinir. Dolayisiyla bir katmanda yaratilan
etki digerine zincirleme bigimde yansir. Bu yaklasim, bilgi ortamindaki harekatlarin artik
belirli bir alana hapsedilemeyecegini, bunun yerine ¢ok katmanli ve senkronize bi¢cimde icra
edilmesi gerektigini gostermektedir.

Rusya’nin 2014 Kirim ilhaki ve 2022 Ukrayna isgali, bu hibrit etkilesimin en somut
orneklerindendir. 2014°te iletisim hatlarinin kesilmesi, paralel bigimde yiiriitilen medya
operasyonlar1 ve sahte haber kampanyalariyla desteklenmis; siber saldirilar, bilgiye erisimi
kisitlarken, eszamanli dezenformasyon, Ukrayna kamuoyunun moralini zayiflatmayi
hedeflemistir. Bu siiregte BYH ve BH faaliyetleri arasinda keskin bir sinir kalmamus, bilissel
sonu¢ doguran teknik eylem kalib1 kurumsallagmistir. Ayni stratejik yaklasim 2022°de de
yinelenmis; dronelar, GPS bozucular ve elektronik harp sistemleriyle desteklenen bilgi
saldirilari, kamuoyunun algisal yonlendirilmesiyle birlestirilmigtir.
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Sonug olarak hibrit bilgi ortami harekati, savagin hem “gdriintir’” hem “gdriinmez”
alanlarmi es zamanl kullanan, teknik yikimi algisal manipiilasyonla biitiinlestiren yeni bir
harekat bi¢imidir. Bu durum, bilgi ortaminda iistiinliik saglamanin yalnizca teknik kapasiteyle
degil, bilissel diren¢ ve toplumsal farkindalik unsurlartyla da dogrudan iligkili oldugunu
ortaya koymaktadir.

Sonuc¢

Bu c¢aligma, bilgi ortaminda yiriitilen harekatlarin kavramsal g¢ergevesini yeniden
yapilandirmak ve Tiirkge literatiirde uzun siiredir devam eden terminolojik karmasayi
gidermek amaciyla hazirlanmistir. Caligmanin ilk bulgusu, “bilgi harbi” teriminin hem
epistemolojik hem de operasyonel agidan yetersiz kaldigidir. Tiirk¢ede “bilgi” kavramu,
anlamlandirilmis ve igsellestirilmis bir zihinsel iiriinii ifade ederken, ingilizce “information”
terimi diizenlenmis veri veya aktarim siirecine karsilik gelir. Bu fark, dogrudan ¢eviriyle
olusturulan “bilgi harbi” kavramimin hem anlam hem de kapsam bakimindan hatali bir temele
oturdugunu gostermektedir.

Bu nedenle calisma, “bilgi harbi” teriminin yerine, bilgiye, insan zihnine ve karar
siireclerine yonelik tiim faaliyetleri kapsayan daha biitiinciil bir kavram olarak “Bilgi
Ortaminda Harekat” veya “Bilgi Ortaminda Harp” terimini onermektedir. Bu kavram,
NATO’nun AJP-10 ve AJP-10.1 doktrinlerinde tanimlanan “Information Environment”
anlayisiyla uyumludur. Boylece bilgi ortami; fiziksel, sanal ve biligsel boyutlariyla birlikte
ele alinmig; bu ii¢ alanin kargilikli etkilesimi, modern savasin temel dinamigi olarak
konumlandirilmistir.

Calismanin ikinci temel amaci, bilgi ortaminda yiiriitillen faaliyetleri sistematik
bigimde siniflandirmaktir. Bu hedef, bilgi ortamindaki harekatlarin nihai hedeflerine gore iki
ana kategoriye ayrilmasiyla karsilanmistir: Bilgiye Yonelik Harp ve Bilissel Harp.

BYH, sistem-odaklidir. Diismanin bilgi toplama, isleme ve iletim kapasitesini hedef
alir; siber harp, elektronik harp, refleksif kontrol ve komuta-kontrol savasi gibi teknik
araglarla yiiriitiiliir. Amag, hasmin karar verme yetenegini felg etmek ve bilgi Gstiinliigii
saglamaktir. BH ise insan zihnini, algilarimi ve tutumlarini hedef alir. Etki harbi, psikolojik
operasyonlar, dezenformasyon kampanyalari, anlati insas1 ve ndroteknolojik miidahaleler
gibi araglarla toplumlarin diisiinme bigimlerini doniistiirmeyi amaglar.

Bu iki alan arasindaki fark, hedefin mahiyetindedir: BYH bilginin kendisine, BH ise
bilginin anlamina yoneliktir. Ancak giiniimiiz hibrit catigma ortaminda bu iki alan giderek i¢
ice gegmekte, bir siber saldir1 biligsel bir etki tiretebilmekte, bir dezenformasyon kampanyasi
da stratejik karar mekanizmalarini dogrudan etkileyebilmektedir. Bu durum, bilgi ortamindaki
operasyonlarin ¢ok katmanli dogasini ve disiplinler arasi niteligini agikc¢a gostermektedir.

Modern savasin agirlik merkezi artik fiziksel alandan bilgi ve biling alanina kaymustir.
Clausewitz’in “diismani irademizi kabul etmeye zorlama” ilkesi, 21. yiizyilda tanklar ve
tifeklerle degil, algoritmalar, anlatilar ve algilarla gergeklestirilmektedir. Dijitallesme,
yapay zeka, kuantum bilisim ve ndroteknolojideki ilerlemeler, bilgi ortaminda harekatin hem
kapsamini genigletmis hem de etkisini derinlestirmistir. Bu nedenle, savasin gelecegi artik
“toprak kazanmak™tan ¢ok, “zihinleri yonetmek”le ilgilidir.

Bu baglamda, Tirk Silahli Kuvvetleri ve ulusal giivenlik kurumlarmin bilgi
ortaminda yiiriitilen harekatlara iliskin ag¢ik, tutarli ve hiyerarsik bir kavramsal gergeve
gelistirmesi stratejik bir zorunluluktur. Mevcut doktrinlerdeki kavramsal belirsizlik hem
akademik diizeyde anlasilirligi hem de operasyonel diizeyde etkinligi siirlamaktadir. Bu
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cercevede, Tirk Silahli Kuvvetleri’nin “hibrit ortamda harekat” yaklasiminda oldugu gibi,
“Bilgi Ortaminda Harekat” kavraminin da doktrin ve egitim sistemine dahil edilmesi, bilgi
ortaminda tstiinliik arayisim kurumsal diizeyde giiglendirecektir. Boyle bir kavramsal
uyum, Tiirkiye’nin hem NATO doktrinleriyle esgiidiimiinii artiracak hem de bilgi boyutunda
bagimsiz harekat planlama kapasitesine teorik bir temel saglayacaktir. Bu ¢alismanin 6nerdigi
terminolojik ayrim ve sistematik yapi, gelecekteki doktrin galigmalari, egitim programlari ve
stratejik planlamalar i¢in saglam bir temel teskil etme potansiyeline sahiptir.

Sonug olarak, ¢alisma iki temel amacina ulagmistir:

*  Tirkge literatiirde “bilgi harbi” kavramimin yarattigi terminolojik ve doktriner
sorunlari elestirel bicimde analiz etmis, yerini alabilecek biitiinlestirici bir st
kavram Onermistir.

* Bilgi ortamindaki faaliyetleri hedefin dogasma gore ikili bir yapida
sistemlestirerek, kavramsal hiyerarsi ve teorik aciklik saglamistir.

Bu cergeve, komuta-kontrol doktrinlerinin bilgi ortamina uyarlanmasi, bilissel
dayaniklilik egitimleri ve sivil-asker bilgi is birligi modelleriyle somutlastirilabilir.

Bilgiye hitkmeden, anlam1 yoneten ve biligsel ¢evreyi sekillendiren aktorlerin, modern
savagin ve barisin gergek belirleyicileri oldugu agiktir. Gelecegin catismalari artik fiziksel
alanlarda degil, insan zihninin sinirlarinda yasanacaktir. Bilgi ortaminda Gstiinlilk kuramayan
hicbir devlet, konvansiyonel giicii ne olursa olsun, stratejik rekabette kalici bir iistiinliik elde
edemeyecektir.

Cikar Catismast
Bu ¢alismada ¢ikar ¢catismasi teskil edebilecek durum ve/veya iliski bulunmamaktadir.
Yapay Zeka Kullaninu Bildirimi

Calismada herhangi bir sekilde yapay zeka uygulamalarindan yararlanilmamustir.
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after Pager Attacks

Oz

Bu calisma, hibrit savas gergevesinde Siber Tehdit Istihbarati (CTI) igin genisletilmis bir model
onermek amaciyla, Eyliil 2024'te Hizbullah'a yapilan ¢agri cihazi saldirilarini bir vaka c¢alismasi
olarak incelemektedir. Son derece koordineli bir Israil operasyonuna atfedilen saldiri, yalnizca
siber unsurlar1 degil, ayni zamanda Elektronik Harp (EH), Sinyal istihbarati (SIGINT) ve manipiile
edilmis tedarik zincirlerini de igermektedir. Binlerce ¢agri cihazi ve telsizin senkronize bir sekilde
patlatilmasiyla géze ¢arpan olay, kinetik ve siber yeteneklerin entegrasyonuna 6rnek teskil ederek
geleneksel tehdit istihbarati modellerine meydan okumaktadir. Arastirma, MITRE ATT&CK
(Rakip Taktikler, Teknikler ve Genel Bilgi) ¢ercevesinin mevcut sinirlamalarini, ozellikle
Radyo Frekansi (RF) tabanli ve analog hedefli saldirilart yeterli sekilde yakalayamamasini
elestirmektedir. Buna karsilik, EH ve SIGINT kaynakl1 tehditleri daha iyi temsil etmeyi amaglayan
iki yeni teknik 6nermektedir: “Spektrum Tabanli Sinyal Enjeksiyonu” ve “RF Mesaj Enjeksiyonu
ve Manipiilasyonu”. Tyilestirme stratejileri, RF anomali tespiti, giivenli haberlesme protokolleri ve
entegre SIGINT olay miidahalesini igerir. Calisma, modern ¢atigmalarda diisiik teknolojili cihazlarin
giivenlik agiklarinin ve tedarik zinciri zafiyetlerinin stratejik kullanimini vurgulayarak fiziksel ve
dijital savas arasindaki bulanik sinirlart inceler. RF degiskenli vektorleri CTI gergevelerine entegre
eden onerilen model, hibrit tehditleri tespit ve dnlemek i¢in daha kapsamli bir yaklasim sunabilir,
dijital gagda tehdit istihbaratini ve savunma politikasini yeniden sekillendirir.

Anahtar Kelimeler: Elektronik Harp, RF, Siber Tehdit istihbarati, Sinyal Istihbarati, Tedarik Zinciri

Abstract

This study explores the September 2024 pager attacks on Hezbollah as a case study to propose
an expanded model for Cyber Threat Intelligence (CTI) within the framework of hybrid warfare.
Attributed to a highly coordinated Israeli operation, the attack involved not only cyber elements
but also Electronic Warfare (EW), Signals Intelligence (SIGINT), and manipulated supply chains.
The incident marked by the synchronized detonation of thousands of pagers and radios exemplifies
the integration of kinetic and cyber capabilities, challenging conventional threat intelligence
models. The research critiques the current limitations of the MITRE ATT&CK (Adversarial
Tactics, Techniques, and Common Knowledge) framework, especially its inability to adequately
capture Radio Frequency (RF)-based and analog-targeted attacks. In response, it proposes two
new techniques: “Spectrum-Based Signal Injection” and “RF Message Injection & Manipulation”,
aiming to better represent EW and SIGINT-driven threats. Mitigation strategies include RF
anomaly detection, secure communication protocols, and integrated SIGINT incident response.
The study investigates the strategic use of low-tech device vulnerabilities and supply chain
compromises in modern conflicts, highlighting the blurred boundaries between physical and digital
warfare. Integrating RF variable vectors into CTI frameworks, the proposed model may offer a
more comprehensive approach to detect and prevent hybrid threats, reshaping threat intelligence
and defense policy in the digital age.

Keywords: Cyber Threat Intelligence, Electronic Warfare, RF, Signal Intelligence, Supply Chain
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Extended Summary

This study examines the sophisticated pager attacks as a case study to propose a new
perspective and model for cyber threat intelligence within the context of hybrid warfare. It
analyzes how Electronic Warfare (EW), including Signals Intelligence (SIGINT) and Radio
Frequency (RF) capabilities, can be integrated with cyber threats. The research investigates
the exploitation of supply chain security and the complexity of these attacks, proposing a
model based on the MITRE ATT&CK (Adversarial Tactics, Techniques, and Common
Knowledge) framework to better detect RF and EW-based attack traces. The aim is to bridge
digital and physical security, expanding threat intelligence and enabling more proactive
defense strategies. The proposed methodology, using an expanded MITRE ATT&CK matrix,
seeks to enhance attack analysis and prevention for hybrid threats. This approach aims to
reshape threat intelligence and security policies in cyber and electronic warfare, promoting
proactive threat hunting.

The impetus for the study is the simultaneous detonation of thousands of pagers and
radios used by Hezbollah in Lebanon and Syria in September 2024, attributed to an Israeli
operation. While initially speculated as purely cyber, expert analysis suggests a broader
involvement of electronic warfare, signal intelligence, supply chain security, and intelligence
operations. The experts also compare the incident to the Stuxnet attack, which demonstrated
the vulnerability of critical infrastructure even in the presence of air gaps. A key research
question is whether Cyber Threat Intelligence (CTI) or MITRE ATT&CK could have detected
such an attack beforehand. Investigative reports indicate a sophisticated Mossad operation
involving explosives placed in pager batteries and introduced via manipulated supply chains.
This highlights the strategic use of intelligence and technology, leveraging Hezbollah’s
shift to pagers. The pager attack underscores the instrumentalization of intelligence in
asymmetrical warfare and the need for interdisciplinary approaches combining EW, SIGINT,
and cyber-attack vectors. The study addresses how these elements can be integrated into
threat intelligence frameworks and how physical operation preparations related to EW and
supply chains can be incorporated into the MITRE ATT&CK framework.

The study defines key terms: Cyber Threat Intelligence (CTI) for predicting and
neutralizing digital threats, Cyber Intelligence for strategic and operational information
gathering in the digital realm, MITRE ATT&CK as a knowledge base for adversary tactics
and techniques, Supply Chain Security for protecting against risks within the supply chain,
Signal Intelligence (SIGINT) for intelligence from electronic communications, Electronic
Warfare (EW) for military activities using the electromagnetic spectrum, Intelligence for
information gathering and analysis for national security, and Covert Operations as clandestine
state activities.

The literature review examines the pager attack as a case study, emphasizing the
need to understand adversary TTPs (Tactics, Techniques & Procedures) and adapt security
practices beyond standard frameworks. It highlights the supply chain as a key vulnerability
and the need for better security in connected and even low-tech devices. It also discusses the
importance of threat-informed defense, social engineering, insider threats, and integrating
creativity with threat intelligence. The attack is considered a paradigm shift in cyber-
physical warfare, blurring the lines between cyber and kinetic domains and demonstrating
the weaponization of everyday objects.

The study analyzes the existing MITRE ATT&CK framework, noting that although
it includes supply chain compromise techniques, these are primarily oriented towards
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traditional IT platforms. The ICS matrix offers a more relevant, though less detailed,
technique. The study argues that the current framework is insufficient to fully capture the
nuances of attacks featuring significant RF and EW components targeted at analog or hybrid
systems. To address this gap, the study proposes new techniques within the MITRE ATT&CK
framework. The first, “T1569.xx — Spectrum-Based Signal Injection” under the “Execution”
tactic, describes injecting fake messages into pager networks. Mitigation techniques include
encryption, digital signatures, RF anomaly detection, and multi-factor authentication. The
second proposed technique, “T1602.xx — RF Message Injection & Manipulation” under the
“Impact” tactic, focuses on targeting RF-based analog or hybrid communication systems using
EW and SIGINT capabilities to inject or manipulate messages or disrupt communication.
Mitigation strategies involve secure communication protocols, RF signal filtering, FHSS/
LFM (Frequency Hopping Spread Spectrum / Linear Frequency Modulation) usage, multi-
layered authentication, and integrated SIGINT/incident response teams.

The discussion emphasizes how the pager operation demonstrates the strategic
integration of EW, SIGINT, and supply chain attacks. It highlights the multi-layered
planning and the blurring boundaries between digital and traditional military operations.
It also underscores the vulnerability of low-tech devices and the weaponization of supply
chains. The study concludes that the MITRE ATT&CK framework needs to evolve to
include techniques for manipulating and tampering with both digital and analog devices.
The synchronized pager explosions likely involved complex engineering with RF signals
and firmware manipulation due to the devices’ lack of modern security features. The security
analysis recognizes that hybrid threats blur the lines between EW and cyber, highlighting the
necessity of integrating RF and EW-based threats into threat intelligence. However, directly
mapping these to existing MITRE ATT&CK tactics might be challenging. The proposed
models aim to integrate these aspects without disrupting the framework’s functionality. A
limitation acknowledged is the potential ineffectiveness against sophisticated state-sponsored
intelligence operations.

In conclusion, this study provides a strategic perspective on hybrid warfare in
cybersecurity, analyzing the integration of electronic warfare and cyber threats. It proposes
a model based on MITRE ATT&CK to better detect supply chain attacks involving RF
and EW techniques. The suggested model promotes new methodologies for predicting and
preventing future hybrid threats. Integrating RF and EW-based attack categories offers a
more comprehensive threat analysis, bridging digital and physical security. This approach
can reshape security policies and enhance proactive threat hunting. The Pager attack serves
as a clear example of the blurred lines between cyber and kinetic operations in a hybrid threat
environment.

Giris

17 ve 18 Eyliil 2024 tarihlerinde, Hizbullah tarafindan kullanimda olan binlerce ¢agri cihazi
ve yiizlerce telsiz, Israil’in saldiris1 sonucu Liibnan ve Suriye’de es zamanl olarak patlatilmis
ve akabinde kamuoyunun giindeminde gilinlerce yer almistir. Bu saldirilarin bazi kaynaklar
tarafindan siber saldir1 teknikleri araciligiyla ger¢eklestirilmis oldugu iddia edilmistir.! Ancak

saldirilarin arka plani ¢esitli teknik forum ve profesyonel sosyal aglarda ele alindiginda,
bircok farkli uzmanin baskin goriisii “sadece siber saldir1 teknikleriyle patlamanin

1 Twitter (X), https:/x.com/hashtag/pagerexplosions?src=hashtag_click, erisim 19.09.2024.; LinkedIn,
https://www.linkedin.com/search/results/all/?keywords=%23pagerexplosion&origin=HASH_TAG_FROM _
FEED&sid=Q3u, erisim 20.09.2024.
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gergeklestirildigi ” arglimant, ¢ok zayif bir ihtimale indirgenmistir.? Vakanin ilk ortaya ¢iktigi
andan, en son belirgin hale geldigi kritik noktaya kadar gecen siirecte sadece siber glivenlik
veya siber istihbarat degil, ayn1 zamanda “Elektronik Harp”, “Sinyal Istihbarat:”, “Tedarik
Zinciri Giivenligi” ve “Istihbarat Operasyonu” gibi ¢esitli benzer disiplinlerin vaka 6zelinde
dahli oldugu degerlendirilmektedir. Dolayisiyla bu saldirilar, devletlerin ve devlet disi
aktorlerin konvansiyonel ve gayrinizami yontemleri nasil entegre edebilecegini, teknolojiyi
nasil bir gii¢ ¢arpani olarak kullandigini ve bu tiir eylemlerin bdlgesel giivenlik dinamikleri

ile uluslararasi normlar iizerindeki potansiyel etkilerini gozler 6niine sermektedir.

Liibnan’da Hizbullah’a kars1 gerceklestirilen cagri cihazlar saldirist gibi spesifik
ve planli bir saldir1 operasyonu, 2010 yilinda iran’mn niikleer programini sekteye ugratmak
amaciyla Israil tarafindan StuxNet zararli yazilimi araciligiyla gerceklestirilen baska bir
operasyonu hatirlatmaktadir.> O donemki StuxNet zararh yazilimiyla gergeklesen siber
saldir1, siber uzaydaki giivenligin doniisiimii i¢in bir doniim noktasi sayilmaktaydi.* Clinkii
Stuxnet, kritik altyapry1 yoneten bilgisayar sistemlerine yonelik saldirilarin en gelismis
ve 6nemli ilk 6rneklerinden birisi konumundadir. SCADA (Supervisory Control and Data
Acquisition — Denetleyici Kontrol ve Veri Toplama) sistemlerinin dogrudan internete bagl
olmamalari, yani bir hava boslugu (air gap) ile izole edilmeleri, uzun siire siber saldirilara
karst koruma sagladigi diistiniilen bir 6nlem olarak kabul edilmistir. Ancak Stuxnet, bu
inanis1 kokten sarsarak, fiziksel altyapinin internet baglantisindan ayrilmasinin tek bagina
yeterli bir giivenlik tedbiri olmadigini ortaya koymustur. Ozellikle kritik altyapilarin siber
giivenligi, Stuxnet saldirisinin ardindan, niikleer emniyetin siirekliligini saglamak agisindan
kritik bir 6nem arz eder hale gelmistir.’

Liibnan’daki ¢agr1 cihazlart saldirisinin hangi asamasinda siber saldir1 tekniklerinin
yer aldig1 veya yer almis olup olmadigt bu ¢alismanin devam ettigi tarih itibariyla kesin bir
netlik kazanmamis durumdadir. Bu agidan saldirinin herhangi bir asamasinda siber saldiri
tekniklerinin yer aldigim1 varsaydigimizda, ilgili teknik ya da taktiklere veyahut saldiri
hazirligina iliskin emarelere siber uzayda rast gelip gelmeyecegi, bu ¢aligmanin arastirma
sorusunu temellendirmektedir. Siber uzayda saldirilari tasnifleyerek hangi saldirinin hangi
APT (Advanced Persistent Threat — Gelismig Kalic1 Tehdit) grubuyla iliskili oldugunu
etiketleyen MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge
— Rakip Taktikler, Teknikler ve Genel Bilgi) Cercevesi, siber gilivenlik profesyonelleri
tarafindan ¢okga basvurulan bir basucu kaynagina déniismiistiir. Ozellikle de Rus, Cin, iran
ve Kuzey Kore devlet destekli APT gruplari, bu gergeve ve Siber Tehdit Istihbarat: (CTI)
kapsaminda tasnif edilmekte ve incelenmektedir. Benzer durumu Israil’in Mossad veya Unit
8200 orgiitleri tarafindan gerceklestirildigi iddia edilen ¢agri cihazi saldirilarina uyarlarsak,
CTI teknikleri veya MITRE ATT&CK Cergevesi ile bu saldirilari, dncesinde tespit etmenin
miimkiin olup olmayacagi hususunun altini ¢izmek gerekecektir.

Saldirilarin ardindan yaklasik bir ay gectikten sonra, dikkat ¢ekici bir arastirma
gazeteciligi yaymi Reuters tarafindan 16 Ekim 2024 tarihinde yayinlanmistir.” Arastirma

2 Reddit, https://www.reddit.com/r/geopolitics/comments/1{jnx3y/israel planted explosives in 5000 hezbollah/,
erigim 19.09.2024.; Medium, https://medium.com/search?q=%23pagerexplosion, erigim 20.09.2024.

3 Ekonomi ve Dis Politika Aragtirmalar Merkezi, “Niikleer Tesislerin Siber Giivenligine Giris”, Ekonomi ve Dig
Politika Arastirmalar Merkezi (EDAM), 20 Nisan 2016, https://edam.org.tr/siber-politikalar-ve-dijital-demokrasi/
nukleer-tesislerin-siber-guvenligine-giris, erisim 01.02.2025.

4 1EEE Spectrum, “The Real Story of Stuxnet”, IEEE Spectrum, 2024, https://spectrum.ieee.org/the-real-story-of-
stuxnet, erisim 01.02.2025.

5 Ekonomi ve Dis Politika Aragtirmalar Merkezi, “Niikleer Tesislerin Siber Giivenligine Giris”, s. 104.

6 MITRE, “MITRE ATT&CK Groups”, https://attack.mitre.org/groups/, erisim 05.01.2025.

7 Maya Gebeily, James Pearson ve David Gauthier-Villars, “How Israel’s bulky pager fooled Hezbollah”, Reuters
Graphics, 16 Ekim 2024, https://www.reuters.com/graphics/ISRAEL-PALESTINIANS/HEZBOLLAH-PAGERS/
mopawkkwjpa/, erisim 17.10.2024.
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haberi, saldirtya iliskin olarak bir¢ok uzmanin argiimanini destekler nitelikte bulgular
ortaya koymaktadir. Haberde Liibnan’in giineyindeki Beyrut ve diger Hizbullah kalelerinde,
binlerce ¢agri cihazinin eszamanli olarak patlamasi, Israil istihbarat servisi Mossad’in
Hizbullah’a yonelik sofistike bir operasyonunun sonucu oldugu belirtilmistir. Ayrica gagri
cihazlarinin pillerine, X-ray cihazlari tarafindan tespit edilemeyen plastik patlayicilar ve
yenilik¢i atesleyicilerin yerlestirildigi ve bu cihazlarin sahte ¢evrimici magazalar ve uydurma
geemislerle desteklenerek Hizbullah’in giivenlik kontrolleri atlatildigi ifade edilmistir.
Bu olaym Israil’in Hizbullah’a kars1 istihbarat ve teknoloji kullanarak gerceklestirdigi
karmasik operasyonlarm bir 6rnegi olduguna dikkat c¢ekilmektedir. Hizbullah’m cep
telefonu iletisiminin Israil tarafindan dinlenildigini fark ederek cagri cihazlarina gecmesi, bu
operasyonun planlama asamasi i¢in etkili oldugu degerlendirilmektedir.’

Liibnan’da Hizbullah {iyelerine yonelik gerceklestirilen ¢agri cihazlart ve telsizlerin
patlatilmasiyla sonuclanan saldirilar 6zelinde basina yansiyan diger bir kritik haber ise CBS
televizyonuna konusan iki eski Mossad ajaninin agiklamalari tizerinden ortaya ¢ikmustir.’
Bu saldirilarin operasyonel boyutunu ve planlama siireclerini gozler oniine seren haberde,
ajanlarin ifadelerine gore, saldirilar on yillik bir stratejik planlama siirecinin iiriinii oldugu
ve cihazlara yerlestirilen patlayicilarin israil’de iiretildigi belirtilmistir.' ilgili operasyonda,
Mossad’in sahte sirketler araciligiyla Hizbullah iiyelerine cihaz tedarik ettigi ve bu cihazlara
yalnizca kullanictya zarar verecek miktarda patlayici yerlestirdigi bildirilmistir." Ozellikle
gbgse yakin taginan telsizler ve ¢agri cihazlar segilerek, patlamalarin etkinliginin arttirildigt,
operasyonun Tayvan merkezli Gold Apollo gibi gercek sirketler kullanilarak maskelendigi
ve reklam stratejileri ile hedef gruplarin bu cihazlari tercih etmesinin saglandigi aktarilmastir.
Ajanlarm agiklamalari, s6z konusu operasyonun, Israil istihbaratinin karmagik paravan aglar
olusturmadaki yetkinligini sergiledigini ortaya koymaktadir.'?

Saldirilar, asimetrik savas baglaminda istihbaratin aragsallastirilmasint ve bunun
uluslararas1 hukuktaki sonuglarini ele alan literatiir i¢in dnemli bir vaka c¢alisma ortami
sunmaktadir. Asimetrik bir savagta hibrit saldir1 teknik ve taktiklerinin uygulanabilmesi
i¢in “Elektronik Harp”, “Sinyal istihbarat1” ve “Siber Atak Vektdrleri” gibi unsurlarin ve
kabiliyetlerin nasil uyumlu bir bigimde kullanildigr aragtirmacilar igin ilgi ve merak uyandirict
olmaya devam etmektedir. Bu agidan, klasik elektronik harp ve sinyal istihbarati taktiklerinin,
modern siber saldir1 teknikleriyle bir arada kullanilmasu, stratejik kazanimlar agisindan karar
vericilerin dikkatini bu alana ¢ekmektedir. Ancak ortaya ¢ikan bilgilere ve kanitlara gore, bu
vakay1 sadece tek basina elektronik, sinyal veya siber tekniklerle iliskilendirmek hatali bir
yaklagim olacaktir. Bu noktada siireci daha iyi anlamak adina bu ¢alismada, asagida gegen
aragtirma sorularina cevap aranmaktadir:

1. Tehdit Istihbaratinin hibrit savaslarda kullammi agisindan Elektronik Harp
(EH), Sinyal Istihbarat: (SIGINT) ve fiziksel miidahaleler, bir biitiin olarak siber
tehditlerle birlikte nasil degerlendirilebilir?

8 Age.

9 Lesley Stahl, “Israel’s spy agency, Mossad, spent years orchestrating Hezbollah walkie-talkie, pager plots”, CBS News,
22 Aralik 2024, https://www.cbsnews.com/news/israeli-mossad-pager-walkie-talkie-hezbollah-plot-60-minutes/, erisim
06.01.2025.

10 Age.

11 Lesley Stahl, “Former Mossad Agents Detail Explosive Pagers, Hezbollah Terrorists Plot - 60 Minutes Transcript”,
CBS News, 8 Haziran 2025, https://www.cbsnews.com/news/israel-former-mossad-agents-detail-explosive-pagers-
hezbollah-terrorists-plot-60-minutes-transcript/, erisim 09.06.2025.

12 ikbal Muhammet Arslan, “BM: Liibnan ve Suriye’de Es Zamanh Cagr1 Cihazi Patlamalart Sok Edici”, Anadolu
Ajanst (A4), 18 Eyliil 2024, https://www.aa.com.tr/tr/dunya/bm-lubnan-ve-suriyede-es-zamanli-cagri-cihazi-patlamalari-
sok-edici/3333807, erisim 07.01.2025.
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2. MITRE ATT&CK cergevesi, elektromanyetik spektrum ve tedarik zinciri
giivenligi boyutlart eklenerek nasil genisletilebilir?

3. Bu genigletme ulusal giivenlik politikalar1 i¢in ne tiir stratejik/politik ¢ikarimlar
iretir?

Bu ¢alisgmanin katkisi iki diizeydedir. Birinci olarak “Cagri Cihazi” saldirilarindaki
vakadan yola ¢ikarak siber gilivenlikte hibrit savag konseptine yonelik stratejik bir bakis
acist sunmayt ve elektronik harp (SIGINT ve RF dahil) ile siber tehditlerin birlikte
degerlendirilmesinin saglanmasini  hedeflemektedir. Bu kapsamda, MITRE ATT&CK
gergevesine tedarik zincirinin giivenligine yonelik istismari incelenerek, benzer saldirilarin
izlerinin tespit edilmesine yonelik bir modeli ortaya koyulacaktir. Bu baglamda ¢aligsma,
MITRE ATT&CK c¢ergevesi igerisinde mevcutta yer alan tedarik zinciri gilivenliginin
yaninda ilave teknik tedbirlere dair bir model sunmay1 hedeflemektedir. Tehdit istihbaratinin
geleneksel smirlarmi genisleterek, Elektronik Harp (SIGINT ve RF) tekniklerini de
kapsayacak bir perspektif ortaya koyacaktir. Ikinci olarak bu teknikleri ulusal gii¢, kurumsal
dayaniklilik ve psikolojik etki katmanlarinda politik/stratejik onerilerle iligkilendirerek hibrit
tehditlere disiplinler arasi bir yanit sunmaktadir.

1. Kavramsal Cerceve
Bu béliimde konunun anlagilmasi i¢in gerekli kavramsal ger¢eve sunulacaktir.

1.1. Hibrit Savas

Hibrit savas, savasin ve savas yontemlerinin farkli seviyelerde, farkli alanlarda ve etki
sahalarinda, 6zellikle bilissel ve moral etki sahalarinda, ¢esitli aktorlerin bir araya gelerek
belirli bir zaman ve mekan diizenlemesiyle, savasin tiim seviyelerinde hedeflere ulagmay1
amaglayan, ¢esitli ydontem ve teorilerin birlesimidir.!* Bir devletin veya devlet dig1 aktoriin,
stratejik hedeflerine ulagsmak amaciyla askeri ve gayriaskeri araglar1 (6rnegin, konvansiyonel
askeri operasyonlar, diizensiz harp taktikleri, siber saldirilar, dezenformasyon kampanyalari,
ekonomik baski, diplomatik manevralar ve Ortiilii operasyonlar) es zamanli ve senkronize
bir sekilde kullandig1 karmasik c¢atisma tiiriidiir.!* Hibrit savasin temel 6zelligi, belirsizligi
arttirarak, sorumlulugu gizleyerek ve hasmin karar alma siireclerini fel¢ ederek avantaj
saglamaktir. Liibnan’daki ¢agri cihazi saldirilart gibi olaylar, konvansiyonel olmayan
yontemlerin, istihbarat operasyonlarinin ve teknolojik zafiyetlerin hibrit savag konsepti
icinde nasil etkin bir sekilde kullanilabilecegine dair 6nemli bir 6rnek teskil etmektedir.

1.2. Siber Giivenlik

Siber giivenlik, ulusal giivenligin saglanmasinda kritik bir kuvvet ¢arpani olarak kabul
edilmektedir. Siber giivenlik sadece teknik bir disiplin olmanin &tesinde, bir tilkenin
kritik altyapilarinin (enerji, iletisim, finans ve saglik gibi) korunmasi, devlet kurumlarinin
isleyisinin devamliligi, ekonomik istikrarin siirdiiriilmesi ve toplumsal diizenin muhafazasi
icin hayati 6neme sahiptir. Siber uzaydaki tehditlerin artmasi ve ¢esitlenmesi, devletleri
siber savunma kapasitelerini gelistirmeye, ulusal siber giivenlik stratejileri olusturmaya ve
siber olaylara miidahale yeteneklerini arttirmaya yoneltmektedir."® Giiglii bir siber giivenlik

13 Daniel T. Lasica, Strategic Implications of Hybrid War: A Theory of Victory, School of Advanced Military
Studies, United States Army Command and General Staff College, 2009, s. 8-10.

14 Erik Reichborn-Kjennerud ve Patrick Cullen, What is Hybrid Warfare?, Norwegian Institute for International
Affairs (NUPI), 2022, s. 1-4.

15 Solange Ghernouti-Hélie, “A National Strategy for an Effective Cybersecurity Approach and Culture”, 2010
International Conference on Availability, Reliability and Security, IEEE, Subat 2010, s. 370-373.
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altyapisi, bir iilkenin caydiriciligini arttirir, operasyonel iistiinliik saglar ve hibrit tehditlere
kars1 direncini yiikseltir.'® insanlarin psikolojik zafiyetlerinden, giiven egilimlerinden veya
dikkatsizliklerinden faydalanarak gizli bilgilere erismek, belirli eylemleri gergeklestirmelerini
saglamak veya giivenlik sistemlerini atlatmak amaciyla gerceklestirilen manipiilasyon
tekniklerinin biitiinii olarak tanimlanabilen sosyal miithendislik saldirilar1 da hibrit savasta n
alinmasi gereken unsurlar arasinda yer almaktadir."”

1.3. Siber Tehdit Istihbarati (CTI)

Siber Tehdit istihbarati (Cyber Threat Intelligence, CTI), dijital tehditlerin 6ngdriilmesi,
tanimlanmasi ve etkisiz hale getirilmesi amaciyla toplanan, analiz edilen ve yorumlanan
stratejik, operasyonel ve taktiksel bilgileri kapsayan bir disiplindir.'® CTI, siber saldirganlarin
motivasyonlarini, tekniklerini, prosediirlerini ve potansiyel hedeflerini anlamaya ydnelik
verilerden olusur ve giivenlik ekiplerine risk bazli savunma stratejileri gelistirme imkani sunar.
Bu kavram, yalnizca mevcut tehditleri izlemekle kalmayip gelecekteki saldirilart dnleme ve
giivenlik mimarisini proaktif sekilde iyilestirme amacini tasir. CTI nin etkili kullanimi, tehdit
aktorleri hakkinda derinlemesine bilgi saglamanin yani sira giivenlik olaylarinin analizinde
daha hizli ve dogru miidahaleler i¢in de kritik 6nem tagir."

1.4. Siber Istihbarat

Siber Istihbarat (Cyber Intelligence), dijital ortamda gerceklesen tehditler, saldirilar ve
giivenlik agiklart hakkinda stratejik ve operasyonel diizeyde bilgi toplamayi, analiz etmeyi ve
bu bilgileri kullanarak proaktif giivenlik dnlemleri gelistirmeyi hedefleyen bir bilgi toplama
stirecidir.?® Geleneksel istihbarat disiplinlerinden tiireyen siber istihbarat, teknik ve insan
kaynakl1 verilerin bir araya getirilmesiyle olusturulan, aktdrlerin motivasyonlari, kapasiteleri,
taktikleri ve hedefleri hakkinda kapsamli bilgi saglar. Bu siirecte elde edilen bilgiler, risk
yonetimi, siber savunma stratejileri ve karar alma mekanizmalarinin giliglendirilmesinde
kullanilir.?!

1.5. MITRE ATT&CK

MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge -
Rakip Taktikler, Teknikler ve Genel Bilgi), siber tehdit aktorlerinin saldirilarini nasil
gerceklestirdigine dair detayli bir bilgi tabani ve ¢ergeve sunan, tehdit odakli bir modeldir.
Bu gergeve, siber giivenlik toplulugu i¢in saldirilarin tanimlanmasi, analiz edilmesi ve
onlenmesine yonelik standartlastirilmig bir referans saglar.”2

MITRE ATT&CK, saldirganlarin kullandig: taktikler (hedefler), teknikler (hedeflere
ulagmak i¢in kullanilan yontemler) ve prosediirler (belirli bir teknigi uygulamak icin izlenen

16 Artem Bratko, Denys Zaharchuk ve Valentyn Zolka, “Hybrid Warfare-A Threat to the National Security of the
State”, Revista de Estudios en Seguridad Internacional, 7:1, 2021, s. 147-160.

17 Sanda Svetoka, Social Media as a Tool of Hybrid Warfare, NATO Strategic Communications Centre of
Excellence, 2016, s. 9-11.

18 Ignacio M. G. Urbini, Paula Venosa, Patricia Bazan ve Nicolas Del Rio, “Distributed Cybersecurity Strategy,
Applying the Intelligence Operations Theory”, 2022 [7th Iberian Conference on Information Systems and
Technologies (CISTI), IEEE, Haziran 2022, s. 1-6.

19 Nan Sun, Ming Ding, Jiaojiao Jiang, Weikang Xu, Xiaoxing Mo, Yonghang Tai ve Jun Zhang, “Cyber Threat
Intelligence Mining for Proactive Cybersecurity Defense: A Survey and New Perspectives”, IEEE Communications
Surveys & Tutorials, 25:3,2023,s. 1748-1774.

20 Randy Borum, John Felker, Sean Kern, Kristen Dennesen ve Tonya Feyes, “Strategic Cyber Intelligence”,
Information & Computer Security, 23:3, 2015, s. 317-332.

21 Ross W. Bellaby, “Justifying Cyber-Intelligence?”, Journal of Military Ethics, 15:4,2016, s. 299-319.

22 Blake E. Strom, Andy Applebaum, Doug P. Miller, Kathryn C. Nickels, Adam G. Pennington ve Cody B.
Thomas, “MITRE ATT&CK: Design and Philosophy”, Technical Report, McLean, VA: The MITRE Corporation,
2018, s. 1-6.
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siirecler) gibi unsurlart ayrintili bigimde siiflandirir. Savunma stratejilerinin gelistirilmesinde
onemli bir kaynak olan bu model, siber tehdit istihbaratinda tehditlerin analiz edilmesi,
giivenlik aciklarinin tespit edilmesi ve olay miidahale siireglerinin gelistirilmesi igin
rehberlik eder.”® Ozellikle tehdit avciligi, giivenlik kontrollerinin degerlendirilmesi ve tehdit
modelleme siireglerinde yaygin olarak kullanilmaktadir. Mitre gergevesinde yer alan TTP
(Tactics, Techniques & Procedures); teknik, taktik ve prosediir kelimelerinin kisaltmasidir.?*
APT (Advanced Persistent Threat) ise, gelismis kalic1 tehditler anlamma gelen Ingilizce
ifadenin kisaltilmis halidir.® Ayrica APT kavramu, ilgili tehditleri kendilerine has saldirt
yontemleri ve motivasyonlariyla bir araya gelen saldirgan gruplari tanimlamak icin de
kullanilir. Genellikle APT gruplari olarak isimlendirilir. Hem TTP hem APT kavramlar
boliim 4.1 igerisinde pratik drneklerle ele alinacaktir.

1.6. Tedarik Zinciri Giivenligi

Tedarik zinciri glivenligi, bir organizasyonun tedarik zincirinde yer alan tiim bilesenlerin,
stireglerin ve iigiincii taraflarin siber saldir1 ve bilgi giivenligi risklerine karsi korunmasini
saglamasiirecidir.? Bukavram, donanim, yazilim ve hizmetlerin gelistirilmesinden teslimatina
kadar olan tim asamalarda giivenlik agiklarini ve potansiyel tehditleri ele alir. Tedarik zinciri
giivenligi, 6zellikle dis kaynak kullanimi ve {igiincii taraflarla yapilan is birlikleri nedeniyle
karmasik bir yapiya sahiptir. Saldirganlar, dogrudan hedefe yonelik saldirilar yerine zayif
halkalar tizerinden sisteme erisim saglamay1 tercih edebilir. Bu baglamda, tedarik zinciri
giivenligi; gilivenilir tedarik¢i segimi, bilesenlerin dogrulanmasi, seffaflik saglanmasi ve
giivenlik kontrollerinin diizenli olarak uygulanmasi gibi proaktif o6nlemleri igerir. Kritik
altyapilarin ve hassas verilerin korunmasi agisindan, tedarik zinciri giivenligi modern siber
giivenlik stratejilerinin temel unsurlarindan biridir.?”

1.7. Sinyal Istihbarati (SIGINT)

Sinyal Istihbarat1 (Signals Intelligence, SIGINT), elektronik haberlesme sistemlerinden elde
edilen verilerin toplanmasi, analiz edilmesi ve yorumlanmasi yoluyla elde edilen istihbarat
tirtidiir.?® SIGINT, genellikle askeri ve ulusal giivenlik baglaminda kullanilmakla birlikte,
modern siber giivenlik stratejilerinde de énemli bir rol oynar. Bu istihbarat tiirii, iletisim
istihbarati (COMINT) ve elektronik istihbarat (ELINT) gibi alt kategorilere ayrilir; birincisi
haberlesme trafigini, ikincisi ise radar ve diger elektronik sinyalleri hedef alir.?

23 Nitin Naik, Paul Jenkins, Paul Grace ve Jingping Song, “Comparing Attack Models for IT Systems: Lockheed
Martin’s Cyber Kill Chain, MITRE ATT&CK Framework and Diamond Model”, 2022 IEEE International
Symposium on Systems Engineering (ISSE), IEEE, Ekim 2022, s. 1-7.

24 Bir tehdit aktoriiniin davranigini temsil eder. Taktik, davranigin en ist diizey agiklamasidir; teknikler, taktik
baglamda davranigin daha ayrintili bir agiklamasini sunar; prosediirler ise teknik baglamda davranisin daha diigiik
diizeyli, oldukga ayrintili bir agiklamasini sunar. Bknz.: National Institute of Standards and Technology, “Tactics,
Techniques, and Procedures”, National Institute of Standards and Technology (NIST), https://csrc.nist.gov/glossary/
term/tactics_techniques _and_procedures, erigim 22.04.2025.

25 APT (Advanced Persistent Threat): Gelismis kalict tehdit, hedef ag veya sistem igerisinde fark edilmeden ve
kalict bir varlik stirdiirmek i¢in gizli saldirt tekniklerini kullanan, bdylece uzun siire boyunca tespit edilmeden
hedeflerine ulagsmalarini saglayan gelismis bir saldirgandir. Bknz.: PICUS Security, “What is Advanced Persistent
Threat (APT)?”, Picus Security, 2025, https://www.picussecurity.com/resource/glossary/what-is-advanced-
persistent-threat-apt, erisim 05.05. 2025.

26 Heinrihs K. Skrodelis ve Andrejs Romanovs, “Cyber-Physical Risk Security Framework Development in Digital
Supply Chains”, 2021 62nd International Scientific Conference on Information Technology and Management
Science of Riga Technical University (ITMS), IEEE, Ekim 2021, s. 1-5.

27 Badis Hammi, Sherali Zeadally ve Jamel Nebhen, “Security Threats, Countermeasures, and Challenges of
Digital Supply Chains”, ACM Computing Surveys, 55:14s, 2023, s. 1-40.

28 David L. Christianson, “Signals Intelligence”, Gerald W. Hopple ve Bruce W. Watson (ed.), The Military
Intelligence Community, New York, Routledge, 2019, s. 39-54.

29 D. Curtis Schleher, Electronic Warfare in the Information Age, Norwood MA, Artech House Inc., 1999, s. 27-35.
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1.8. Elektronik Harp (EH)

Elektronik Harp (EH), elektromanyetik spektrumu kullanarak diisman iletisim, algilama
ve yonlendirme sistemlerini engellemek, yaniltmak veya bozmak ve ayni zamanda
kendi sistemlerinin bu tiir tehditlerden korunmasini saglamak amaciyla yiiriitiilen askeri
faaliyetlerdir.’® Elektronik Harp, elektronik taarruz (Electronic Attack, EA), elektronik destek
(Electronic Support, ES) ve elektronik koruma (Electronic Protection, EP) olmak lizere ii¢
temel bilesene ayrilir. Elektronik taarruz, diigman sinyallerini hedef alan saldir1 faaliyetlerini
icerirken, elektronik destek, tehditlerin tespit edilmesi ve izlenmesi i¢in sinyal toplama ve
analiz siireglerini kapsar. Elektronik koruma ise dost sistemlerin elektromanyetik spektrum
tehditlerine karst savunulmasinit saglar. Modern savas ortaminda giderek daha stratejik bir
rol {istlenen elektronik harp, 6zellikle siber giivenlik ve sinyal istihbarati ile i¢ ige ge¢cmis bir
yapidadir ve askeri operasyonlarin basarisi i¢in kritik bir avantaj sunar.*!

1.9. Istihbarat ve Ortiilii Operasyonlar

Istihbarat, devletlerin ulusal giivenlik, dis politika ve stratejik cikarlarmni koruma amaciyla
bilgi toplama, analiz etme ve yayma siireclerini kapsayan disiplinler aras1 bir faaliyettir.*?
[stihbarat, karar alicilarin bilingli ve etkili politikalar gelistirmesine yardimci olacak bilgileri
saglamak icin kullanilir. Bu siireg; insan kaynakli istihbarat (HUMINT), sinyal istihbarati
(SIGINT), goriintii istihbarati (IMINT) ve 6l¢lim ile imza istihbaratt (MASINT) gibi farkli
disiplinlerden gelen verilerin toplanmasini ve bu verilerin anlamli bir sekilde islenmesini
icerir.® Etkin bir istihbarat siireci, yalnizca tehditlerin tespit edilmesini degil, ayn1 zamanda
firsatlarin belirlenmesini ve risk y&netiminin giiglendirilmesini miimkiin kilar.>* Istihbarat
faaliyetleri, devletlerin giivenlik stratejilerinin temel unsurlarindan biri olup askeri, ekonomik
ve siyasi alanlarda avantaj saglamak amaciyla kullanilir.

Ortiilii operasyonlar ise bir devletin resmi olarak iistlenmedigi veya kamuya
aciklamadigi faaliyetlerdir. Genellikle gizlilik gerektiren stratejik hedeflere ulasmak icin
uygulanir.*® Bu tiir operasyonlar, rejim degisikligi saglamak, rakip devletlerin etkisini
zayiflatmak veya terOrist faaliyetleri engellemek gibi amaglarla gergeklestirilebilir.*®
Ortiilii operasyonlarin en belirgin 6zelliklerinden biri, operasyonun sponsoru olan devletin
kimliginin gizlenmesidir.’’ Ortiilii operasyonlarin basarisi, planlama, gizlilik ve bilgi
giivenligi unsurlarimin etkili bir sekilde yonetilmesine baghdir.*®

2. Literatiir

Cagri cihazlari patlatilmasi olaylarinin hemen akabinde, olayin sicakligiyla ilgili gesitli teknik
yorumlar, sosyal mecralarda giinlerce yayilmisti. Ancak ¢alismanin arastirma probleminde
vurgulanan konuya deginen sinirlt sayida kaynak, bazi internet makalelerinde ele alinmis

30 Age, s. 37.

31 Ali Al-Khawaja ve Sattar B. Sadkhan, “Intelligence and Electronic Warfare: Challenges and Future Trends”,
2021 7th International Conference on Contemporary Information Technology and Mathematics (ICCITM), IEEE,
Agustos 2021, s. 118-123.

32 Len Scott, “Secret Intelligence, Covert Action and Clandestine Diplomacy”, Christopher Andrew, Richard J.
Aldrich ve Wesley K. Wark (ed.), Secret Intelligence, London, Routledge, 2019, s. 526-544.

33 Age, s. 527.

34 Age, s. 528.

35 Michael Warner, “A Matter of Trust: Covert Action Reconsidered”, Studies in Intelligence, 63:4, 2019, s. 33-39.
36 Age, s. 57.

37 Peter Gill, “Intelligence, Threat, Risk and the Challenge of Oversight”, Intelligence and National Security, 27:2,
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goriinmektedir. Literatiir incelemesinde oOzellikle su analizin dikkat c¢ekici oldugunu
degerlendirmekteyiz.*

“Cagri cihazlariyla yapilan bu saldiri, siber giivenlik i¢in dogrudan bir
paralellik sunuyor: tipki askeri alanda oldugu gibi, diisman hakkinda
derin bilgi sahibi olmak ¢ok dnemlidir. Siber giivenlikte, kotii niyetli
gruplarin Taktiklerini, Tekniklerini ve Prosediirlerini (TTP) stirekli olarak
gozlemlememiz ve bunlart giivenlik uygulamalarimiza dahil etmemiz
gerekir. Bu, yalmizca NIST, CIS Kontrolleri ve 1SO 27001 gibi yerlesik
cerceveleri benimsemek anlamina gelmez, ayni zamanda bunlart karsi
karsiya oldugumuz gergek tehditlere gore ayarlamak anlamina da gelir”.

Aragtirmamiz kapsaminda ele aliman diger bir makale, Hizbullah’a yonelik 2024
yilinda gergeklesen ve grubun iiyelerince kullanilan ¢agri cihazlarinin ayni anda infilak ettigi
saldirtyr incelemektedir.*® Olay, yiizlerce cihazin igerisine patlayici yerlestirilip uzaktan
tetiklenmesi ile gerceklesmistir. Israil’in operasyonun ardindaki gii¢c oldugu 6ne siiriilmiis,
patlamalar ciddi can kaybina ve yaralanmalara yol agmistir. Patlamalarda kullanilan
cihazlarin Tayvan merkezli Gold Apollo tarafindan iiretilmis olmasi, dikkatleri tedarik
zinciri glivenligine yoneltmistir. Tedarik zincirine sizilarak, sdz konusu ¢agri cihazlarinin
hedef gruplara toplu olarak ulastirildig1 anlasilmaktadir. Uzmanlar, patlamalarm pillerden
kaynaklanmadigini, ancak uzaktan tetikleme kabiliyetlerinin kamuya agik dijital aglar
tizerinden gergeklestirilebilecegini belirtmistir.*' Saldiri, bagli cihazlarin giivenligi ve
iireticilerin bu tiir tehditlere kars1 saglam testler yapmasinin gerekliligi konusunda ciddi bir
uyar1 olarak ele almmmaktadir.

Diger bir ¢aligmada ise Israil’in Hizbullah’a yénelik c¢agri cihazlarmi kullanarak
diizenledigi saldirinin, siber giivenlik stratejileri i¢in sundugu dersleri analiz etmektedir.*?
Yazar, istihbarat operasyonlarmin siirpriz, yenilik ve diisman bilgisine dayandigini
vurgularken, ¢agri cihazlar1 ve daha 6nce Yahya Ayyag’a yonelik suikast gibi olaylardan
ornekler vermektedir. Siber giivenlik baglaminda, saldir1 taktiklerini anlamanin ve tehdit
bilincine dayali savunma mekanizmalar1 gelistirmenin Onemine dikkat cekilmektedir.
Makalede ayrica, sosyal miithendislik saldirilarina ve igeriden gelen tehditlere karsi giivenlik
programlarinin énemi, tedarik zinciri giivenligine yonelik riskler ve kullanici farkindaligini
arttirma stratejileri ele alinmaktadir. Savasta ve siber gilivenlikte yaraticilik ile tehdit
istihbaratinin entegre bir giivenlik yaklagimindaki kritik rolii vurgulanmaktadir.®

Bu ilk degerlendirmeler, olayin hemen ardindan yapilan ve daha ¢ok teknik boyutlara
odaklanan yorumlari yansitmaktadir. Ancak bu saldirinin sadece bir cihaz giivenligi veya
tedarik zinciri zafiyeti meselesi olmadigi, ayni zamanda karmasik bir istihbarat operasyonunun
ve hibrit savas taktiklerinin bir pargast oldugu goz ardi edilmemelidir. Nitekim, Lima’nin
calismasinda vurgulanan “diisman hakkinda derin bilgi sahibi olma” gerekliligi* ve ilgili
yazar tarafindan isaret edilen “tehdit bilincine dayali savunma mekanizmalar: gelistirme”
ihtiyac,” bu tiir olaylarin analizinde siber giivenlik disiplininin istihbarat ve stratejik

39 Marcelo Lima, “Israeli Pager Attack: Cybersecurity Lessons”, LinkedIn, 29 Eyliil 2024, https://www.linkedin.
com/pulse/israeli-pager-attack-cybersecurity-lessons-security-marcelo-kcjxf, erisim 21.10.2024.

40 Information Security Buzz Staff Reporter, “Hezbollah Pager Attack: A Wake-up Call to Tech Manufacturers to
Secure their Supply Chains?”, Information Security Buzz (ISB), 19 Eyliil 2024, https://informationsecuritybuzz.com/
hezbollah-pager-attack-a-wake-up-call/, erisim 20.10.2024.
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calismalar gibi sosyal bilim alanlartyla ne kadar i¢ ige gectigini gostermektedir. Cagri
cihazlarinin hedef alinmasi, sadece teknik bir zafiyetin istismari degil, ayn1 zamanda hedef
grubun iletisim aligkanliklari, operasyonel giivenligi ve psikolojisi iizerine kurulu kapsamli
bir istihbarat ¢aligmasinin iiriinii oldugunun gostergesidir.

Singh’in internet makalesi, modern siber-fiziksel savasin sinirlarini zorlayan ve askeri
stratejide yeni bir paradigma sunan Hizbullah’a yonelik stratejik cagri cihazi saldirisini
incelemektedir.*® Onun analizine gore, Hizbullah’in elektronik gézetimden kaginmak
amaciyla kullandig1 cagri cihazlarma, tedarik zinciri manipiilasyonu yoluyla patlayicilar
yerlestirilmis ve bu cihazlar uzaktan senkronize sekilde patlatilarak ciddi kayiplar
verilmistir. Saldirin basarisi, PETN (Pentaeritritol Tetranitrat) patlayicist iceren cihazlarin
fiziksel ve siber giivenlik aciklarini bir araya getiren sofistike bir istihbarat operasyonuna
dayanmaktadir. Ayrica, saldirmin iletisim altyapisina zarar vermesi ve Hizbullah’n
operasyonel glivenini sarsmast, tedarik zinciri giivenligi ile siber-fiziksel sistemlerin biitiinciil
olarak yeniden degerlendirilmesinin dnemini vurgulamaktadir. Singh, bu olayn, teknolojiyle
silahlandirmanin yeni bir donemini isaret ettigini ve savasin geleneksel siber ve kinetik
sinirlarinin bulaniklasti§ini savunarak, modern catismalarin geleceginde siber giivenligin
kritik roliine dikkat cekmektedir.*’

Singh, saldirty1 “siber-fiziksel savasin simirlarmi zorlayan ve askeri stratejide yeni
bir paradigma sunan” bir olay olarak nitelendirirken bu paradigmanin sadece teknolojik bir
doniisiimii degil, aynt zamanda savasin dogasina iligkin geleneksel anlayislari sorguladigini
da belirtmektedir. Tedarik zinciri manipiilasyonu yoluyla fiziksel ve siber giivenlik
aciklarinin bir araya getirilmesi, devletlerin ve devlet dig1 aktorlerin yikict kapasitelerini nasil
arttirabilecegini gostermektedir. Bu noktada, saldirinin sadece Hizbullah’in operasyonel
giivenini sarsmakla kalmayip, ayn1 zamanda genel olarak teknolojiye olan giiveni ve kritik
altyapilarin (iletisim altyapilar1 dahil) giivenligine iligkin endiseleri de arttirdigi s6ylenebilir.*®
Singh’in vurguladigi gibi “savagsin geleneksel siber ve kinetik sinrlarimin bulaniklagmasi”,
uluslararasi iligkiler ve giivenlik ¢alismalart literatiiriinde uzun siiredir tartisilan hibrit
tehditler kavramiyla dogrudan ortiismektedir. Bu tiir bir saldiri, ulusal giivenlik stratejilerinin
sadece askeri kapasitelere degil, ayn1 zamanda siber dayanikliliga, tedarik zinciri direncine
ve toplumsal farkindaliga da odaklanmasi gerektigini bir kez daha teyit etmektedir.

Diger bir analiz ¢aligmasinda Mark Lacy, modern c¢atigmalarin yeni boyutlarini ve
teknolojik araglarin silahlandirilmasini ele almaktadir.* Yazar, iletisim cihazlarinin patlayici
diizeneklere doniistiiriilmesini, devlet dis1 aktorler tarafindan gelistirilen yikici teknolojilerin
artan erisilebilirligi baglaminda tartismaktadir. Bu saldirilar, iletisim giivenliginin savaslarda
her zamankinden daha kritik hale geldigi bir donemde yasanmis ve siradan nesnelerin dahi
savag aract olarak kullanilabilecegine isaret etmistir. Lacy, Mark Galeotti ve Audrey Kurth
Cronin gibi glivenlik uzmanlarinin goriiglerine atifta bulunarak, “her seyin silahlandirilmast”
konseptinin tehditkar gergeklige doniistiigiinii vurgulamaktadir.®® Makale, gelecekteki
catismalarin daha yaratici ve uzaktan gerceklestirilen saldirilarla sekillenecegi bir diinyada,

46 Inder Singh, “New Paradigm in Cyber Warfare: Strategic Pager Attack on Hezbollah”, Medium, 18 Eyliil
2024, https://inderbarara.medium.com/new-paradigm-in-cyber-warfare-strategic-pager-attack-on-hezbollah-
d100247bd9ec, erisim 22.10.2024.

47 Singh, “New Paradigm in Cyber Warfare: Strategic Pager Attack on Hezbollah”.

48 Tobias B. Back, “Weaponising ‘Apparently Harmless Portable Objects’: Emerging Categorisations of Trust and
Risk in Post ‘Pager Attacks’ Lebanon”, Small Wars & Insurgencies, 36:6, 2025, s. 1025-1048.

49 Mark Lacy, “Lebanon Pager Attacks: The Weaponisation of Everything has Begun”, The Conversation, 19 Eyliil 2024,
https://theconversation.com/lebanon-pager-attacks-the-weaponisation-of-everything-has-begun-239423, erisim 23.10.2024.
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devletlerin ve giivenlik kurumlarinin yeni zorluklara kars1 savunmasiz kalabilecegini belirtir.
Ozellikle devlet dig1 aktdrlerin geleneksel caydiricilik stratejilerine karst daha az duyarh
olmalari, bu tehdidi daha karmasik hale getirmektedir. Lacy, hizla degisen teknolojik ortamda
jeopolitik dengelerin de yeniden tanimlanabilecegini one siirerek belirsizligin, ¢agdas
giivenlik anlayisinin temel bir 6zelligi olarak kaldigini savunmaktadir.

Lacy, “her seyin silahlandiriimasi” konseptinin tehditkar bir gerceklige dontistiigiinii
vurgularken, bu durumun uluslararast giivenlik ortaminda ongoriilebilirligi azalttigint ve
devletlerin yani sira devlet dis1 aktorlerin de asimetrik avantajlar elde etmesine olanak
tamdigin1 belirtmek onemlidir. fletisim cihazlarmin patlayici diizeneklere doniistiiriilmesi,
sadece teknolojik bir yenilik degil, ayn1 zamanda psikolojik bir etki yaratma ve korku
yayma amaci1 da tastyabilir. Bu tiir saldirilar geleneksel caydiricilik stratejilerinin etkinligini
sorgulatmakta ve devletleri yeni savunma mekanizmalart gelistirmeye zorlamaktadir.
Sivil teknolojiler kullanilarak gerceklestirilen bu saldirilarin savaggr olmayanlart da hedef
alabileceginden yola ¢ikarak insan haklari yasalarina aykirilik teskil edeceginin tartigildigi
bir ortamda’', 6zellikle devlet dig1 aktorlerin bu tiir yikict teknolojilere erisiminin artmas,
uluslararasi normlarin ve ¢atisma hukukunun bu yeni gergeklige nasil uyum saglayacagi
sorusunu da beraberinde getirmektedir.

Pytlak, Siebens ve Lad’in Liibnan’daki c¢agr1 cihazi saldirilarin1 inceledigi
calismasi, modern ¢atigmalarin karmasikligini ve hibrit savasin dinamiklerini aydinlatmaya
caligmaktadir.”? Ozellikle eski teknolojilere yapilan saldirilarin, siber operasyonlarin ve kinetik
sabotajlarin kesigim noktalarini nasil temsil ettigine odaklanmaktadir. Cagri cihazlariin hedef
alinmasi, ¢ift kullanimli teknolojilerin silahlandirilmasinin ve tedarik zincirlerine yonelik
miidahalelerin giivenlik tizerindeki etkilerini g¢arpict bi¢cimde gostermektedir. Yazarlar,
geleneksel siber tehditlerin 6tesinde, sorumluluk atfetmenin zorluklarini ve kisa raf dmriine
sahip hibrit silahlarin operasyonel siirlamalarini analiz ederek, siber savasin benzersiz
olmadigint ve ge¢misten miras alinan giivenlik agmazlarini tekrar ettigini vurguluyor. Bu
olay, hibrit savasin insan maliyeti ve glivenlik agiklart agisindan yalnizca siber alanla sinirli
olmayan daha genis bir tehdit ¢ergevesine sahip oldugunu hatirlatmaktadir.3

Pytlak ve arkadaslari, cagri cihazi saldirilarinin “siber operasyonlarin ve kinetik
sabotajlarin kesisim noktalarini” temsil ettigini belirtirken, bu kesisimin sadece teknik
bir birlesme olmadigini, ayn1 zamanda stratejik ve operasyonel bir entegrasyonu da ifade
ettigini vurgulamak gerekir.’* Yazarlarin, “hibrit savasin insan maliyeti ve giivenlik a¢iklar
agisindan yalnizca siber alanla sumirli olmayan daha genis bir tehdit ¢er¢evesine sahip
oldugu” tespiti, bu tiir olaylarin analizinde sadece teknolojik zafiyetlere odaklanmanin
yetersiz kalacagini gostermektedir.™® Bu analiz, ¢aligmamizin 6nerdigi MITRE ATT&CK
cercevesinin genisletilmesi gerekliligini, sadece yeni teknikler eklemekle kalmayip, ayni
zamanda bu tiir hibrit saldirilarin karmagik dogasini ve sosyopolitik baglamlarini da igerecek
sekilde yapilmasi gerektigini desteklemektedir.®
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S6z konusu cagri cihazi saldirilari, hibrit savag ve siber giivenlik literatiiriinde
giderek daha fazla onem kazanan bazi temel temalar1 da 6n plana ¢ikarmaktadir. Ornegin,
Hoffman tarafindan kavramsallastirilan hibrit tehditler, devletlerin ve devlet dist aktorlerin
konvansiyonel ve diizensiz taktikleri, terérizmi ve sug¢ faaliyetlerini senkronize bir sekilde
kullanarak belirsizlik yaratma ve geleneksel askeri stiinliigii agindirma cabalarini ifade
eder’” Libnan’daki olay, Hoffman’in teorik ¢ercevesinin pratik bir yansimasi olarak
okunabilir. Benzer sekilde Nye, siber giiciin (cyber power) uluslararasi politikadaki roliine
iliskin analizleri, siber saldirilarin sadece teknik bir sorun olmanin 6tesinde, devletlerin giic
projeksiyonu, caydiricilik ve diplomatik iliskilerinde nasil bir arag haline geldigini ortaya
koymaktadir.®® Cagri cihazi saldirilari, siber yeteneklerin istihbarat operasyonlari ve kinetik
etkilerle birlestirilerek stratejik hedeflere ulasmada nasil kullanilabilecegine dair ¢arpict bir
ornektir. Ayrica Rid’in, siber savasin bilyiik dl¢ilide casusluk, sabotaj ve yikicilik (subversion)
faaliyetlerinin sofistike birer versiyonu oldugu yoniindeki argiimanlart da bu baglamda
onemlidir.* Liibnan vakasi, Rid’in igaret ettigi gibi, dogrudan bir “savas” eylemi olmasa da
sofistike bir sabotaj ve istihbarat operasyonu olarak degerlendirilebilir ve bu tiir eylemlerin
uluslararasi giivenlik tizerindeki etkileri goz ardi edilemez.

Saldirilarin  etkisinin giinlerce kamuoyunda tartisildigi siirecte, sosyal medya
platformlarinda ve geleneksel medya kanallarinda goriis bildiren siber giivenlik, elektronik/
sinyal/RF ve istihbarat alanlarindaki uzmanlar arasinda genel bir goriis birligi olugmustur.
Bu degerlendirmelere gore, sd6z konusu saldirilar bir istihbarat operasyonu cercevesinde
planlanmus, tedarik zincirindeki zafiyetleri hedef almig ve hem siber hem de elektronik
yontemlerden yararlanilmistir. Gergekte ise bu saldiri, farkli uzmanlik alanlarinin kesisiminde
yer alan disiplinler aras1 bir yaklasimla kurgulanmis olup bu yoniiyle alternatif yorumlara
acik bir analiz ¢ercevesi sunmaktadir. Bu agidan saldirinin farkli bir yoruma doniik analizi su
satirlarda ifade edilmektedir:®

“Hizbullah’in tedarik zincirlerinin kirilganligini hafife alirken yaptigi
vaygn hata, geleneksel en iyi uygulamalarin yeterli olduguna inanmasidir.
Ancak, diismanlarin TTP leri siirekli olarak gelisiyor ve bu gelismeye ayak
uyduramazsak, geride kalma riskimiz var. Tehdit Bilgili Savunma yaklagimi,
savunmalarimizi ger¢ek ve ortaya ¢ikan tehditlere uyarlama ihtiyacini
vurgulayarak buna bir yanit olarak ortaya ¢ikiyor. MITRE ATT&CK gibi
araglar, kotii niyetli gruplarin kullandig taktiklere iliskin degerli icgoriiler
sunduklari i¢in bu siirecte 6nemlidir” .

3. Yontem

Bu ¢alismada, nitel arastirma yontemleri ¢ergevesinde yapilandirilmig bir vaka g¢alismast
yaklagimi benimsenmis ve “Tasarim Bilimsel Aragtirma Yontemi” ¢ergevesinde
yapilandirilmistir.  Vaka c¢alismasi, belirli bir kisi, grup, olay, kurum veya duruma
derinlemesine ve detayli bir sekilde odaklanan bir arastirma yontemidir. Genellikle, bir
olaym veya durumun “neden” ve “nasil” meydana geldigini anlamak i¢in kullanilir.%' Tasarim
Bilimsel Arastirma Yontemi, bir problemi ¢ézmek veya mevcut bir durumu iyilestirmek
icin yeni bir yapt (model, yontem, algoritma ve sistem) tasarlamay1 ve gerek¢elendirmeyi

57 Frank G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars. Arlington: Potomac Institute for Policy
Studies, 2007.

58 Joseph S. Nye, Cyber Power, Cambridge: Harvard Kennedy School, Belfer Center for Science and International
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amaglayan bir arastirma yaklagimidir.”” Bu kapsamda Eyliil 2024’te Hizbullah’a yonelik
gergeklestirilen ¢agri cihazi saldirisina iliskin kamuya agik arastirma raporlari, istihbarat
analizleri, medya igerikleri ve teknik forumlardaki uzman yorumlar1 sistematik olarak
incelenmis, bu igeriklerden elde edilen veriler, saldirmin yapisini ve kullanilan teknikleri
ortaya koymak iizere analiz edilmistir. Mevcut MITRE ATT&CK matrisinin teknik ve taktik
boyutlar1 incelenmis, saldirinin tespit ve analizinde yetersiz kalan alanlar tespit edilmistir.
Bu baglamda, mevcut ¢ergeveye entegre edilebilecek iki yeni teknik model dnerilmistir. Bu
oneriler, RF sinyallerine dayali saldirilarin da tehdit istihbaratt matrisine dahil edilmesini
saglayarak, dijital ve analog tehditleri bir arada ele alan biitiinciil bir modelin temellerini
olusturmaktadir.

4. Mevcut Cerceve ve Onerilen Model

MITRE ATT&CK, bilgileri giincel tutabilmek i¢in topluluktan gelen ve sahada gézlemlenen
olaylari iceren girdilere biiyiik 6lgtide bagimlidir.®* Bireyler ve kuruluslar, MITRE ATT&CK
bilgi tabanini gelistirmek amaciyla siirekli olarak cesitli tehdit istihbarati verileri ve bilgileri
paylasmaktadir. Bu paylagimlar sayesinde siber giivenlik profesyonelleri, elde edilen verileri
tehdit profilleri, taktikler ve teknikler gibi bilesenler halinde bilgi tabanina entegre ederek,
bilgi birikiminin zenginlesmesine katki saglamaktadir.® Literatiirde de bu zenginlesmeye
katki saglayan calismalar yer almaktadir. Jo ve arkadaslari, gemi siber giivenligi alaninda
yiiriitiilen 15 6nemli ¢alismayr MITRE ATT&CK cercevesini kullanarak incelemistir.®®
Yapilan bu analizler sonucunda, modern gemilerde dikkate alinmasi gereken ortak giivenlik
tedbirleri tespit edilmis ve bu bulgulara dayanarak gemi ortamina 6zgili yeni bir giivenlik
6nlemleri matrisi sunulmustur. Kanj Bonhard ve arkadaslari, kurumsal e-posta dolandiriciligi
tehdit aktorlerinin  kullandigt TTP’leri  MITRE ATT&CK ¢ergevesi kapsaminda
haritalandirarak 10 taktik, 34 teknik ve 46 alt-teknik belirlemis ve 6zellikle posta kutusu
manipiilasyonu ile savunma atlatma konularindaki eksiklikleri gidermek amaciyla 5 yeni
alt-teknik onermislerdir.®® Ahn ve arkadaglari, bir kurumun siber saldir1 veya giivenlik ihlali
sonrasinda hizla toparlanabilme yetenegi olan siber dayanikliligint arttirmak amaciyla Sifir
Giiven (Zero Trust - ZT) giivenlik modelini ile MITRE ATT&CK matrisinin birlestirilmesini
onermektedir.” Pell ve arkadaslar1, 5G aglari i¢in MITRE ATT&CK ¢ergevesini genigletme
konusundaki yaklasimini sunduklari ¢alismalarinda 5G’nin bulut tabanli mimariye gecisinin
geleneksel bulut tehditlerini de beraberinde getirdigine inanarak tiim taktikleri korumus,
ancak 5G mimarisine 6zgii tehditleri bir uzanti olarak tanimlayarak standart protokolun
kotiiye kullanimini bir teknik olarak islemislerdir.®® S6z konusu MITRE ATT&CK
gergevesindeki son yillardaki gelismeleri dikkate alarak gerg¢eklesen saldirilara karst matris
tizerinde aliabilecek mevcut tedbirler degerlendirilmis, akabinde heniiz bu saldirtya karsi
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mevcut olmayan tedbir olarak eklenmesi dnerilen teknik model agiklanmistir. Genisletilmis
MITRE matrisine ait gorsel ¢calismanin sonunda ek olarak sunulmustur.

4.1. Mevcut ATT&CK Cerceve Matrisi

Mevcut durumda CTI yaklagimini belirten ve gilincelleyen ¢dziim olarak MITRE ATT&CK
gergevesi, siber giivenlik diizleminde genel kabul gérmektedir. MITRE ATT&CK igerisinde
yer alan teknik, taktik ve prosediirler (TTP) disinda atak ylizeyine gore matrisler “Enterprise”
(Kurumsal Bilgi Teknolojileri [BT] Organizayonu), “Mobile” (Mobil Tasmabilir Cihazlar)
ve “ICS” (Industrial Control Systems — Endiistriyel Kontrol Sistemleri, EKS) olarak ¢esitli
saldirt diizlemi (“domain’ler) seklinde ayarlanmistir. Sekil 1°de “Enterprise” (Kurumsal BT
Organizasyonu) i¢cin ATT&CK Matrisi® bulunmaktadir:

Sekil 1. Enterprise (Kurumsal BT Organizasyonu) ATT&CK Cergevesi”

MITRE ATT&CK CERCEVESI

Saldiri Oncesi m ihlal Sonrasi

Sizma/Girig Enfeksiyon/Bulasma Yayiima/istila Veri Sizdirma

APT gruplan ister devlet destekli ister finansal motivasyonla bir araya gelmis
olsunlar, 6zel saldir1 yontemleri ve kendilerine 6zgii tehdit oriintiilerini igeren teknik, taktik
ve prosediirleri, yani TTP olarak ifade edilen saldiri davranislarina sahiptirler. MITRE
ATT&CK c¢ergevesi i¢inde TTP terimi, bir siber saldirganin kullandigi taktik, teknik ve
prosediirler agagidaki gibi detaylandirilabilir:

e Taktik: Saldirganin nihai hedefi (6rnegin, ayricalik yiikseltme).

e Teknik: Bu hedefe ulagsmak i¢in kullanilan yontem (6rnegin, kimlik bilgisi
dokiimii).

e Prosediir: Belirli bir saldirgan grubunun veya zararli yazilimin, o teknigi

nasil uyguladigi (6rnegin, Mimikatz araciyla LSASS islemini dump etmek).

Ornek olarak bir APT grubunun hedef aldi81 bir kuruma sizmak i¢in asagidaki MITRE
ATT&CK cercevesine gore izledigi TTP zinciri senaryo olarak asagidaki gibi ele alinabilir:

69 MITRE, MITRE Enterprise Matrix, https://attack.mitre.org/matrices/enterprise/, erisim 20.01.2025.

70 Nissim Pariente, “The Machine Identity Attack Surface - MITRE ATT&CK Framework Redefined”, Token
Security, 30 Nisan 2024, https://www.token.security/blog/the-machine-identity-attack-surface---mitre-attack-
framework-redefined, erigsim 20.01.2025.
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Tablo 1. Bir APT Grubunun izleyebilecegi Ornek Bir TTP Zinciri Senaryosu

Taktik: Ik Erisim (Initial Access)
Teknik:  Hedef Odakli Oltalama Eklentisi (Spearphishing Attachment | T1566.001)

Prosediir: Hedef ¢alisana 6zel hazirlanmis bir e-posta ve Word belgesi ile zararli makro gonderilir.

Taktik:  Calistirma (Execution)
Teknik:  Kétiiciil Makro Yazilim (Malicious Macro | T1059.005)

Prosediir: Kullanic1 belgeyi aginca makro, PowerShell komutu calistirir.

Taktik:  Kimlik Bilgisi Erisimi (Credential Access)
Teknik:  Isletim Sistemi Kimlik Bilgisi S1zdirma (OS Credential Dumping | T1003)

Prosediir: Mimikatz aract ile hafizadan kullanicr sifreleri gekilir.

Taktik:  Yanal Hareket (Lateral Movement)
Teknik:  Uzak Erisim Servisleri (Remote Services — SMB/WinRM | T1021)

Prosediir: Ele gegirilen sifre ile diger makinelerde oturum agilir.

Taktik: Veri Sizdirma (Exfiltration)
Teknik: ~ HTTPS Veri Sizdirma (Exfiltration Over HTTPS | T1041)

Prosediir: Toplanan belgeler saldirganin kontroliindeki sunucuya HTTPS ile gonderilir.

APT saldirt gruplarinin izledigi TTP oriintiilerini anlamak adina, 6rnek bir vaka
olarak APT29 saldir1 grubu tarafindan gergeklestirilen “SolarWinds Saldiris1” izlerine
bakilabilir. APT29, Rus istihbaratiyla baglantili bir tehdit aktoriidiir. 2020°de SolarWinds
Orion yazilimina zararl kod yerlestirerek birgok Amerikan kurumunu etkileyen sofistike
bir tedarik zinciri saldiris1 gergeklestirdi. Bu saldirt davranisina dair TTP dizilimi,” tehdit
aktorliniin yazilim tedarik zinciri zafiyetinden yararlanarak zararli SUNBURST arka kapisini
mesru bir giincelleme araciligryla dagitimini igermektedir. Yasal SolarWinds imzas1 tasiyan
bu zararli kod, “Signed Binary Proxy Execution” teknigiyle ¢alistirilmig ve “Scheduled Task”
kullanilarak sistemde kalicilik saglanmistir. “Obfuscation” yontemleriyle analizden kagirilan
zararli yazilim, HTTPS protokolii tizerinden “Komuta ve Kontrol” (C2) iletisimi kurarak
kurban sistemde kesif faaliyetleri gergeklestirmistir. Elde edilen kimlik bilgileriyle “Pass
the Token” teknigi kullanilarak yatay hareket yapilmis; nihayetinde “Exchange” ve “0365”
hesaplari iizerinden hassas e-posta verileri toplanarak disar1 sizdirilmistir. Sonug olarak
sofistike saldir1 operasyonlariyla iin kazanmis bu tiir APT gruplarinin davranis ve karakterini
resmeden TTP diziliminde; “Taktik” ile hedef odakli adim, “Teknik” ile kullanilan yontem,
“Prosediir” ile saldirganin bu teknigi nasil uyguladigi tanimlanmaktadir.

18-19 Eyliil’deki ¢agri ve telsiz cihazlart saldirilarinin kamuoyuna yansidigt sekliyle
ele alindiginda, en dikkat ¢ceken husus, tedarik zinciri istismart veya zafiyeti olacaktir. Bu

71 TTP dizilimindeki taktik ve prosediirler Tiirk¢e olarak ifade edilse de siber ve bilisim kavramlarinin ceviri
karsiliklar1 nedeniyle TTP icerisindeki teknikleri iceren asamalar orijinal Ingilizce haliyle birakilmugtir. Bknz.
Sudhakar Ramakrishna, “New Findings from our Investigation of SUNBURST.”, SolarWinds Blog, 11 Ocak 2021,
https://www.solarwinds.com/blog/new-findings-from-our-investigation-of-sunburst, erisim 06.05.2025.
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noktada, mevcut atak matrisi incelendiginde bu yonde bir teknik bulundugu goriilmektedir.
Oncelikle “Ilk Erisim” (Initial Access) taktigi altinda, “Tedarik Zinciri [hlali” altinda yer alan
“Donanim Tedarik Zinciri hlali” alt teknigi (T1195.03) mevcut matriste yer alan bir yontem
olarak bulunmaktadir. Ancak bu teknik ve alt teknigin saldirilart i¢in gegerli platformlarin
“Linux”, “Windows” ve “MacOS” olduguna dikkat edilmelidir. Bu agidan gergeklesen
saldirilarla ilgili uygulanacak bir tedbir olarak gegerli olamayacagi degerlendirilmektedir.

Benzer isimde teknik ve alt teknik “Mobile” (Mobil cihaz) matrisi alaninda da
bulunmaktadir. Ancak ayni sekilde platformlarin sadece yukarida bahsi gecen ii¢ igletim
sisteminde gecerli olduguna dikkat edilmelidir. Bu noktada diger bir matris olan “ICS”
(EKS) alaninda da “Tedarik Zinciri Thlali” teknigi (T0862) yer almaktadir. Bu teknik altinda
alt teknik bulunmamaktadir. Ayrica herhangi bir platformu isaret eden gosterge de mevcut
degildir. Bu nedenle, cagr1 cihazi saldirist 6zelinde, “ICS” (EKS) matrisi daha ilintili ve
gecerli olabilecegi goze carpmaktadir. Bu yilizden ilgili kismin atak matrisi olan “ICS”
alaninda ifade edilen “Tedarik Zinciri Thlali” su sekilde agiklanmaktadir:”

“Cihazlar, yazilimlar ve teslimat mekanizmalarimin son kullaniciya
ulagmadan énce manipiile edilmesi yoluyla sistem giivenligini tehlikeye
atan bir siber saldirt tiriidiir. Bu tiir ihlaller (zafiyetler), gelistirme arag
ve ortamlarimin yani sira yazilim dagitim mekanizmalarint hedef alabilir
ve mesru yazilim yamalarimn degistirilmesini icerebilir. Ozellikle kontrol
sistemleri gibi BT (bilgi teknolojileri) ve OT (operasyonel teknoloji)
aglarmin bir arada bulundugu ortamlarda, bir BT bilesenindeki zafiyet
OT ortamina sizma firsatlart yaratabilir. Ayrica, sahte cihazlarin kiiresel
tedarik zincirine dahil edilmesi, giivenlik standartlarin karsilamayan
ve diisiik kaliteli malzemelerle iiretilen iiriinlerin varlik sahipleri ve
operatorler igin ciddi giivenlik ve operasyonel riskler olusturmasina neden
olabilir”.

Yukaridaki agiklamaya istinaden, bu teknik ve alt teknigin tedbir olarak yeterli
gelmeyecegi, yetenekli saldirgan bir rakibin her ¢esit zafiyeti tarayarak bulacagi herhangi
bir agikligr istismar edebilecegi vakiadir. Bu acgidan atak matrisindeki diger teknik ve alt
tekniklere genel stratejik ve taktik operasyonel bakisla yaklasmak faydali olacaktir. Bu
yiizden, teknikleri de kapsayan taktiklerin siber Oliim zincirindeki adimlarin hepsini
icerdiginden emin olacak sekilde goriintiilemek gerekecektir. Asagida atak matrisinde her
bir saldir1 diizlemi (domain) igin taktik ve kategorileri yer almaktadir:

Tablo 2. Karsilastirmali Taktik-Saldir1 Diizlemi Atak Matrisi”

Taktik \ Domain Enterprise Mobile ICS
(Kurumsal Bilgi (Tasmabilir Cihaz) (Endiistriyel Kontrol
Teknolojileri) Sistemleri)
Gozetleme Var Yok Yok
Kaynak Gelistirme Var Yok Yok
ilk Erisim Var Var Var
Calistirma Var Var Var
Kalicilik Var Var Var
Yetki Yiikseltme Var Var Var

72 MITRE, “T0862: Remote Access Software”, MITRE ATT&CK, https://attack.mitre.org/techniques/T0862/,
erigim 21.01.2025.
73 MITRE, “MITRE ATT&CK Tactics”, https://attack.mitre.org/tactics/, erisim 22.01.2025.
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Savunma Atlatma Var Var Var
Kimlik Erisimi Var Var Yok
Kesif Var Var Var
Yatay Hareket Var Var Var
Toplama Var Var Var
Komuta ve Kontrol Var Var Var
Veri Sizdirma Var Var Yok
Tepki Islevini Kisitlamak Yok Yok Var
Siireg Kontroliinii Yok Yok Var
Bozmak

Etki Var Var Var
Ag Etkileri Yok Var Yok
Uzak Servis Etkileri Yok Var Yok

Cagr1 ve telsiz cihazlari saldirisi 6zelinde, s6z konusu saldirinin yukarida da belirtildigi
gibi en kritik asamasi tedarik zinciri ihlali/zafiyeti olsa da planlayict hasim aktériin bu
operasyonun basari sansini tek basina tedarik zinciriyle denemeyecegi géz 6ntine alinmalidir.
Bu baglamda atak matrisini daha detayli ele alarak calismanin basinda bahsi gegen diger
disiplinlerle benzerlik ve yakinlik kurgulanmalidir. Benzer sekilde, siber glivenlik disiplini
acisindan atak matrisi igerisinde yer alan muhtemel ve potansiyel diger teknik ve taktikleri
ele almak arastirmanin sonuglarimi destekleyecektir. Bir dnceki paragrafta “ilk Erisim”
taktigi gibi “Kaynak Gelistirme” (Resource Development) taktigi de saldirtya iliskin ipuglari
verebilecek teknik ve alt teknikleri igermektedir. “Kaynak Gelistirme” taktigi altinda yer alan
“Altyap1t Edinmek” (Acquire Infrastructure) teknigi (T1583) de yine benzer bir 6nlem olarak
ifade edilmektedir:™

“Saldirganlar hedefleme sirasinda kullanilabilecek altyapiyr satin alabilir,
kiralayabilir veya elde edebilir. Muhasim operasyonlart barindirmak
ve diizenlemek icin ¢ok c¢esitli altyapilar mevcuttur. Altyapr ¢oziimleri
arasinda fiziksel veya bulut sunuculari, etki alanlart ve iictincii taraf web
hizmetleri bulunur. Bazi altyapr saglayicilar, altyapr edinimini sinirli
veya ticretsiz olarak saglayan iicretsiz deneme siireleri sunar. Bu altyapi
¢oziimlerinin kullanimi, rakiplerin operasyonlart sahneye koymalarina,
baslatmalarina ve yiiriitmelerine olanak tanir. Uygulamaya bagh olarak,
rakipler fiziksel olarak kendilerine baglanmay: zorlastiran altyapilar
kullanabilir ve ayrica hizla saglanabilen, degistirilebilen ve kapatilabilen
altyapilart kullanabilir”.

Saldirilar kapsaminda ilintili olabilecek ve yine “Ilk Erisim” taktigi altinda tedarik
zinciri ihlali tekniginden sonra yer alan “Giivenilir Iliski” (Trusted Relationship) teknigi
(T1199) de platform olarak dar kapsamli olmasina ragmen tanim olarak benzer bir 6nermeyi
desteklemektedir:”

“Saldirganlar, hedeflenen kurbanlara erisimi olan kuruluslari ihlal edebilir
veya baska sekillerde bunlardan yararlanabilir. Giivenilir iigiincii taraf
iliskisi araciligiyla erigim, korunmayan veya bir aga erigim elde etmenin
standart mekanizmalarindan daha az incelemeye tabi tutulan mevcut bir

74 MITRE, “T1583: Acquire Infrastructure”, MITRE ATT&CK, https://attack.mitre.org/techniques/T 1583/, erisim
22.01.2025.
75 MITRE, “T1199: Trusted Relationship”, MITRE ATT&CK, https://attack.mitre.org/techniques/T1199/, erisim
23.01.2025.
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baglantiy kétiiye kullanir. Kuruluglar genellikle dahili sistemleri ve bulut
tabanly ortamlart yonetmelerine olanak saglamak igin ikinci veya iigtincii
taraf harici saglayicilara yiikseltilmis erigim izni verir. Bu iligkilere ornek
olarak BT hizmetleri yiiklenicileri, yonetilen giivenlik saglayicilari, altyapi
yiiklenicileri verilebilir. Ugiincii taraf saglayicinin erigimi, bakimi yapilan
altyapiyla simirli olacak sekilde tasarlanmis olabilir, ancak kurulusun
geri kalanmiyla ayni agda bulunabilir. Bu nedenle, diger tarafin dahili ag
sistemlerine erisim icin kullandig1 “Gegerli Hesaplar™ tehlikeye atilabilir
ve kullanilabilir”.

Yukaridaki yaklagimla devam edildiginde; “ilk Erisim” taktigi altinda “Donanim
ilaveleri” (Hardware Additions) teknigi (T1200) de benzer sekilde tanim ve aciklama
olarak vakadaki istismarin kok nedenine yakin olsa bile sadece “Linux”, “Windows” ve
“MacOS” platformlar i¢in gecerli olmasi nedeniyle tam anlamryla drtiigen bir tedbir olmadigi
gorililmektedir. Yine ayni1 durumda diger benzer teknikler; “Trafik Sinyallesmesi” (7raffic
Signaling) teknigi (T1205), “Yapay Kodlar1 Saklama” (Hide Artifacts) teknigi (T1564), “Zayif
Sifreleme” (Weaken Encryption) teknigi (T1600) ve “Ag Dinleme” (Network Sniffing) teknigi
(T1040) bubaglamda, ¢agri cihazlari saldirisinin arka planindaki mantiga yaklagsmakla birlikte
tam anlamiyla teknik detaylar ortiigmedigi icin bdyle sofistike bir saldirtyr dnleyebilecek
bir tedbir olarak uyarlanmasi, bu ¢alisma kapsaminda degerlendirilmemektedir. Bu sebeple,
cagri cihazi saldirisinin kendine 6zgii yaklasimi goz oniine alindiginda, tehdit aktorlerine
karg1 atak matrisinde tedbir saglayabilecek ilintili taktik kategorisine eklenecek yeni bir
teknik model onerilmektedir.

4.2. Onerilen Model (TTP & Matris Kategorisi)

Bu calisma, cagri cihazi saldirilarini nihai hedef olarak degil, EH, SIGINT ve siber uzay
arasinda gelisen hibrit tehditlerin erken bir 6rnegi olarak degerlendirmektedir. Onerilen
teknik model, bu tir saldirilarda kullanilan taktik, teknik ve prosediirlerin (TTP) yalnizca
cagri cihazlarina degil, benzer sinyal tabanli sistemlere yonelik genisletilebilirligini
amaglamaktadir. Bu kapsamda onerilen teknik model, yalnizca ¢agri cihazi gibi tekil
sistemlere degil; elektromanyetik spektrumda calisan, diisiik bant genisligine ve yiiksek
parazit hassasiyetine sahip tiim sistemlere uygulanabilecek sekilde genisletilebilir. Bu
yoniiyle model, hibrit tehditler karsisinda spektrum tabanli tehdit tespitine yonelik CTI
altyapilaria yeni bir matris katkisi sunmay1 amaglamaktadir. Bu baglamda 6nerilen model,
sinyal istismar1 tabanli saldirilarin tespiti icin meveut MITRE ATT&CK c¢ergevesine SIGINT
ve EH bilesenlerinin entegrasyonuna yonelik kavramsal bir acilim saglamaktadir. Model,
dar orneklemlerden yola ¢ikarak daha kapsayict CTI mimarilerine zemin hazirlamay1
hedeflemektedir.

Bu hususlardan yola ¢ikarak saldirilarin kendine 6zgii yapisi nedeniyle icerisinde
yer alan EH, RF ve SIGINT kabiliyetleriyle atak matrisi icerisine yeni bir model olarak
uygun bir teknik onerisi getirilmektedir. Diger bir ifadeyle, mevcut CTI yaklagimi ve MITRE
ATT&CK c¢ergevesinde bu analizlere istinaden EH ve RF sinyalleriyle iliskili saldir1 izlerini
tespit edebilecek kabiliyetlere haiz bir teknik onerilmektedir. Ornegin, RF sinyallerinin
manipiilasyonu, iletisim cihazlarinin hedef alinmasi veya EH tekniklerinin uygulandig
durumlar, matris iginde kapsamli bir teknik kategoriye doniismektedir. Dolayisiyla atak matris
altinda bilinen saldirilarin tespiti ve miidahalesine yonelik mevcut teknikleri tekrar etmek
yerine, dijital ve fiziksel ortamlarin kesisim kiimesinde gergeklesen hibrit tehditlere dair yeni
bir perspektif gelistirilmektedir. Ozellikle cagr1 ve telsiz cihazlarma yénelik saldirilardan
yola ¢ikarak, bu olaylar drnek olay formatinda degerlendirilmis ve siber-fiziksel alanlarda
faaliyet gosteren hasim aktorlerin kullandigi taktiklerin modellenmesi hedeflenmistir.
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Bu baglamda, klasik MITRE ATT&CK matrisinin kapsamadigi EH, RF ve SIGINT
unsurlart dikkate alinarak yeni bir teknik kategori onerilmektedir. Ozellikle iletisim
altyapilarinin  manipiilasyonu, RF sinyallerinin ydnlendirilmesi veya bozulmasi, EH
teknikleri ile iletisimin engellenmesi gibi eylemler, geleneksel CTI araglarinin disinda kalan,
ancak artan oranda karsilasilan bir tehdit smifim1 olusturmaktadir. Ustelik bu ¢alisma, ¢agr
cihazlar1 gibi 6rnek olaylardan ilhamla, gelecekte farkli platformlar1 da hedef alabilecek
benzer tehditlere karsi genigletilebilir bir model sunmaktadir. Model 6nerisi, yalnizca ¢agri
cihaz1 kategorisiyle sinirli olmayip, benzer RF tabanli veya radyo link sistemlerine yonelik
tehditlerin de modellenmesine olanak tantyacak bi¢gimde genis bir yelpazede diistiniilmiistiir.
RF jammer cihazlari, spektrum analizorleri, yazilim tanimli radyo (SDR) sistemleri gibi hem
donanim hem yazilim tabanli unsurlar, bu tiir saldirilarin teknik ayak izlerini olusturmakta
ve siber-fiziksel saldirilarin dijital CTI platformlarina entegrasyonu i¢in yeni araglara ihtiyag
duyulmaktadir.

Bu cergevede Onerilen teknik model, EH/RF izlerinin dijital tehdit istihbarat
sistemlerinde yapilandirilmis bi¢imde izlenmesini saglayacak yazilim araglari, teknik
gostergeler ve iliskilendirme mekanizmalarinin gelistirilmesini 6nermektedir. Bdylece
tehdit istihbarat1 yalnizca ag trafigi veya zararli yazilimlar tizerinden degil, sinyal tabanl
manipiilasyon teknikleri iizerinden de =zenginlesecektir. Arastirmanin odaklandigi
cagr1 cihazlar1 saldiris1 6rnegi, bu kapsayict modelin somut bir ¢ikis noktasi olarak
degerlendirilmelidir. Sonug olarak bu ¢alisma kapsaminda yiiriitiilen arastirma, ¢agri cihazlari
6zelinde gelisse de RF spektrum temelinde yer alan tiim sistem ve altyapilar dahil edilebilir
durumdadir. Bu noktada hedef alinabilecek sistemlere yonelik ilk asamada 6nlem olarak yeni
teknik model 6nerisi agsagidaki gibidir:

Tablo 3. RF Spektrumu ve Sinyalleri icin Yeni Teknik Model Onerisi

Teknik:  “T1569.xx — Spectrum-Based Signal Injection”
Taktik: “Execution” (Calistirma)
Teknik Adi: “Spectrum-Based Signal Injection” (Spektrum Tabanli Sinyal Enjeksiyonu)

Tanim: Saldirganlar, belirli RF spektrumlarini hedef alarak telsiz, ¢agri cihazi veya diger sinyal tabanli
haberlesme sistemlerine sahte mesajlar enjekte edebilir. Bu teknik, sinyal manipiilasyonu yoluyla bilgi akigini
bozmak, yanlis yonlendirme yapmak veya kriz anlarinda karar destek sistemlerini yaniltmak amaciyla kullanilabilir.
Ozellikle acil servisler, endiistriyel kontrol sistemleri ve askeri birimlerde kritik operasyonel sonuglar dogurabilir.

Boyle bir saldirt yiizeyinde hedefe ulasan saldirganlar aksiyon alirken “sahte acil
tibbi gagrilar olusturarak saglik sistemlerinde kriz yaratabilir” veya “kritik altyapiy1 yoneten
teknisyenleri yanlis yonlendirerek operasyonlari aksatabilir” veyahut da “acil durum
servislerini sahte tehditlerle yanlig yonlendirerek gergek tehditleri gizleyebilir”. Bu yonde bir
saldirinin tedbirleri olarak birtakim iyilestirme (mitigation) 6nerileri asagida listelenmektedir:

e Sifreleme Kullanimi: Modern ¢agr1 cihazi sistemlerinde ugtan uca sifreleme
uygulanmalidir.

+  Sayisal imza: Mesaj biitiinliigiinii korumak icin sayisal imza kullanilmalidir.

*  RF Anomali Algilama: Radyo trafigini analiz eden sistemler sahte mesajlari
tespit etmektedir.
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*  Cok Faktorlii Dogrulama: Kritik mesajlar i¢in ikinci bir dogrulama
gerckmektedir.

Bu teknik igin iyilestirme Onerilerinin hayata gecirilmesi, sadece teknik bir
¢abanin &tesinde, kapsamli politika ve stratejik diizenlemeler gerektirmektedir. Ornegin,
“Sifreleme Kullanim1” ve “Sayisal Imza” gibi &nlemlerin yayginlastirilmasi, kritik iletisim
altyapilarinda kullanilacak cihazlar i¢in ulusal diizeyde asgari giivenlik standartlarinin
belirlenmesini ve bu standartlara uyumun denetlenmesini saglayacak yasal ve kurumsal
gergevelerin olusturulmasini zorunlu kilmaktadir. Telekomiinikasyon diizenleme kurumlari,
ulusal siber giivenlik merkezleri ve ilgili bakanliklarin koordinasyonu, bu politikalarin etkin
bir sekilde uygulanmasinda kritik rol oynamaktadir.” “RF Anomali Algilama” sistemlerinin
gelistirilmesi ve entegrasyonu, ulusal sinyal istihbarati ve elektronik harp kapasitelerinin
sivil ve kritik altyapilarin korunmasina yonelik olarak da planlanmasini gerektirmektedir.
Bu tiir yetenekler, bir iilkenin teknolojik bagimsizligimi ve bilgi istlinliigiini pekistirerek
ulusal giiclin bir unsuru haline gelir. Ayrica, “Cok Faktorlii Dogrulama” gibi 6nlemlerin
benimsenmesi, sadece teknik bir giivenlik katmani eklemekle kalmaz, ayni zamanda
kullanicilarin  giivenlik bilincini arttirarak olast sosyal miihendislik saldirilarina karsi
psikolojik bir direng de olusturur.”” Bu tiir biitiinciil yaklagimlar, devletlerin hibrit tehditlere
kars1 caydiriciligini giiglendirip kriz anlarinda iletisim sistemlerine olan giivenin sarsiimasini
engelleyerek toplumsal panigin de dniine gegebilir.

Teknik model Onerisinin atak matrisi iginde “Caligtirma” (Execution) taktigi altinda
eklenmesi uygun goriinmektedir. Hem aktif saldirilarda (operasyon manipiilasyonu) hem de
kaos yaratmak icin (bilgi harbi ve dezenformasyon) kullanilabilecek bir saldir1 vektorii olarak
ele alinmalidir. Hizbullah’a karst Mossad tarafindan gerceklesen saldirilar, siber atak yiizeyi
dijital ortamlardan ziyade analog varsayilan ¢agr1 ve telsiz cihazlarina yonelik oldugu i¢in,
Elektronik Harp, RF ve SIGINT gibi yetenek ve kapasitelerini 6ne ¢ikaracak teknik model
onerisi kurgulanmistir. Bu agidan, Hizbullah hedeflerine yonelik saldirilar, ayn1 zamanda
bir istihbarat operasyonu olarak kabul edilse de siirecin teknoloji ayaginda, EH, SIGINT ve
RF manipiilasyonunu iceren bu tiir hibrit saldirilara iligskin asagidaki gibi bir teknik model
Onerisi Onerilmektedir:

Tablo 4. RF Sinyal ve Cagri/Telsiz Haberlesme Ozelinde Teknik Model Onerisi

Teknik:  “T1602.xx — RF Message Injection & Manipulation”
Taktik:  “Impact” (Etki)
Teknik Adi: “RF Message Injection & Manipulation” (RF Mesaj Enjeksiyonu ve Manipiilasyonu)

Tanim: Saldirganlar, eski tip cagri cihazlari, telsiz haberlesmesi (VHF/UHF), ve diger RF tabanli analog-
dijital sistemleri hedef alarak sahte mesajlar génderebilir, EH ve SIGINT kabiliyetleriyle mevcut mesajlar
degistirebilir veya iletisimi kesintiye ugratabilir.

SIGINT ve EH yetenekleriyle desteklenerek ozellikle askeri gruplar, istihbarat
servisleri ve devlet destekli aktorler tarafindan tetiklenebilecek bu saldirt tiirli, mevcut dijital
altyap1 yerine analog veya hibrit ortamlarda gerceklestirir. Onerilen bu teknik modelin
adimlart ise su sekilde siirdiiriiliir:

76 Serkan Glindogdu, “Uluslararas: Politikada Bir Etki Araci Olarak Siber Giivenlik ve Tiirkiye’ nin Siber Giivenlik
Politikas1 Uygulamasi: Ulusal Siber Olaylara Miidahale Merkezi (USOM)”, Firat Universitesi Sosyal Bilimler
Dergisi, 33:3, 2023, s. 1325-1337.
77 Scott D. Applegate, “Social Engineering: Hacking the Wetware!”, Information Security Journal: A Global
Perspective, 18:1, 2009, s. 40-46.
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*  RF Sinyal Toplama: Hedef telsiz/¢agri cihazi frekanslari belirlenir.
*  Protokol Analizi: Kullanilan haberlesme protokolleri incelenir.

e Mesaj Enjeksiyonu:
yonlendirme yapilir.

Sahte mesajlar olusturularak operasyonel yanlis

¢ Kanstirma ve Sifre Kirma: Analog veya zayif sifrelemeye sahip haberlesmeler
engellenir veya desifre edilir.

e Psikolojik Operasyonlar ve Aldatma:
karar mekanizmalar1 etkilenir.

Yanlis bilgiler yayarak diismanin

Onerilen teknik modelin saldir1 adimlarini inceleyerek buna yonelik gesitli iyilestirme
onerileri ihtiya¢ vardir. Bu yiizden MITRE ATT&CK cergevesi dahilinde ti¢ farkli saldiri
diizlemi olan matris igerisinde iyilestirme (mitigation) olarak gecen bu segeneklere dair
calisma kapsaminda asagidaki gibi bir tablo ilave edilmistir:

Tablo 5. Onerilen Teknik Model igin fyilestirme Secenekleri

ID iyilestirme Ad1

M1030/0930 —
Network Segmentation

Aciklama

RF tabanli sistemlerde AES-256 veya ECC sifreleme
ve kimlik dogrulama kullanarak sahte mesajlarin

Sifreli ve Giivenli Haberlesme
Protokolleri

(Ag Segmentasyonu)

enjekte edilmesi Onlenir.

M1031 — Network
Intrusion Prevention
(Ag Saldiris1 Onleme)

RF Sinyal Filtreleme ve
Anomali Algilama

SDR-tabanli izleme sistemleri ile anormal RF
sinyalleri tespit edilir ve sahte mesaj girisimleri
engellenir.

M1037 - Filter
Network Traffic (Ag
Trafigi Filtreleme)

M1038/0938 —

Execution Prevention
(Calistirma Onleme)

M1029 — Remote Data
Storage (Uzak Veri
Depolama)

Frekans Atlamali Spektrum
Yayilimi (FHSS) ve LFM
Kullanimi

Disman RF sinyal analizine karst1 FHSS/LFM gibi
tekniklerle haberlesme giivence altina alinir.

Gelen RF mesajlarimi ikinci bir kanal (sifreli
uygulamalar, sesli dogrulama) ile kontrol ederek
sahte mesaj enjeksiyonlari engellenir.

Cok Katmanli Dogrulama
Mekanizmalar1

Sinyal Istihbarati ve Olay
Miidahale Ekipleri

EH ve SIGINT ekipleri entegre edilerek diisman RF
operasyonlari izlenir ve proaktif miidahale edilir.

Bu saldir1 teknigi, RF tabanli analog veya modern hibrit haberlesme sistemlerine
yonelik ciddi bir tehdit olusturdugundan, Onerilen iyilestirme stratejileri (Tablo 5) ¢ok
katmanli bir yaklasimla ele alinmaktadir. Bu stratejiler, sadece teknik 6nlemleri ve operasyonel
prosediirleri degil, ayn1 zamanda politika yapim siireclerini, kurumsal yapilanmalari ve ulusal
giivenlik anlayislarini da kapsamaktadir. Boylece MITRE ATT&CK matrisi, sadece teknik
bir referans olmaktan ¢ikarak hibrit tehditlere kars: biitiinciil ve disiplinler aras1 bir strateji
gelistirme arac1 haline gelebilir.

Ag Segmentasyonu iyilestirme adimi, teknik diizeyde sifreleme standartlarinin
benimsenmesini onermekle birlikte, politika diizeyinde bu standartlarin kritik sektorlerde
zorunlu hale getirilmesi, ilgili yasal diizenlemelerin yapilmasi ve uyum denetim
mekanizmalarinin  kurulmasimi gerektirmektedir. Bu, ulusal bir politika kararidir ve
telekomiinikasyon otoriteleri ile siber giivenlik kurumlarinin esglidiimiinii zorunlu
kilmaktadir.

Ag saldirisi 6nleme, ag trafigi filtreleme ve galistirma dnleme adimlari politika yapmm
stiregleri agisindan, gerekli teknolojilerin gelistirilmesi ve yayginlastiriimasi igin Ar-Ge faaliyetlerini,
spektrum yonetimi politikalarinin giivenlik odakli giincellenmesini ve bu sistemlerin ulusal
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erken uyar1 ve miidahale merkezlerine entegrasyonunu gerektirmektedir. Bu tiir yetenekler,
iilkenin elektromanyetik spektrum tizerindeki egemenligini pekistirmekle kalmayip hasim
aktorlerin RF tabanli saldirilarina karsi caydiricilik olusturarak ulusal giivenlige dogrudan
katki saglayacaktir. Psikolojik olarak, bu tiir goriiniir etkin savunma sistemlerinde,
kamuoyunun devletin koruma kapasitesine olan giivenini arttiracagi beklenebilir.

Uzak Veri Depolama (M1029) bagligt altinda 6nerilen EH ve SIGINT ekiplerinin
entegrasyonu, dogrudan bir ulusal giivenlik ve istihbarat politikast meselesi konumundadir.
Bu tiir entegre ekiplerin olugturulmasi, farkli kurumlar (askeri, sivil istihbarat, siber giivenlik
merkezleri ve kolluk kuvveti) arasinda etkin bir is birligi ve bilgi paylasim mekanizmasinin
kurulmasini gerektirmektedir. Kurumsal olarak, bu ekiplerin yetki ve sorumluluklarinin net bir
sekilde tanimlanmasi, yasal altyapilarinin gliglendirilmesi ve siirekli tatbikatlarla operasyonel
yeteneklerinin gelistirilmesi elzemdir. Bu tiir bir yapilanma, diisman RF operasyonlarinin
proaktif bir sekilde izlenmesi ve bunlara hizli miidahale edilmesi sayesinde, potansiyel bir
krizin biiyiimeden engellenmesine veya etkilerinin minimize edilmesine olanak taniyacaktir.

5. Tartisma ve Giivenlik Analizi

Bu boliim, ¢alismanin konusunda ifade edilen mevcut matris ve dnerilen modele iliskin
giivenlik analizi ve tartigma kisimlarimi igermektedir.

5.1. Tartisma

Israil’in bu operasyonu, MITRE ATT&CK ¢ercevesinde yer almayan ancak elektromanyetik
spektrum temelli tehditlerin, tedarik zinciri manipiilasyonu ile birlestiginde, siber giivenlik
modellerine nasil entegre edilmesi gerektigine dair énemli ipuglari sunmaktadir. {1k asamada,
Israil’in Hizbullah’a yénelik yiiriittiigii saldirilar, es zamanli patlamalarla iki dalga halinde
gergeklestirilmis ve ilk glin “cagr1” cihazlarini, ikinci giin ise “el telsizi” cihazlarint hedef
almistir. Bu saldirilar, Hizbullah iginde operasyonel biitiinliigi bozmak ve karar alma
siireclerini sekteye ugratmak amaci tagimaktadir. Israil’in bu saldirilarda yalnizca fiziksel
hedeflere degil, ayn1 zamanda psikolojik ve operasyonel etkiler yaratmaya odaklandig:
belirtilmektedir. Ozellikle bu saldirilarin zamanlamast ve hedef segimleri, dijital harp ile
geleneksel askeri operasyonlarin hibrit bir stratejiyle nasil biitiinlestirildigini gostermektedir.
Ik iki giin siiren dijital harp sonras1 Tel Aviv’in dogrudan askeri miidahaleye gegmesi,
operasyonel siireglerin ¢ok katmanli planlandigini ortaya koymaktadir.™

S6z konusu yukaridaki ifadelere dayanarak arastirma kapsaminda dijital harp
sahasinda EH ve SIGINT imkanlarinin siber istihbarat ve CTI kabiliyetleriyle ele alinarak
hibrit ve disiplinler aras1 yaklasimla kurgulanabilecegi potansiyelini gostermektedir.
Ciinkii Israil’in bu operasyonu gergeklestirme bicimi, insan istihbarati ile siber, sinyal
ve elektronik istihbaratin entegre edildigi, yiiksek hassasiyetle yiiriitiilen bir planlamay1
isaret etmektedir. Ozellikle Hizbullah’in haberlesme cihazlarina yénelik gerceklestirilen
saldirilarin, tedarik zincirine sizma yoluyla miimkiin hale geldigi vurgulanmaktadir. israil’in,
hedeflenen cihazlarin tedarik stirecine 6nceden miidahale ederek, cihazlara patlayici veya
zararlt yazilim yerlestirdigi ve bu sayede hedefe dogrudan zarar vermeden 6nce haberlesme
altyapisin ¢okerttigi belirtilmektedir. Bu durum, tedarik zinciri saldirilarinin modern askeri
stratejilerde nasil kritik bir unsur haline geldigini ve elektronik harp ile siber giivenlik
arasindaki smirlarin giderek bulaniklastigini gostermektedir. Bu operasyon hem askeri hem

78 Merve Seren, “Israil’in Yeni Istihbarat Operasyonu: Pager ve Walkie-Talkie saldirilar”, Fikir Turu, 24 Eyliil
2024, https://fikirturu.com/jeo-politika/israilin-yeni-istihbarat-operasyonu/, erigim 25.09.2024.
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de istihbarat doktrinlerinde yeni bir paradigma olusturmustur ve tedarik zinciri giivenliginin,
ulusal glivenlik stratejilerinde oncelikli bir unsur olmasi gerektigine dikkat ¢ekmistir.”

Bu calismanin temel arastirma sorularindan birisi olan “MITRE ATT&CK
cergevesi, elektromanyetik spektrum ve tedarik zinciri giivenligi boyutlar1 eklenerek
nasil genisletilebilir?” ifadesine yanit ararken, ATT&CK matrisinin mevcut smirlari ile
analog ve fiziksel sistemleri yeterince kapsayamayan yapisi ortaya ¢ikmaktadir. Ozellikle
elektromanyetik spektrum temelli saldirilar ve donanim tedarik zincirine yonelik tehditler,
mevcut cergevede biitiinsel olarak temsil edilmemektedir. israil’in Liibnan’da gerceklestirdigi
sinyal tabanli saldir1 operasyonu bu bosluga dikkat cekmekte ve yeni bir modelleme ihtiyacini
glindeme getirmektedir.

MITRE ATT&CK ¢ergevesi, esas olarak yazilim ve ag katmanlarinda ¢aligan dijital
saldirt tekniklerini modellemekte basarilidir. Ancak elektromanyetik spektrum iizerinden
gergeklestirilen saldirilar, 6zellikle RF tabanli iletisim cihazlarini hedef aldiginda, bu
cercevede kendisine karsilik bulamamaktadir. “Spectrum-Based Signal Injection” teknigiyle
Onerilen yeni modelleme, 6zellikle ¢agri cihazlart gibi analog sistemlerin giivenlik boyutunu
MITRE terminolojisi igine entegre etmeyi hedeflemektedir. israil’in saldiris1 drneginde
oldugu gibi, analog haberlesme protokollerini hedefleyen diisiik frekansli enjeksiyonlar,
dijital ag gilivenligi araglariyla tespit edilememekte, buna karsilik taktik ve operasyonel
seviyede yiiksek etkiler yaratmaktadir. Bu durum, elektromanyetik spektrumun saldir1 yiizeyi
olarak modellenmesi gerektigini ve bu alanin MITRE iginde ayr1 bir kategori olarak ele
almmasini zorunlu kilmaktadir.

Gergeklesen saldirilarin en basindan itibaren dillendirilen tedarik zinciri zafiyeti ve
istismar1 siber istihbarat disiplininde ve MITRE g¢er¢evesinde halihazirda kendisine yer
bulmaktadir. Ancak mevcut MITRE ¢ercevesinde yer alan teknikler {i¢ farkli saldir1 diizlemi
(domain) i¢in de dijital tabanl cihazlar i¢in uygulanabilir yontemleri igermektedir. Lakin
gerceklesen ¢agri cihazi saldirilarinin RF sinyalleri isleyecek analog tabanli veya analog-
dijital donistiirticti modiilleri igeren cihazlara yonelik oldugu bir vakiadir. Hizbullah’in
basit tasarima sahip ¢agri cihazlarini kullanmasi, modern gozetim sistemlerinden kaginma
amaci tasirken, bu durum ayni zamanda cihazlarin giivenlik agiklarinin kurcalanmasina
kars1 savunmasiz hale gelmesine de neden olmustur. Modern sifreleme veya kurcalamaya
kars1 koruma mekanizmalarindan yoksun olan bu cihazlar, kolayca modifiye edilebilecek
bir zafiyet yaratmustir. israil’in bu giivenlik agigin1 istismar ettigi ve Hizbullah’in lojistik
ekipleri tarafindan fark edilmeyecek sekilde ¢agri cihazlarina patlayict maddeler yerlestirdigi
degerlendirilmektedir. Bu siirecin, paravan bir sirket araciligiyla gergeklestirilen kontrolli
bir liretim ve teslimat mekanizmasi lizerinden yiiriitildiigii, ardindan senkronize bir patlatma
ile operasyonun tamamlandig1 diisiiniilmektedir. Bu durum, diisiik teknolojili cihazlarin basit
yapilarmin dahi istihbarat operasyonlarinda nasil stratejik bir avantaja doniistiiriilebilecegini
gostermektedir.®

ATT&CK matrisinde tedarik zinciri saldirilara iligkin belirli teknikler bulunsa da
bunlar daha ¢ok yazilim giincellemeleri ve lojistik manipiilasyonlar g¢ercevesinde sinirlt
kalmaktadir. Oysa modern siber-fiziksel saldirilar, donanim bilesenlerinin iiretiminden
yerlesik anten yapilarina kadar genis bir yelpazeyi hedef almaktadir. israil’in saldirisinda
kullanilan sinyal enjeksiyonu teknigi, yalnizca mesaj iceriklerini degil, mesajlarin alindig1

79 Age.
80 Salih Bigake1, “Liibnan’da Patlayan Cagr1 Cihazlar1: Elektronik Harp, Siber Sabotaj ve Koétiiliigiin Siradanligi”,
Fikir Turu, 23 Eyliil 2024, https://fikirturu.com/jeo-politika/lubnanda-patlayan-cagri-cihazlari/, erisim 24.09.2024.
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cihazin fiziksel kabiliyetlerini de manipiile etmistir. Bu durum, ATT&CK ¢ergevesinin
donanim giivenligine iligkin daha derinlemesine alt tekniklerle genisletilmesi gerektigini
gostermektedir. Zira Liibnan’daki operasyon kapsaminda cagri cihazlarinin eszamanl
patlamasi, RF sinyalleri ve donanim yazilimi manipiilasyonuna dayali karmasik bir
miihendislik calismasi ile aciklanabilir. Cagri cihazlarinin basit tasarimi ve sinirli iglem
kapasitesi, modern giivenlik protokollerinden yoksun olmalar1 nedeniyle, RF sinyalleriyle
uzaktan tetiklenmeye veya iriin yazilimma yonelik bir sabotaja agik hale gelmistir.
Olas1 senaryolardan biri, cihazlara giic yonetim sistemlerini etkileyen 6zel bir RF sinyali
gonderilmesi ve elektrik akiminda bir dalgalanma yaratilarak patlamalarin baslatilmasidir.
Diger olasilik ise, cihazlarin belirli bir RF frekansina ayarlanarak merkezi bir “patlatma”
komutunu algilayacak sekilde tasarlanmis olmasidir. Ayrica, cihazlarin iiriin yazilimina
onceden yerlestirilen bir arka kap1 sayesinde, belirli bir sinyal veya zaman gecikmeli komutla
patlamalarin tetiklenmesi miimkiin olabilir. Bu durumda, senkronizasyonun saglanmasi igin
cihazlara kiigiik zamanlayicilarin entegre edilmesi ve bu zamanlayicilarin RF sinyalleri ile
tetiklenmesi muhtemeldir. Bu operasyon, istihbarat orgiitlerinin diisiik teknolojili cihazlara
yonelik hassas miithendislik ve karmasik siber/elektronik manipiilasyon tekniklerini basariyla
birlestirdigini gosteren bir planlama 6rnegi olarak literatiire gegmistir.®!

Bubaglamda gelistirilen “T 1569 .xx — Spectrum-Based Signal Injection” ve “T1602.xx—RF
Message Injection & Manipulation” teknik model 6nerileri, teknik diizeyde hem elektromanyetik
hem donanim hem de taktiksel biitiinliik agisindan hibrit bir saldirt modelini temsil etmektedir.
Bu oOneri, halihazirda “Calistirma™ (Execution) taktigi altinda yer alan benzer tekniklerle
kavramsal bir akrabalik tasimakta ancak donanimsal sinyal manipiilasyonlarini kapsayan
yeni bir katman tanimlamaktadir. Boylece, ATT&CK c¢ergevesi genigletilerek, analog/dijital
hibrit savas alanlarina daha duyarli hale getirilebilir. Tiim bu bulgular, arastirma sorusunun
ortaya koydugu boslugun somut oOrneklerle desteklendigini gostermektedir. MITRE
ATT&CK cergevesi, elektromanyetik spektrumun ve donanim temelli saldirilarin dikkate
almmadig siirece, hibrit savas ve istihbarat operasyonlarinin gercekligini modellemekte
yetersiz kalmaktadir. Bu nedenle, elektromanyetik spektrum tabanli saldirilar ve fiziksel
cihaz manipiilasyonlari, ger¢evenin genigletilmesi gereken temel alanlar olarak dnerilmekte
ve “Spektrum Tabanli Sinyal Enjeksiyonu” ve “RF Mesaj Enjeksiyonu ve Manipiilasyonu”
bu genislemenin bir 6n modeli olarak sunulmaktadir.

5.2. Giivenlik Analizi

Bu ¢aligsmada analiz edilen olaylar, hibrit tehditlerin operasyonel giivenlige yonelik ¢ok yonli
riskler barindirdigini ortaya koymaktadir. EH, SIGINT ve RF teknikleri ile siber saldirilar
arasinda giderek belirsizlesen ¢izgiler, geleneksel giivenlik Onlemlerinin yeterliligini
sorgulatmaktadir. Ozellikle, RF tabanli sinyallerin ve iletisim altyapilarmin manipiilasyonu
gibi tehditler, siber tehdit istihbarati ¢ergevesinde ele alinmasi gereken yeni bir kategoriye
veya matris igerisinde uygun taktik altinda bir teknige isaret etmektedir. Diinya genelinde
hiikiimetleri ve kuruluglart siber giivenlik ¢ergevelerini yeniden degerlendirmeye sevk eden®
ve analiz edilen ¢agr1 cihazi saldirilar1 olayi, hibrit tehditlerin sadece teknik bir zafiyetten
ibaret olmayip ayn1 zamanda operasyonel giivenlige, toplumsal psikolojiye ve uluslararasi
iliskilere yonelik ¢ok yonli riskler barindirdigini carpicr bir sekilde ortaya koymaktadir.
Ozellikle, RF tabanli sinyal tehditleri, CTI ve genel giivenlik analizleri gergevesinde
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ele alinmasi gereken, ancak mevcut yaklagimlarin tam olarak kapsayamadigi yeni risk
kategorileri olusturmaktadir. Bu durum, giivenlik analizlerinin sadece teknik zafiyetlere
degil, ayn1 zamanda bu zafiyetlerin istismar edilme bi¢imlerinin ardindaki stratejik niyetlere,
sosyopolitik baglamlara ve potansiyel toplumsal etkilere de odaklanmasi gerektigini
gostermektedir.

MITRE ATT&CK g¢ercevesini gorsellestiren atak matrisi tizerinde RF ve EH tabanli
saldirilar1 siber tehditlerle iliskilendirmek zorlayict ve anlagilmaz olabilir. Matristeki taktik
ve tekniklerin kapsamiyla séz konusu alanlarin dogas1 uyusmayabilir. Ornegin, iletisgim
cihazlarinin bozulmasi veya ele gecirilmesi gibi RF manipiilasyon teknikleri, “Komuta
ve Kontrol” veya “Ilk Erisim” asamalarinda daha 6nce tanimlanmamis saldir1 vektorleri
olarak incelenmektedir. Bu tiir bir genisletme, 6zellikle siber tehdit istihbaratiyla ve atak
matrisiyle somutlagtirilan kategorilerin yapisini kullanigsiz hale getirebilir. Sonug olarak,
hibrit saldirilarin karakteristigini yansitan RF ve EH tabanli bilesenlerin, tehdit istihbarati
analizinde ayr1 bir odak noktasi haline getirilmesi hem siber hem de fiziksel giivenlik
mekanizmalarinin iyilestirilmesine olanak tanryacak sekilde ele alimmistir. Ancak sinyal
istihbarati ile EH veya RF yontemleri, mevcut atak matrisinin isleyisini sekteye ugratmayacak
sekilde kurgulanmistr.

Onerilen teknik modelin ve iyilestirme stratejilerinin bir diger onemli kirilganlig1, gagr
cihaz1 saldirillarinda goriildiigii gibi, iyi kurgulanmis ve devlet destekli sofistike istihbarat
operasyonlaria karsi tam bir koruma saglayamama ihtimalidir. Bir devletin, elindeki genis
imkan ve kabiliyetler (insan istihbarati, teknik istihbarat, diplomatik ve ekonomik araglar)
sayesinde, mevcut savunma mekanizmalarini asabilecek 6zgilin ve ¢ok katmanli bir hibrit
saldirt operasyonu planlamasi her zaman miimkiindiir. Béyle bir durumda, MITRE ATT&CK
matrisine eklenecek yeni teknikler dahi yetersiz kalabilir. Bu, siber giivenligin ve genel
olarak ulusal giivenligin sadece teknik tedbirlerle saglanamayacagini, ayn1 zamanda giicli
bir karsi-istihbarat kapasitesi, stratejik ongorii, uluslararasi is birlikleri ve toplumsal direng
gibi unsurlart da gerektirdigini gostermektedir. Bu baglamda, giivenlik analizleri, sadece
bilinen tehdit vektorlerine degil, ayn1 zamanda potansiyel “bilinmeyen bilinmeyenlere” karsi
da esneklik ve adaptasyon yetenegi gelistirmeye odaklanmalidir.

Hizbullah’a yonelik ¢agri cihazi operasyonu, istihbarat, sabotaj ve diisiik yogunluklu
savas stratejileri agisindan onemli bir doniim noktasi olarak degerlendirilmektedir. Bu
operasyon, siber ¢atigma, elektronik harp ve fiziksel savasin giderek daha fazla i¢ ice gectigini
ve modern istihbarat operasyonlarinin artik dijital ve fiziksel alanlarin birlesimini kapsadigini
ortaya koymaktadir. Yapay zeka ve diger gelisen teknolojilerin bu tiir saldirilara agik oldugu
diistintildigiinde, gelecekte daha karmasik ve sofistike operasyonlarin gergeklesmesi olasi
goriinmektedir.® Bu durum, teknolojinin yikict potansiyelinin sinirlandirilmast meselesini
giindeme getirmektedir. Bu sinirlamanin sadece teknik onlemlerle degil, ayn1 zamanda
uluslararasi diizeyde kabul gérmiis etik normlar, ortak ahlaki kabuller ve uluslararast hukuk
cerceveleri ile miimkiin olabilecegi diigiiniilmektedir.® Ancak savagm degisen dogasi
giiniimiizde teknolojik yenilikler ve siyasi gelismeler tarafindan sekillenmektedir. Bu durum,
hiikiimetlerin ve bireylerin savas sirasindaki eylemlerini degerlendirmek i¢in uluslararast
hukuk ve haklr savas doktrini etkisinde kullanilan geleneksel standartlara karmagik meydan

83 Izabela Marszatek-Kotzur, “Ethical Perspective of the Development and Use of Modern Military Technologies”,
Scientific Papers of Silesian University of Technology Organization & Management, 165, 2022.

84 Luciano Floridi, The Cambridge Handbook of Information and Computer Ethics, Cambridge University Press,
2010.
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okumalar sunmaktadir.®* Esnek yapisindan dolay1 bir gii¢ dengesizliginin varliginda hukukun
giicliiden yana tavir aldigi bir diinyada,® normlarin ve hukuk kurallarinin olusturulmasi,
benimsenmesi ve etkin bir sekilde uygulanmasi, devletlerin egemenlik anlayislari, ulusal
giivenlik ¢ikarlart ve teknolojik rekabet gibi faktdrler nedeniyle karmasik bir politik
stirectir. Zira bazi agir suglarda devletlerin kendi sinirlart disindaki olaylar1 yargilamasina
olanak taniyan, devlet egemenligini sinirlayan bir yetki olan evrensel yarg: yetkisinde dahi,
hangi suglarin kapsama girdigi ve yargilama yetkisinin nasil paylasildigi uzun siirelerdir
tartigilagelen bir konudur.®’

Cenevre Sozlesmesi, saldirilarin yalnizca askeri unsurlara yoneltilmesini, sivil
hedefleri ise hari¢ tutmasini zorunlu kilmaktadir. Oliimciil otonom silahlarin etik ilkelerle
programlanarak savasta insan miidahalesinin yerini almas1 ve tutarli yetenekleri sayesinde, etik
savag yiiriitmede daha ileri kesifler yapilana dek insan faktoriiniin ¢atigsmalardan ¢ikartilmasi
gerektigi belirtilmektedir.®® Ancak otonom olarak gerceklestirildigi degerlendirilen ¢agri
cihaz1 operasyonu da cagri cihazlarimin savas¢it olmayan kisilere ve olaya karigmamig
sivillere, hatta patlamadan hemen 6nce cihazlar1 yanlslikla almis olabilecek ¢ocuklara da
dagitilmis olabilecegi, ¢cagri cihazinin patladigi an itibartyla kimin tasidiginin bilinmedigi
ve belki de bilinemeyecegi iddia edilerek saldirinin hukukiligi yoniinde elestirilere konu
olmustur.®

Bu sebeple bu tiir tehditlere karst ulusal giivenlik politikalari i¢in {iretilecek stratejik
ve politik ¢ikarimlar hem teknolojik hem de hukuki ve yonetsel degiskenleri igermelidir.
Siyaset, politikay1 (devletin amag¢ ve hedeflerini) iiretir. Strateji ise bu politikay1, askeri
unsurlarla iliskilendirir ve politikanin arzu edilen hedeflerine ulasilmasini saglayacak askeri
kuvvetleri ve gorevlerini belirler. Operasyonel ve taktik seviyeler ise strateji tarafindan
belirlenen somut gérevleri icra eder.”® Ozellikle uluslararasi tehditlerin olusmasini beklemek
tehlike arz eden bir stratejidir.”’ Bu baglamda yeni tehditler ve giivenlik agiklarmin tespiti
amaciyla, tehdit algilama mekanizmalari etkin bir sekilde kullanilmali ve tahkim edilmelidir.
Bu kapsamda, ihlal veya saldiri bulma ve yanit verme ekiplerinin kapasiteleri arttirilarak,
proaktif bir glivenlik durusu saglanmalidir. Mevcut cihazlarin elektromanyetik dayanikliligini
arttiracak modifikasyonlarin yani sira bu direnci barindiran cihazlarin temini de uygun
olmakla birlikte®? bu tiir kritik teknolojileri yerli imkanlarla gelistirmek ve tiretmek bir tercih
degil, mutlak bir zorunluluk haline gelmistir.”
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Sonuc¢

Bu ¢aligma, siber giivenlikte hibrit savas konseptine yonelik stratejik bir bakis a¢is1 sunarak,
elektronik harp ve siber tehditlerin bir arada nasil ele alinabilecegini analiz etmistir. Tedarik
zinciri saldirilarinin karmasikligt ve etkileri incelenmis; MITRE ATT&CK ¢ergevesine
dayali olarak bu tiir saldirilarin izlerinin daha kapsamli bir sekilde tespit edilmesine yonelik
bir model yaklasimi Onerilmistir. Calisma, tehdit istihbaratinin geleneksel smirlarini
genisleterek, RF ve EH tekniklerini kapsayan bir model gelistirmistir.

Bu ¢aligma kapsaminda dnerilen teknik model, yalnizca mevcut saldirilarin izlenmesi
ve belgelenmesi icin degil, ayn1 zamanda gelecekteki tehditlerin daha iyi ongdriilmesi ve
Onlenmesi i¢in yeni metodolojilerin benimsenmesini tesvik etmektedir. Hibrit tehditlerin
dogasina uygun olarak genigletilmis bir MITRE ATT&CK matrisi, saldirt yiizeylerinin daha
detayli analizine ve daha etkin savunma stratejilerinin olusturulmasina olanak taniyacaktir.
Sonug olarak, RF ve EH tabanli saldirilarla ilgili kategorilerin entegre edilmesi, dijital
ve fiziksel giivenlik arasinda koprii kurarak daha kapsamli bir tehdit analizi gercevesi
sunmaktadir. Bu tiir yenilik¢i yaklasimlar, siber ve elektronik harp alanindaki giivenlik
politikalarinin yeniden sekillendirilmesini ve daha proaktif tehdit avciligi yontemlerinin
gelistirilmesini saglayacaktir. Gelecekte yapilacak calismalar, onerilen modelin pratik
uygulamalarii ve gergek diinya senaryolarinda saglayabilecegi etkileri daha detayli sekilde
ele almalidir.

Cagn cihazi saldirisi, hibrit tehdit ortaminda siber ve kinetik operasyonlar arasindaki
sinirlarin bulaniklastigini net sekilde ortaya koymustur. Bu durum, disik maliyetli
analog cihazlarin bile tedarik zinciri glivenligini tehdit edebilecegini kanitlamistir.
Tedarik zincirinin dijital ve fiziksel bilesenlerinin biitiinlesik zafiyetleri hem BT hem
de OT katmanlarinda saldir1 yilizeyini genisletmektedir. Sahte cihazlar, donanimsal arka
kapilar ve yazilim manipiilasyonlari, operasyonel giivenligi dogrudan etkileyecek bicimde
silahlandirilabilmektedir. Sonug olarak, hibrit tehditlere karst glivenlik analizlerinin sadece
teknik diizeyde degil, ayni zamanda diizenleyici ve sistemik diizeyde de ele alinmasi
gereklidir. Siber savas, gelencksel ¢atisma doktrinlerinin dijitallestirilmis bir uzantisi haline
gelmis; bu nedenle siber tehdit analizleri, fiziksel catigma baglamlariyla entegre edilmelidir.

Yazarlarin Katki Orani

Yazarlar aragtirmaya esit oranda katkida bulunmustur.

Cikar Catismast

Arastirmanin yazarlari olarak herhangi bir ¢cikar ¢atisma beyanimiz bulunmamaktadir.
Yapay Zeka Kullanimi Bildirimi

Bu calismanmin hazirlanmast siwrasinda yazarlar, yalnizca metnin okunabilirligini
arttirmak, dil bilgisel hatalar: diizeltmek ve akisi iyilestirmek amaciyla ChatGPT-4 aracindan
yararlanmisti. Bu ve benzeri teknolojiler igerik itiretmek, bilimsel ¢ikarimlar yapmak ve
bilimsel onerilerde bulunmak icgin kullanilmamistir. Yapay zeka destekli araclarin kullanimi
yazarlarin denetimi ve kontrolii altinda gerceklestirilmis ve ortaya ¢ikan metin yazarlar
tarafindan dikkatlice gézden gegirilip diizenlenmistir. Yapay zekd sistemlerinin zaman zaman
eksik, hatalr veya on yarguly icerik iiretebilecegi goz éniinde bulundurularak, ¢calismanin tiim
icerigine ve dogruluguna iliskin nihai sorumluluk yazarlara aittir.
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and New Media Activities

0Oz

Yirmi birinci yiizyil itibariyle bilyiik bir ivme yakalayan internet ve bilisim teknolojileri hayatin
her alanin1 domine etmektedir. Siirecin ortaya ¢ikardigr dijitallesme siyasi ve ekonomik isleyis
kadar iletisim siiregleri ve medya faaliyetleri ile giindelik hayat pratiklerinde de koklii degisimlere
yol agmustir. Bu degisimler yeni su¢ bigimlerinin ortaya ¢ikmasina ve giivenlik sorunlarina
neden olmustur. Devletler yasal diizenlemeler yoluyla bir yandan dijitallesmenin neden oldugu
bu suglart engellemeye calisirken, diger yandan da ortaya ¢ikan ihlal ve giivenlik sorunlarini
asmay1 amaglamaktadir. Siirecin en 6nemli pargalarindan birisi internet ve bilisim teknolojileriyle
desteklenen iletisim siiregleri ve yeni medya faaliyetleridir. Bu baglama odaklanan ¢aligma,
12.03.2025 kabul tarihli ve 7545 numarasiyla 19.03.2025 tarihinde Resmi Gazete’de yayimlanan
Siber Giivenlik Kanunu’nun iletisim ve medyayla ilgili béliimlerini Habermas’m “Kamusal Alan”
kavramsallastirmasi ekseninde ele almaktadir. Yapilan analizlerde, Siber Giivenlik Kanunu’nun
anayasal agidan tanimlanmis ve giivence altina alinmis olan iletisim ve haberlesme 6zgiirliiklerini
kisitlama, medya faaliyetlerini sinirlama getirme, yeterince seffaf ve uyumlu olmamasi nedeniyle
keyfi uygulamalara yol agma gibi kamusal ve ozel alana yonelik riskler tasidigi sonucuna
ulagilmgtir.

Anahtar Kelimeler: Siber Giivenlik Kanunu, Iletisim, Yeni Medya, Sosyal Medya, Sanal Diinya

Abstract

By the twenty-first century, the internet and information technologies, which have gained great
momentum, dominate every aspect of life. The digitalization produced by this process has brought
profound changes not only to political and economic operations but also to communication
processes, media activities, and everyday practices. These changes have given rise to new forms
of crime and security problems. States are attempting, through legal regulations, to prevent crimes
caused by digitalization and to address security issues. One of the most important components
of this process is the communication and new media activities supported by the internet and
information technologies. This study examines the sections of the Cybersecurity Law related
to communication and media within the framework of Habermas’s conceptualization of the
“public sphere”; the law was adopted on 12 March 2025 (Law No. 7545) and published in the
Official Gazette of the Republic of Tiirkiye on 19 March 2025. The assessment concludes that the
Cybersecurity Law poses risks of restricting constitutionally defined freedoms of communication
and correspondence, imposing limitations on media activities, and—due to insufficient transparency
and lack of coherence—leading to arbitrary application.

Keywords: Cybersecurity Law, Communication, New Media, Social Media, Virtual World
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Extended Summary

This study critically evaluates the implications of Tiirkiye’s Cybersecurity Law (Law No.
7545), enacted on March 19, 2025, by focusing on its impact on communication freedoms,
media activities, and constitutional rights. The analysis emphasizes the tension between
national security objectives and the protection of fundamental liberties in the digital age.
The research employs a multidisciplinary approach, combining legal, sociological, and
communication theories to assess the law’s compliance with democratic principles and
international human rights standards. The rapid digitalization of the 21st century has
transformed political, economic, and social dynamics and has introduced new forms of
crime and security challenges. States respond through legal frameworks like Tiirkiye’s
Cybersecurity Law, which aims to counter cyber threats but risks undermining constitutional
rights. This study examines the law’s provisions related to communication and media and
argues that its vague language and broad enforcement powers threaten transparency, press
freedom, and privacy.

The literature on cybersecurity is divided into technical studies, such as infrastructure
security, and social science-oriented research, which addresses societal impacts. While
technical studies dominate literature, few of them address the intersection of cybersecurity
with communication and media. Key findings from prior work include the emphasis of
international organizations like the North Atlantic Treaty Organization (NATO) and the
European Union (EU) on transparency and human rights in cybersecurity policies and
Tirkiye’s historically lagging legal infrastructure, exemplified by the 1991 “Crimes in the
Field of Informatics”, and low cybersecurity literacy among citizens, as shown in studies
on university students. This study identifies a gap in research linking cybersecurity laws to
communication freedoms and positions itself to fill this void.

Cybersecurity is defined as practices protecting digital systems, data, and infrastructure
from threats, extending to societal and international dimensions. The term “cyber” originates
from “cybernetics”, reflecting control systems in digital environments. Cybercrime
encompasses activities like hacking, data theft, and online harassment, requiring adaptive
legal responses. The study highlights how communication has evolved beyond interpersonal
exchanges to include systemic data transfers, network security, and digital infrastructure.
This shift makes communication a critical component of national security strategies, as seen
in Tiirkiye’s Cybersecurity Law.

The law’s provisions are analyzed in light of Tiirkiye’s Constitution and international
treaties such as the European Convention on Human Rights (ECHR) and International
Covenant on Civil and Political Rights (ICCPR). Key findings include restrictions on
fundamental rights, such as Article 13 of the law limiting freedom of expression by prohibiting
media from disclosing information obtained by the Cybersecurity Presidency, and Article 6
granting authorities unchecked access to “log records”, risking mass surveillance. Article 12
imposes broad media bans, contradicting democratic norms of proportionality and necessity.
Ambiguities in the law, such as data retention policies lacking independent oversight
and international data sharing without clear safeguards, raise concerns about misuse.
Remote intervention powers in Article 6(1c) permit authorities to access communication
infrastructure, threatening systemic transparency. The law diverges from EU and NATO
guidelines, which prioritize human rights and judicial oversight, as seen in the absence of the
ECHR’s “necessary in a democratic society” criterion in Tiirkiye’s implementation.
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The study critiques the law’s failure to balance security and freedom. Surveillance
overreach through log collection and data centralization echoes Baudrillard’s critique of virtual
worlds replicating real-world power imbalances. Broad media bans and vague definitions of
“cyber threats” may stifle dissent and undermine democratic discourse. Bureaucratic inertia
in updating laws exacerbates rights violations, as seen in delayed responses to cybercrimes.
To mitigate risks, this study proposes strengthening proportionality by aligning restrictions
with constitutional principles, enhancing transparency through independent audits, adopting
international norms like EU frameworks, and promoting digital literacy through public
campaigns.

While the Cybersecurity Law addresses critical gaps in Tiirkiye’s cyber defense,
its ambiguous provisions and lack of safeguards endanger constitutional rights. This study
underscores the need for reforms to reconcile security imperatives with democratic freedoms,
urging policymakers to prioritize transparency, accountability, and international cooperation.
Future research should explore the law’s societal impact through qualitative studies and
assess emerging technologies like Artificial Intelligence (Al) in cybersecurity frameworks.
Giris
Yirmi birinci yiizyilla birlikte internet ve bilisim teknolojilerinin toplumsal yasamdaki
yayginligi keskin bir bigimde artarak siyasal, ekonomik, sosyal ve kiiltlirel pratiklerinin
yeniden diizenlenmesine yol agmigtir. Bu teknolojik doniisiim, bilgi tiretimi ve dagitiminin
otesinde kamusal tartigmanin bigimini, iletisim siire¢lerini, medya faaliyetlerini ve bireylerin
gilindelik yagam pratikleri de doniistiirmiistiir. Degisim ve donilisiimiin hayata birgok
olumlu yansimasi olmustur fakat beraberinde olumsuz durumlar ve sorunlar getirmistir. Bu
baglamda, 6rnegin, dijitallesme yeni sug tipleri ve sistemik giivenlik riskleri dogurmustur. Bu
durum ise devletleri teknik tedbirler almanin yaninda genis ve kapsamli yasal diizenlemeler
yapmaya zorlamistir. Onlardan biri olan ve bu ¢alismanin odaklandigt 7545 sayili Siber
Giivenlik Kanunu!, 12 Mart 2025’te kabul edilmis ve 19 Mart 2025 tarihli Resmi Gazete’de
yayimlanarak yiirtirliige girmistir.

Calismanin temel amaci, Siber Giivenlik Kanunu’nun iletisim siirecleri ve yeni medya
faaliyetleri {izerindeki dogrudan ve dolayli etkilerini Jurgen Habermas’in “Kamusal Alan”
kavrami ¢ercevesinde analiz etmektir. Habermasg1 perspektif, kamusal alani rasyonel-kritik
tartismanin mekani ve demokratik mesruiyetin nesnesi olarak ele almaktadir. Dolayisiyla
ifade serbestligi, bilgiye erisim ve medya 6zerkligi gibi olgiitler, bu degerlendirme igin
normatif bir ¢er¢eve sunmaktadir. Derleme makalesi olarak hazirlanan ¢aligma, metodolojik
acidan kanun metni ve ilgili diizenleyici belgelerin dokiiman incelemesine dayanmaktadir. Bu
baglamda “Kanun” hiikiimlerinin anayasal haklar, uluslararasi sdzlesmelerin dikkat ¢ektigi
insan haklari standartlart ve uygulama mekanizmalariyla iliskisinin elestirel bir yorumunu
sunmaktadir.

Iki blok iizerinde yapilan analizin ilkinde, Kanun’un ifade ve haberlesme ozgiirliikleri
bakimindan tasidigi sinirlama riskleri, seffaflik ve hesap verebilirlik ekseninde Anayasal
hak ve ozgiirliikler ile uluslararasi sozlesmeler baglaminda ele alinmaktadir. fkincisinde
ise, Kanun’un teknik hiikiimlerde 6ngordiigii veri toplama, iletisim izleme ve miidahale
yetkilerinin medya kuruluslarinin haber alma, haber iiretme ve yayimlama siiregleri iizerinde
baski olusturma potansiyeli tartisilmaktadir. Bir bagka ifadeyle, her iki siirecin kamusal alan
acisindan ne anlama geldigi ¢dziimlenmeye ¢aligilmistir.

1 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu, Kanun No. 7545, 12 Mart 2025, https://resmigazete.gov.
tr/eskiler/2025/03/20250319-1.htm, erisim 13.05.2025.
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Son olarak ¢alisma, Habermas¢i normlar ile uyumlu olacak sekilde denetim
mekanizmalarinin gii¢lendirilmesi, orantililik ilkesi ile teknik onlemlerin sinirlandirilmasi
ve seffaflik yiikiimliliiklerinin netlestirilmesi yoniinde politika oOnerileri iiretmeyi
hedeflemektedir. Bu yaklasim, hem hukuki mesruiyeti hem de kamusal tartismanin demokratik
niteligini korumaya doniik bir normatif ¢ergeve sunarak, siber giivenlik konusunda iletisim
stirecleri ve medya faaliyetleri baglaminda literatiire katki sunmay1 amaglamaktadir.

1. Calismanin Amaci, Onemi ve Yontemi

Calismanin amacini genel ve 6zel olarak iki asamada agiklamak miimkiindiir. Calismanin
genel amaci, giinlimiiz diinyasinin 6nemli unsurlarindan olan siber ve siber giivenlik
kavramlarina dikkat ¢cekerek bu kavramlarinin anlasilmasina katki saglamak ve bu alandaki
farkindalig1 artirmaktir. Ozel amaci ise, siber ve siber giivenlik kavramlarindan yola ¢ikilarak
olusturulan yasal diizenlemenin bireysel, toplumsal ve kurumsal boyutlarinin iletisim ve
medya ac¢isindan anlamsal karsiligini bulmaya calismaktir.

Caligmanin 6nemi, dijitallesmenin biiyiik bir hizla artisinin birey, toplum, kurum ve
devletler agisindan ortaya gikardig1 hayati sorunlardan kaynaklanmaktadir. Internet ve bilisim
teknolojileri araciligtyla gerceklestirilen zararli faaliyetler, kisisel verilerin ¢alinmasi, finansal
kayiplar ve hem ulusal hem de uluslararasi giivenlik tehditleri (terdr, casusluk vb.) agisindan
ciddi sonuglara yol agabilmektedir. Sorun ve tehditleri bertaraf etmek i¢in olusturulan siber
giivenlik 6nlemlerini almak, dijital ve ekonomik varliklarin korunmasi agisindan kritik bir
zorunluluktur. Bu ¢er¢eve ¢aligmanin 6nemini de ifade etmektedir.

Derleme makalesi tiiriinde yapilan bu ¢alismada yontem olarak dokiiman incelemesi
kullanilmistir. Bu baglamda kitap, makale, kurum raporlari, kanun maddeleri ve ilgili
web sitelerinden faydalanilmistir. Elde edilen inceleme sonuglari kapsaminda, 12.03.2025
tarihinde kabul edilen ve 7545 numarasiyla 19.03.2025 Resmi Gazete’de yayimlanan Siber
Giivenlik Kanunu’nun iletisim ve (yeni) medya ile ilgili kisimlar1 analiz edilerek konunun
kapsamli ve karsilastirmali sekilde ele alinmasi saglanmistir. Degerlendirmede konuyla
ilgili bircok kuramsal yaklasima deginilmistir fakat ¢aligmanin ana izlegini Habermas’in
“Kamusal Alan” kavramsallastirmasi olusturmaktadir.

2. Literatiir Taramasi ve Kavramsal Cerceve

Literatiire bakildiginda son yillarda siber giivenlik ile ilgili ¢ok faza ¢alisma yapildig1 ve bu
caligmalarda konunun genel olarak iki kategoride ele alind1g1 gériilmektedir. i1ki, siber ve/veya
siber giivenlik konusunun donanim ve yazilim boyutunun degerlendirildigi teknik/teknoloji
icerikli ¢aligmalardir. Bilisim teknolojilerine yonelik detaylarin yer aldigir bu calismalar
siber teknolojilerinin miihendislik faaliyetleriyle ilgilidir. Ikincisi ise, bu ¢aligmanin da dahil
oldugu, siber gilivenlik konusunun kamusal ve toplumsal yansimalarina ele alan sosyal bilim
agirlikli caligmalardir. Bu caligmalarda, siber teknolojilerin ulusal ve uluslararasi olmak
iizere iki kategoride ¢6ziilmesi gereken sorunlara yol agan geligsmeler olarak degerlendirildigi
goriilmektedir. Baska bir deyisle, siber teknolojilerinin yol ag¢tig1 siber giivenlik meselesi
hem saldir1 ve savunma, hem de asayis sorunlari olarak karsimiza ¢ikmaktadir. Ote yandan
giliniimiiz diinyasinda teknik disiplinler ve teknolojik gelismeler ideolojik bir form verilerek
“sosyal miihendislik” faaliyetlerinde kullanilmaktadir.? Bu baglamda, yukarida deginilen ilk
kategorinin de dolayli olarak sosyal bilim alaniyla iliskilendirilmesi miimkiindiir. Dolayisiyla
siber teknolojilerin ulusal ve uluslararasi alandaki etkisi ve bu etkinin toplumsal yansimasinin
bu yonii ayrica dikkate alinmalidir.

2 Niliifer Géle, Miihendisler ve Ideoloji (Gev. Eli Levi), Iletisim Yayinlari, istanbul, 1986, s. 13.
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Konunun saldirt ve savunma baglami iilkelerin istihbarat ve askeri birimleri,
silah sanayisi, enerji kaynaklar1 ve ekonomik varliklara yonelik siber ortamda yapilan
miidahaleleri konu edinmektedir. Bu alana dair yapilan ¢aligmalar ise genel olarak iig
baslikta toplanmaktadir. Ilki, uluslararasi bir sorun olarak siber giivenlik, ikincisi ulusal bir
sorun olarak siber giivenlik ve iigiinciisii siber giivenlige yonelik faaliyetlerin kamusal ve
sosyal agilardan niteligidir. Asagida bu ii¢ basliga dair drnekler verilerek ¢alismanin ana
izlegi olan Siber Giivenlik Kanunu’nun iletisim siirecleri ve medya faaliyetleri agisindan
analizi yapilmistir. Analizin temel argiimantasyonunu Jurgen Habermas’in “Kamusal Alan”
kavramlastirmasi olusturmaktadir.

Tarihsel acidan siber giivenlikte doniim noktalarindan biri, ABD’nin 1969°da
ARPANET’i kullanmaya baslamasidir. Baslangicta askeri amacgli olan bu sistem, veri
paylasimi ve is birligi saglayan bir dijital ortam olarak geliserek glinlimiiz internetinin
temelini olusturmustur. Ancak internetin yayginlasmasiyla veri giivenligi riski de artmustir.?
Bilisim teknolojilerinin temel iglevleri (bilgiyi kaydetme, depolama, erisim saglama ve
isleme vb.) ihlal edildiginde siber giivenlik sorunu ortaya ¢ikmaktadir.*

Siber diinya da tipki ger¢ek diinyada oldugu gibi hayatin olumlu ve olumsuz yonlerini
yansitmaktadir. Gergek diinyada sug kelimesi en basit sekliyle, yetkili otoritenin belirledigi
smirlarin agilmasi olarak tanimlanirken®, siber diinyada ise bu durum “siber su¢” olarak
kavramsallagtirilmigtir.® Bununla birlikte, siber suglarin kapsami teknolojinin geligimine
paralel olarak genislemektedir.” Bilisim teknolojilerinin mekan ve zaman kisitlarimi ortadan
kaldirmasi, faaliyetlerin ulusal sinirlari agarak uluslararasi boyut kazanmasina yol agmaktadir.
Bu gergevede, kiiresel normlar ve diplomatik yontemler gelistirme ¢abalari giindeme
gelmistir.® Birlesmis Milletler (BM), Avrupa Birligi (AB) ve Kuzey Atlantik Antlagmasi
Orgiitii (NATO) gibi kuruluslar da uluslararas: sdzlesmelerle bu alana miidahil olmaktadir.’
Tiim bunlar siber giivenlik konusunu ulusal ve uluslararasi bir boyuta tasimaktadir.

Bati’da 1990’larla birlikte toplumda karsilik bulan internetin Tiirkiye’de yayginlagmast
2000°1i yillara denk gelmistir.'” Gecikmeye ragmen, Tiirkiye’de pek aligilmamis sekilde, bu
alandaki yasal diizenlemeye dair faaliyetlerin daha énce basladig1 goriilmektedir. Ornegin
1991 yilinda “Bilisim Alaninda Suglar”"' baslikli ilk yasal diizenleme yapilmis,'? ancak

3 H. Alpay Karasoy ve Pelin Babaoglu, “Tiirkiye’de Siber Giivenlik: Yasal ve Kurumsal Altyap1”, Yasama Dergisi,
44,2021, s. 131.

4 Enes Cmar, “Bilisim Suglar:”, Cinar Hukuk Biirosu, 2025, s. 2, https://www.cinarhukukburosu.com/blog/bilisim-
suclari, erisim 11.05.2025.

5 Tiirk Dil Dernegi, Tiirk¢e Sozliik, Tiirk Dil Dernegi, Ankara, 2012, s. 1576.

6 Cinar, “Bilisim Suglar1”, s. 20.

7 Zeynep Ata, “Sosyal Medyada Sug¢ Korkusunun Olusmasi ve Yayilmasi: X Ornegi”, Dicle Universitesi Sosyal
Bilimler Enstitiisii Dergisi, 37,2024, s. 395.

8 Tuba Eldem, “Uluslararasi Siber Giivenlik Normlari ve Sorumlu Siber Egemenlik”, Istanbul Hukuk Mecmuast,
79:1, 2021, s. 349.

9 Sena Nezgitli ve Recep Benzer, “Avrupa Birligi Siber Giivenlik Kanunu”, Bilisim Sistemleri ve Yénetim
Arastirmalart Dergisi, 2:1, 2020, s. 10.; Giilsah Ozdemir, “Uluslararas1 Giivenlikte Siber Tehditlerin Yiikselisi ve
Stratejik Savunma Politikalar1”, Elektronik Sosyal Bilimler Dergisi, 24:1, 2025, s. 2-3.

10 Mevliit Altintop, Zygmunt Bauman Sosyolojisinde Iletisim Olgusu, Kitapyurdu Dogrudan Yaymcilik, Istanbul,
2021, s. 76.

11 “Miilga 1926 tarih 657 sayili Tiirk Ceza Kanunun Yiriirlikten Kaldirilmis Hiikiimleri”: Tiirk Ceza Kanunun
Yirtrlikten Kaldirlmis Hitktimleri, 767 Miilga 765 sayili Tiirk Ceza Kanunu On Birinci Bab Bilisim Suglart §§
106-122, 1991, https://mevzuat.gov.tr/MevzuatMetin/5.3.765.pdf, erisim 15.05.2025. Onbirinci Bap’in dipnotunda su
ifadeler yer almaktadir: “Bu bap ve baslik, 6/6/1991 tarih ve 3756 say1li Kanunun 20°nci maddesiyle metne eklenmistir”
“Miilga” kelimesinin sozliikteki karsiligr “kaldirilmis” seklindedir. Tiirk Dil Dernegi, Tiirkge Sozliik, s. 1248.

12 Salih Bigakel, Doruk Ergun ve Mitat Celikpala, Tiirkiye 'de Siber Giivenlik, EDAM Siber Politika Kagitlart
Serisi 2015/1, Ekonomi ve Dis Politika Arastirmalar Merkezi (EDAM), 25 Aralik 2015, s. 4, https://edam.org.tr/
wp-content/uploads/2015/12/EDAM_TR_Siber Guv_1.pdf, erigim 16.05.2025.
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sonraki yillarda mevzuat yetersiz kalmakla birlikte gecerli sekilde glincellenememistir.’* Bu
konuda son yillarda 6nemli ilerlemeler saglansa da kaynak, egitim ve seffaflik gibi unsurlarda
eksiklikler devam etmektedir." 2003°ten bu yana sekiz eylem plani hazirlanmig" ve alanla
ilgili kamusal kurumlar olusturulmustur.'® Ancak teknolojiye hizla uyum saglayan toplum
karsisinda, siyasi ve biirokratik yapilarin geriden gelmesi, yasal bosluklarin siber suglular
tarafindan istismar edilmesine yol agmaktadir."’

Siber giivenlik konusunun iletisim siiregleri ve medya faaliyetleri boyutu literatiirde
siirli yer bulmaktadir. Mevcut ¢alismalar genellikle teknik altyapiya odaklanmakta'® ya
da siber giivenlik konusundaki toplumsal farkindaligi 6lgmektedir. Ornegin bu konuda
yapilan az sayidaki ¢alismanin birinde iletisim fakiiltesi dgrencilerinin siber giivenlik ile
ilgili farkindalik diizeyinin diisiik oldugu saptanmustir.'” Bir baska ifadeyle, siber giivenlik
ile ilgili yasal diizenlemelerin iletisim siirecleri ve medya faaliyetleri agisindan anayasal
diizlemle ele alan arastirmalar -yasal diizenlemelerle dogru orantili olarak- son derece
azdir. Calisma bu baglamda literatiire 6nemli bir katki sunmay1 amaglamaktadir. Asagida
oncelikle Habermas’in Kamusal Alan yaklasimi1 agiklanmis, ardindan siber ve siber giivenlik
literatiiriine deginilmis ve son olarak da yasal zemin acisindan oncesi ve sonrasiyla Siber
Gtivenlik Kanunu degerlendirilmistir.

2.1. Habermas’in Kamusal Alan Yaklagimi

Jirgen Habermas’in kamusal alan kavramsallastirmasi, modern demokratik toplumlarin
iletisimsel yapisini anlamak agisindan temel bir kuramsal ¢erceve sunmaktadir. Habermas,
ideal kamusal alani, bireylerin kamusal meseleleri tartigmak, fikir aligveriginde bulunmak
ve politik irade olusturmak amaciyla bir araya geldikleri, devlet ve sermaye baskilarindan
gorece bagimsiz bir sosyal alan olarak tanimlamaktadir.?’ Bu alan, 6zellikle on sekizinci
yiizy1l Avrupa’sinda kafe, salon ve basin araciligiyla geliserek rasyonel-elestirel tartismalarin
demokratik mesruiyetin olusumunda merkezi rol oynamasini saglamistir. Habermas’a gore,
kamusal alanin ideal formu, katilimcilarin esitlik temelinde bir araya geldigi ve iletisimin gii¢
iligkilerinden arindig1 bir ortami gerektirmektedir.?!

Habermas yirminci yiizyilda kamusal alanin yapisal doniisime ugradigini ileri
siirmektedir. Yiizyilin ortalarinda etkisi artiran kitle iletisim araglarinin zamanla daha fazla
ticarilesmesi, kamusal séylemin giderek piyasa mantigi ve devlet propagandasi tarafindan
sekillendirilmesine neden olarak rasyonel-elestirel tartisma kiiltiriinii zayiflatmistir.?> Bu
durum, kamusal alanin demokratik islevlerini yerine getirme kapasitesini azaltmakta ve

13 Hiiseyin Cakir ve Murat Taser, “Tiirkiye’de Yapilan Siber Giivenlik Faaliyetlerinin ve Egitim Calismalarinin
Degerlendirilmesi”, Gazi Universitesi Fen Bilimleri Dergisi Part C: Tasarum ve Teknoloji, 11:2, 2023, s. 363.

14 Arzu Yildirim, “Tirkiye’nin Siber Giivenlik Politikasinin Eylem Planlari {izerinden Analizi”, Organizasyon ve
Yonetim Bilimleri Dergisi, 16:1, 2024, s. 23.

15 Karasoy ve Babaoglu, “Tiirkiye de Siber Giivenlik: Yasal ve Kurumsal Altyapr”, s. 138.; Yildirim, “Tiirkiye 'nin
Siber Giivenlik Politikasinin Eylem Planlart iizerinden Analizi”, s. 42.

16 Ali Burak Daricil, “Tiirkiye’nin Siber Giivenlik Politikalarmim Analizi; Tiirkiye nin Siber Giivenlik Modeli i¢in
Oneriler”, TESAM Akademi Dergisi, 6:2, 2019, s. 27-29.

17 Ozen Akgakanat vd., “Isletmelerde Siber Giivenlik Riskleri ve Bilgi Teknolojileri Denetimi: Bankalarmn Siber
Giivenlik Uygulamalarinin incelenmesi”, Mehmet Akif Ersoy Universitesi Uygulamal: Bilimler Dergisi, 5:2, 2021, s. 267.
18 Muhammed Zekeriya Giindiiz ve Resul Das, “Akilli Sebekelerde Tletisim Altyapist ve Siber Giivenlik”, Igdir
Universitesi Fen Bilimleri Enstitiisii Dergisi, 10:2, 2020, s. 971.

19 Mustafa Aksogan vd., “Iletisim Fakiiltesi Ogrencilerinin Siber Giivenlik Farkindaligi: inonii Universitesi
Ornegi”, Kesit Akademi Dergisi, 13,2018, s. 285,

20 Jurgen Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois
Society (Cev. Thomas Burger ve Frederick Lawrence), MIT Press, Cambridge, 1991.

21 Age, s. 56.

22 Age,s. 142.
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yurttaglarin politik katilimini pasiflestirmektedir. Habermas’in teorisi, giintimiizde dijital
medya ortamlarmin demokratik potansiyelini ve tehditlerini analiz etmek i¢in de dnemli
bir referans noktasi olarak kullanilmaktadir. Zira sosyal medya platformlar1 hem yeni
kamusal alan olanaklar1 ortaya ¢ikarmakta, hem de popiilizm, radikalizm, dezenformasyon,
manipiilasyon, propaganda ve kutuplagsma gibi kamusal alanin fayda egilimi ortadan kaldirma
risklerini beraberinde getirmektedir.”® Buradaki en 6nemli detay, siber uzayin teoride sahip
oldugu ozgiirlik ve demokratik katilim o&zelligi, Antik Yunan’daki kamusal alan olan
agoranin postmodern versiyonu olarak degerlendirilmesidir. Bir baska ifadeyle, bugiiniin
insaninin ideal sartlarda hayatini siirdiirebilmesi i¢in sanal kamusal (“kamusanal”) alana
ihtiyact vardir. Bu durum da, sanal kamusal (“kamusanal”) alanda ortaya ¢ikan sorunlarin
giderilmesini gerektirmektedir. Siber Giivenlik Kanunu da bunlardan sadece biridir.

2.2. Kavramsal Acidan Siber ve Siber Giivenlik

“Cybernetic” sdzcigiiniin kisaltmast olan “cyber” Tiirk¢eye “siber” olarak cevrilmistir
ve “internete veya bilgisayara ait” anlaminda kullanilmaktadir.>* Daha genis anlamiyla
sibernetik, yapay veya biyolojik sistemlerin kontrol ve haberlesmesini konu alan bilim
dalidir. Etimolojik olarak Eski Yunancada “diimen tutan” anlamindaki “kybernaé ’ya
dayanmaktadir.> Siber kavramindan tiireyen “siber uzay” ise bilisim teknolojileri ve sanal
ortamlarin olugturdugu dijital evreni (siber uzay1) ifade etmektedir.?

Siber uzayda islenen suglara iliskin farkli terimler bulunmakla birlikte, literatiirde
“siber su¢” kavrami yaygin olarak benimsenmistir.?” Bu suglar, bilisim sistemlerine izinsiz
erisim, veri silme veya degistirme gibi eylemleri ve ekonomik, ticari ya da siyasi amacglh
zarar/fayda iligkilerini kapsamaktadir.?® Bu baglamda siber giivenlik, bilgisayar sistemlerini,
aglari, yazilhmlari, kritik altyapilari ve verileri dijital tehditlerden koruma uygulamalari
biitlinii olarak kabul edilmektedir.?® Bunun yani sira, uluslararasi iligkiler ve toplumsal
stireglerle de iliskili oldugundan ulusal giivenlik boyutuna sahiptir.>

Siber kavrami, kontrol ve iletisim teorisinin kurucularindan Norbert Wiener’in (1894-
1964) Cybernetics adli eserinde tanimladigi “geri besleme dongiileri”nden (feedback loops)
tiremistir.3! Dilimize teknik sistemlerin denetim siireglerini betimleyen bir on ek olarak

23 Jurgen Habermas, “Political Communication in Media Society: Does Democracy Still Enjoy an Epistemic
Dimension?”, Communication Theory, 16:4, 2006, s. 420.

24 Tiirk Dil Kurumu, Tiirkge Sozliik, 10. Baski, Tiirk Dil Kurumu, Ankara, 2005, 2, s. 2093.

25 Sevan Nisanyan, Nisanyan Sozliik Cagdas Tiirkgenin Etimolojisi, Liberus, Istanbul, 2022.

26 Mehmet Alperen Onal, “Siber Uzay Ve Giivenlik liskisi Baglaminda Siber Giivenligin Boyutlar1”, Hitit Ekonomi
ve Politika Dergisi, 1:2,2021, s. 115.

27 Ismail Ergiin, Siber Suglarin Cezalandirilmast ve Tiirkiye'de Durum, Adalet Yaymevi, Ankara, 2008, s. 13.

28 Siber Suglarla Miicadele Daire Bagkanligi, “Siber Su¢ Nedir?”, Emniyet Genel Midiirligii (EGM), 2025,
https://www.egm.gov.tr/siber/sibersucnedir? erisim 16.05.2025.

29 Soner Celik, “Siber Uzay ve Siber Giivenlige Multidisipliner Bir Yaklasim”, ARHUSS, 1: 2, 2018, s. 118.

30 Ulusal Siber Olaylara Miidahale Merkezi USOM, Siber Giivenlige Iliskin Temel Bilgiler, Telekomiinikasyon
iletisim Baskanhgi, 2014, s. 1. https:/dsy.usom.gov.tr/usom/19/02/190211082958 siber guvenlige giris ve
temel kavramlar.pdf?, erisim 16.05.2025.

31 Norbert Wiener, Cybernetics or Control and Communication in the Animal and the Machine, 3. Baski, MIT Press,
Cambridge, 2019, s. 11. (ilgili kitap 1948 yilinda yazilnus olup ikinci baskist ise 1961 yilinda yapilmustir. Bu calismada
1961 yilinda yapilan ikinci bastmim 2019 yilinda tipkibasim niishasi kullamlmistir.) Geri besleme dongiileri (feedback
loops), sibernetikte makinelerin veya organizmalarin ¢evrelerine uyum saglamasini ve denetimli davranig gelistirmesini
agiklamak icin kullanilan teknik bir terimdir. Sistem, ¢iktilara gore otomatik olarak kendini diizeltmek ya da gelistirmek
i¢in yeni girdi olusturmaktadir. Bir baska ifadeyle sonuglarina gore sistemin kendini veya eylemlerini kesme, siirdiirme
veya yeniden diizenleme siirecidir. Ornegin, bireyin sosyal medyadaki etkilesimin ¢oklugunun paylagim yapmaya sevk
etmesi veya sistemin begenilere yonelik icerikleri kullaniciya sunmasi geri besleme dongiileridir. Sibernetigin kurucu
ismi sayilan Wiener geri besleme dongiilerini soyle agiklamaktadir: “(...) bir sistemin ¢iktisimin, sistemin gelecekteki
davranisim etkileyecek bicimde tekrar girdive donmesidir. Bu mekanizma, sistemin kendi davranmgslarim diizenlemesini
saglar”. Wiener, Cybernetics or Control and Communication in the Animal and the Machine, s. 64.
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geemistir.*? Yirminci yiizyilin ortalarinda Claude Shannon (1916-2001) ve Warren Weaver’ i
(1894-1878) olusturdugu Matematiksel Iletisim Modeli’'ndeki bilgi kurami yaklagimu,
kanaldan gegen sinyallerin niceliksel Ol¢limiinii vurgulayarak siber uzaym yalnizca
devrelerden ibaret olmadigini ileri siirmektedir. Bu yaklagim ayni zamanda belirsizlik ve
giiriiltiiniin iletisimin ontolojik temellerinin birer par¢asi oldugunu savunmustur.** Sosyal
Sistemler Teorisi baglaminda Niklas Luhmann, sosyal ve teknik alt sistemlerin kendi kendini
yeniden iireten bir ag olugturdugunu vurgulayarak internet diinyasinin (siber uzayin) karmastk
uyum ve 6zerklik boyutlarini ortaya koymustur.* Luciano Floridi’nin “bilgi etigi” perspektifi
ise, “infosfer” kavramini benimseyerek dijital varliklarin etik statiisiiniin yalnizca aragsal
degil ayn1 zamanda deger ¢ercevesinde ele alinmasi gerektigini savunmaktadir.®

Ross Anderson’in Security Engineering (Giivenlik Mithendisligi) adli ¢calismasinda
siber giivenlik olgusunu miihendislik, yonetisim ve hukuki diizenlemelerin kesisim
noktasinda yer alan disiplinler arasi bir alan olarak tanimlanmaktadir.*® Bruce Schneier ise
sifreleme, giivenlik duvarlari ve izinsiz giris tespit sistemleri gibi teknik tedbirlerin yani sira
risk yonetimi siire¢lerinin de siber giivenligin ayrilmaz pargasi oldugunu belirtmektedir.’’ Bu
kapsamda National Institute of Standards and Technology (NIST)’nin olusturdugu cerceve
metinde kritik altyapr koruma standartlari tanimlanarak, kuruluslarin varlik envanteri,
zafiyet degerlendirmesi ve olay miidahalesi siireclerini sistematik hale getirmesi gerektigini
ongormektedir.* Daniel Solove un “Gizlilik Kurami” ise kisisel verilerin siniflandirilmasi ve
kullanim senaryolari {izerinden mahremiyet ihlallerinin ¢ok boyutlu analizine odaklanarak,
siber giivenlik stratejilerinin “bireyin bilgi 6zerkligini” de korumasi gerektigini ortaya
koymaktadir.*

Siber suglar alaninda Ronald Clarke ve Derek Cornish, geleneksel sug tiplerinde
goriilen saldirgan tipolojileri, karar verme siirecleri ve eylemlerinin modellenerek dijital
ortama uyarlanmasi gerektigini ileri sirmistiir. Boylelikle geleneksel sug tipleri ve
miieyyidelerinden hareketle dijital su¢ normlarinin da olusturulmasi ve/veya gelistirilmesi
saglanabilecektir.* David Wall ise siber suglari hem teknik saldirt yontemleri hem de
orgiitlenme bigimleri baglaminda ele alarak, uluslararasi is birliginin 6nemini ve sinir 6tesi
hukuki miiesseselerin gliglendirilmesi gerektigini vurgulamaktadir.* Konuyu “risk yonetimi”
baglaminda ele alan Douglas Thomas ve Brian Loader, siber su¢ miicadelesinin etkinliginin,
giivenlik ve gézetim mekanizmalariyla birlikte sivil 6zgiirlikklerin korunmasina da bagh
oldugunu belirtmektedir.*?

32 Nezir Akyesilmen, Disiplinleraras: Bir Yaklagimla: Siber Politika & Siber Giivenlik, Orion Kitabevi, Ankara, 2018, s. 54.
33 Claude E. Shannon, “A Mathematical Theory of Communication”, Bell System Technical Journal, 27: 3, 1948, s. 379.
34 Niklas Luhmann, Social Systems, Stanford University Press, Stanford, 1996, s. 45.

35 Luciano Floridi, “Information Ethics: On the Philosophical Foundation of Computer Ethics”, Ethics and
Information Technology, 1, 1999, s. 42.

36 Ross Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, Wiley, New York, 2020, s. 3.
37 Bruce Schneier, Secrets and Lies: Digital Security in a Networked World, Wiley, New York, 2004, s. 18.

38 Kevin M. Stine, Kim Quill, ve Gregory A. Witte, “Framework for Improving Critical Infrastructure
Cybersecurity”, National Institute of Standards and Technology, 2014, s. S, https://www.nist.gov/publications/
framework-improving-critical-infrastructure-cybersecurity, erisim 12.06.2025.

39 Daniel J. Solove, Understanding Privacy, Harvard University Press, Cambridge, 2007, s. 77.

40 Ronald V. Clarke ve Derek B. Cornish, “Modeling Offenders’ Decisions: A Framework for Research and Policy”,
Crime and Justice, 6, 1985, s. 159.

41 David S. Wall, Cybercrime: The Transformation of Crime in the Information Age, Polity Press, Cambridge, 2007, s. 57.
42 Brian D. Loader ve Douglas Thomas, Cybercrime: Law Enforcement, Security and Surveillance in the Information
Age, Routledge, London, 2000, s. 102.
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Teknik boyutun 6tesinde siber uzayin felsefi olarak ele alinmasi, Martin Heidegger
(1889-1976)’in teknoloji elestirisi 6zelindeki diinyakaynak iliskisi analizine dayandirilabilir.
Bu acidan dijital platformlarda kullanici verilerinin “kaynak’ haline getirilmesi, modernitenin
dayattig1 aragsal bakisin bir tezahiiriidiir.** Michel Foucault (1926-1984) iktidarbilgi iliskisine
dayanan yaklagimini olustururken, modernitenin birey ve toplumu gézetim ve denetim altinda
tutma anlayisini acik olarak yansitma 6zelligi nedeniyle Jeremy Bentham (1748-1832)
tarafindan gelistirilen bir hapishane modeli olan Panoptikon’dan faydalanmistir.* Panoptikon
metaforu dijital gozetim pratikleriyle (sinoptikon ve omniptikon)* ortiismektedir ve siber
giivenlik aktorlerinin veri toplama ve analiz faaliyetleri agisindan iktidar oldugunu sdylemek
miimkiindiir. Bu baglamda Gilles Deleuze (1925-1995) ve Félix Guattari’nin (1930-1992)
“kontrol toplumlar1” elestirisi ise siirekli izlenme ve veri profillemenin bireysel 6znelligi
otorite istegine gore sekillendirdigine dikkat gekmektedir.*

Bu baglamda bir kontrol alan1 olarak siber uzayda var olmaya ¢alisan bireyin kimlik
ve dznellik yonlerinin etkilenme bi¢imleri izerinde durulmasi gereken konulardandir. Tiim
bu degerlendirmeler giivenlik ile teknolojinin i¢ i¢e gegen bir yapisi oldugunu gostermektedir
ve boyle bir ortamda teknolojinin geldigi asama giivenlik konusunun en 6nemli ayaklarindan
biri olan siber uzaydaki faaliyetleri olusturmaktadir. Dolayisiyla bu ortamda giivenlik tesis
edilirken herhangi bir suiistimal, ihlal, tehdit, risk ve zararlara kars1 6nlem almak basta devlet
ve kurumlar1 olmak tizere kamusal fayday1 gézeten STK, akademi ve ekonomik kuruluslara
gorevler diismektedir.

Diger yandan Manuel Castells’in “Ag Toplumu” modelinde sosyal medya
platformlarinin demokratik katilim araglari agisindan olumlu katki sundugunu fakat
dezenformasyon ve manipiilasyon baglaminda tam tersi bir etki yaptigi vurgulanmaktadir.*’
Hukuk felsefesi agisindan en giincel tartiyma metinlerinden biri olan Bir Adalet
Teorisi (4 Theory of Justice, 1971)’nde John Rawls’in “adil ve esit 6zgiirliikler ilkesi
ile adil firsatlar ilkesi” kavramsallagtirmalar*® baglaminda siber giivenlik diizenlemelerinin
bireysel haklart koruyacak sekilde sekillendirilmesini, orantililik ve demokratik denetim
mekanizmalarmin tesisini bir zorunluluk oldugunu soéyleyebiliriz. Bu temel metinlere
dayanan analitik ¢ergeve, Siber Giivenlik Kanunu’nun yeni medya ve iletisim faaliyetlerine
iliskin diizenlemelerini degerlendirirken iktidar, toplum, hukuk, giivenlik ve teknoloji
iliskisi ile bireysel haklar ve demokratik denetim mekanizmalarinin birlikte ele alinmasinin
zorunlulugu ortaya ¢ikmaktadir. Yukaridaki genel ¢cergeve baglaminda, ¢aligmanin ana izlegi
olarak secilen Jurgen Habermas’in Iletisimsel Eylem Kurami ile iliskilendirdigi Kamusal
Alan yaklagimi, dijital kamusal alanda® seffaf diyalog ve toplumsal uzlasma i¢in normatif
bir ¢er¢eve sunmaktadir.™

43 Martin Heidegger, The Question Concerning Technology and Other Essays, Harper & Row, New York 1977, s. 23.
44 Michel Foucault, Hapishanenin Dogusu (Cev. Ali Yasar Kiligbay), Imge Kitabevi Yayinlari, Ankara, 1992, s. 251.

45 Panoptikon, 360 derecelik goriis agisina sahip bir mimari yap: sayesinde tek kisinin bir¢ok kisiyi ayni anda
gozetleyebildigi “hapishane” modelidir. Sinoptikon, kitle iletisim araglart araciligiyla ¢ok sayidaki kisinin az
sayidaki kisiyi gozetledigi ve/veya izledigi giindelik hayat pratigidir. Omniptikon ise bilisim ve internet teknolojileri
sayesinde ¢ok say1daki kisinin goniillii olarak ok sayidaki kisiyi hem gozetledigi hem de onlar tarafindan gozetlendigi
etkilesimli bir isleyistir. (Kaynak: Selin Bitirim Okmeydan, Postmodern Kiiltiirde G6zetim Toplumunun Doniistimii:
‘Panoptikon’dan ‘Sinoptikon’ ve ‘Omniptikon’a. AJIT-e: Academic Journal of Information Technology, 8: 30, s. 45.
46 Gilles Deleuze ve Félix Guattari, 4 Thousand Plateaus: Capitalism and Schizophrenia, University of Minnesota
Press, Minneapolis, 1987, s. 162.

47 Manuel Castells, Ag Toplumunun Yiikselisi (Cev. Ebru Kilig), Istanbul Bilgi Universitesi Yaynlari, Istanbul,
2008, ss. 13-15.

48 John Rawls, Bir Adalet Teorisi (Cev. Vedat Ahsen Cosar), Phoenix Yaymevi, Ankara, 2017, s. 17.

49 Sanal kamusal alan olarak da tanimlanan dijital kamusal alan i¢in “hkamusanal alan” terkibi kullanilabilir.

50 Jurgen Habermas, [letisimsel Eylem Kuram: (Cev. Mustafa Tiizel), 1, Kabalc1 Yaymecilik, Istanbul, 2001, s. 360.
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Literatiir taramas1 baglaminda temel bir kavramsal ¢erceve ¢izildiginde siber giivenlik
literatiiriiniin genel olarak {i¢ ana eksende toplandigi goriilmektedir. Bunlar, teknik altyapi
odakli ¢aligmalar, hukuki ve normatif ¢er¢eveye odakli caligmalar ve yonetisim ve toplumsal
etki analizleri seklindedir. Asagidaki degerlendirme, buradaki {i¢ baslikta Ozetlenen
siniflandirma ¢ergevesinde ele alinarak Siber Giivenlik Kanunu’nun anayasal haklar ile
iletisim ve medya 6zgiirliigii izerindeki olasi etkilerini anlamaya doniik metodolojik bir bag
kurmaktadir.

i. Teknik Yaklasimlar

Bu grup ¢alismalar, donanim ve yazilim giivenligi, ag altyapisi, veri sifreleme, sizma testleri
gibi mithendislik ve bilisim teknolojileri boyutlarin1 ele almaktadir.’' Teknik arastirmalar,
iletisim altyapisinin korunmasinda gerekli tedbirleri tanimlamaktadir. Ancak, ¢ogunlukla
demokratik denetim, orantililik ve ifade 6zgiirliigii gibi anayasal konulara deginmemektedir.
Bu nedenle, hukuki analizler i¢in yalnizca teknik ¢ercevenin yeterli olmadigi agiktir.

ii. Hukuki ve Normatif Cergeve

Siber giivenligin hukuki boyutuna odaklanan ¢aligmalar, ulusal mevzuatlarin gelisimi®? ve
uluslararasi normlarin®® anayasal ilkelerle uyumu konularini islemektedir. Avrupa Birligi’nin
Sebeke ve Bilgi Giivenligi Direktifi,** Budapeste Konvansiyonu ve Ikinci Ek Protokol®®
gibi belgeler, giivenlik dnlemlerinin temel haklarla dengelenmesini 6ngdrmektedir. Tiirkiye
baglaminda ise 5651 sayili Kanun,* Kisisel Verileri Koruma Kanunu (KVKK) ve Bilgi
Teknolojileri iletisim Kurumu (BTK) diizenlemeleri,”” Siber Giivenlik Kanunu &ncesinde
de dijital ortamda veri ve iletisim akisinin kontroliinii miimkiin kilan yetkiler saglamaktadir.
Ancak literatiir, yeni kanunun onceki diizenlemeleri nasil geniglettigi veya degistirdigi
konusunda simnirl bilgi sunmaktadir.

iii. Yonetisim ve Toplumsal Etki

Toplumsal diizeyde yapilan aragtirmalar, siber giivenlik politikalarinin demokratik toplum
ilkeleri, 6zgiirliik-giivenlik dengesi ve ifade 6zglirliigii tizerindeki etkilerini irdelemektedir.>®
Bu caligmalar, siber giivenlik soyleminin gdzetim teknolojilerini mesrulastirma potansiyeline
dikkat ¢ekmektedir. Ancak literatiiriinde Siber Giivenlik Kanunu’nun o&zellikle iletigim
siiregleri ve medya faaliyetlerinin dijital kamusal (“kamusanal”) alan iizerindeki etkisini,
anayasa hukuku perspektifinden ele alan kapsamli bir degerlendirme bulunmamaktadir.

Mevcut literatiir, teknik, hukuki ve yonetisim boyutlarinda énemli birikim sunmakla
birlikte, bu ii¢ alanin iletisim siiregleri ve medya faaliyetleri baglaminda birbirine entegre

51 Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, s. 3; Schneier, Secrets
and Lies: Digital Security in a Networked World, s. 18.

52 Karasoy ve Babaoglu, “Tiirkiye’de Siber Giivenlik: Yasal ve Kurumsal Altyapr”, s. 131.

53 Eldem, “Uluslararasi Siber Giivenlik Normlar: ve Sorumlu Siber Egemenlik”, s. 371.

54 The Council of Europe, “Additional Protocol to the Convention on Cybercrime, concerning the criminalisation
of acts of a racist and xenophobic nature committed through computer systems”, The Council of Europe Publishing,
Strasbourg, 2003, https://rm.coe.int/168008160f, erisim 10.05.2025.

55 The Council of Europe, Second Additional Protocol to the Convention on Cybercrime on Enhanced Co-operation
and Disclosure of Electronic Evidence, The Council of Europe Publishing, Strasbourg, 2021.

56 Tiirkiye Biiyiik Millet Meclisi, internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, Kanun No. 5651, 04 Mayis 2007, https:/resmigazete.gov.tr/
eskiler/2007/05/20070523-1.htm, erisim 15.05.2025.

57 Tirkiye Bliytik Millet Meclisi, Kisisel Verilerin Korunmasi Kanunu, Kanun No. 6698, 24 Mart 2016,
https://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf, erisim 16.05.2025.

58 Ulrich Beck, Risk Toplumu: Baska Bir Modernlige Dogru (Cev. Kazim Ozdogan ve Biilent Dogan), ithaki
Yayinlari, Istanbul, 2011, s. 232.; Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human
Future at the New Frontier of Power, Public Affairs, New York, 2018, s. 119.
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edildigi az sayida ¢alisma mevcuttur. Tablo 1, bu konuda hem ¢alismanin genel perspektifini
hem de literatlirdeki tematik smiflandirmayi analitik sentez diizeyinde Ozet olarak

sunmaktadir:
Tablo 1. Literatiirde Tematik Simflandirma ve Analitik Sentez
Tema Temel Kaynaklar Literatiiriin Analitik/Kritik Sentezi
Bu literatir kiimesi, temel haklar-6zgirliikler
ile giivenlik Onlemlerinin mesruiyet kosullarim
Hukuki A Theory of Justice,” Understanding  gpstermektedir. Rawls un 6ncelik ilkesi ve Solove’un
Privacy,” Avrupa Konseyi Strasburg® mahremiyet siniflandirmasi,  veri-toplama  ve
Normatif ve Budapeste Sozlesmeleri,® 5651 Sayili ifade kisitlarinin  hukuki smirlarini dlgmek  igin
. Kanun,” 6698 sayili KVKK,* Siber kullanilabilme potansiyeline sahiptir. Uluslararasi
Baglam Giivenlik Kanunu.® sozlesmeler ve ulusal kanunlar ise uygulamada hangi
araglarin mesru sayildigina iliskin normatif ¢ergeveyi
saglamaktadir.
Teknolojik Security Engineering,”® Secrets and Teknik literatiir, loglama, olay miidahalesi, sistem
Lies,"” Modern Operating Systems,®® butinliigii ve veri saklama uygulamalarinin nasil
Miihendislik ~ Framework for Improving Critical ¢alistigmi gostermektedir. Bu kaynaklar, hukuki
. Infrastructure Cybersecurity,”” USOM/ kisitlamalarin pratikte uygulanabilirlik diizeyini ve
Baglamu BTK teknik rehberleri.” teknik zorunluluklart anlamak igin gereklidir.
Tiirkiye'de  Siber ﬂGuvgnlt.k. , )./asal. ¢ Kurumsal calismalar, hangi kurumlarm hangi yetkiye
Yonetisim Kurumsal Altyapr, Tiirkiye nin Siber sahip oldugunu ve hesap verebilirligin nasil tesis
Giivenlik  Politikalarinin Analizi; dilecedini _tart Ktadir Tirki 5zclinde sib
Kurumsal Tiirkiye 'nin ~ Siber  Giivenlik Modeli eciiecegini tartismaktadir. 1urkiye ozetnde siber
L . glvenlik ile ilgili resmi kurumlarin faaliyetlerinde
; igin Oneriler,” BTK ve USOM resmi voqi a0, seffaflik gibi kismlarda belirsizlikler
Baglam raporlar,”” AB Siber Giivenlik Strateji Yoy . 2ant Setatic g sumiarda belurs ¢

Belgesi.”

oldugu goriilmektedir.

59 John Rawls, A4 Theory of Justice, Harvard University Press, Cambridge, 1971, s. 76.
60 Solove, Understanding Privacy.
61 Avrupa Konseyi, “Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts
of a racist and xenophobic nature committed through computer systems”.

62 Council of Europe, Second Additional Protocol to the Convention on Cybercrime on Enhanced Co-operation
and Disclosure of Electronic Evidence.
63 Tiirkiye Biiyiik Millet Meclisi, internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun.
64 Tirkiye Biyiik Millet Meclisi, Kisisel Verilerin Korunmasi Kanunu.
65 Tirkiye Biiytik Millet Meclisi, Siber Giivenlik Kanunu.
66 Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems.

67 Schneier, Secrets and Lies: Digital Security in a Networked World.

68 Andrew S. Tanenbaum ve Herbert Bos, Modern Operating Systems, Pearson, New Jersey, 2015.
69 Stine, Quill ve Witte, “Framework for Improving Critical Infrastructure Cybersecurity”.

70 USOM, Siber Giivenlige Iliskin Temel Bilgiler.

71 Karasoy ve Babaoglu, “Tiirkiye 'de Siber Giivenlik: Yasal ve Kurumsal Altyapi”.

)

72 Daricili, “Tiirkiye nin Siber Giivenlik Politikalarinin Analizi; Tiirkiye nin Siber Giivenlik Modeli i¢in Oneriler”.
73 USOM, Siber Giivenlige Iliskin Temel Bilgiler.
74 European Data Protection Supervisor, “Opinion of the European Data Protection Supervisor on the Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace”, EDPS, 2013, https://www.edps.europa.eu/
sites/default/files/publication/13-06-14 cyber_security en.pdf, erigim 19.05.2025.
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Bu kaynaklar dijital kamusal alanin yapisi
aciklarken platform-dinamizmini,  sosyo-kiiltiirel
doniisiimii, gozetim kapitalizminin yiikselisini ve

Tletisi
etisum ve The Theory of Communicative Action,”

- o6
Medya Ag Toplgmunun Yikselisi, Conver_gence tim bu gelismelerin ifade ortamina etkisini ortaya
Culture,7  The Age of Surveillance o ST
Etkileri P, . ..~ koymaktadir. Kanundaki ifadeyi/erisimi sinirlayan
tkileri Capitalism™ kaynaklarindaki medya ile . .7 . . - . .
iloili deserlendirmeler hiikiimler ~ buradaki  degerlendirmelerin  ortak
Baglam £ & ’ tespiti olan demokratik agidan olumsuz goriintiiyle

ortiismektedir.

Caligma, yukaridaki siniflandirmaya dayali olarak Siber Giivenlik Kanunu’'nu iletigim ve
medya baglaminda spesifik bicimde ele alarak kapsamli bir degerlendirme sunmaktadir.
Ancak bu yaklagim, kanunun multidisipliner yapisi nedeniyle genel c¢ercevesini biitiiniiyle
yansitamama riskini de beraberinde getirmektedir. Diger yandan literatiirde, 6zellikle siber
glivenlik mevzuatinin iletisim 6zglrliigli, mahremiyet hakki, orantililik ve seffaflik ilkeleri
ile iliskisini dogrudan tartisan ampirik ve normatif ¢calismalarin eksikligi géze carpmaktadir.
Bu eksikligi kismen gidermeyi amaglayan calisma, kamusal alan ve siber giivenlik ekseninde
ilerleyerek Siber Giivenlik Kanunu’nun iletisim siirecleri ve yeni medya faaliyetleri
iizerindeki etkilerini incelemektedir. Ele alinan kavramsal gerceve, teknik ve toplumsal
boyutlar1 kapsayan disiplinlerarast bir zeminde insa edilmenin yaninda, ana eksenini
Habermas’in “Kamusal Alan” yaklasimi olusturmaktadir. Kapsamin kisitlar: geregi, yapilan
degerlendirme anayasal agidan bireysel haklar ve diger hukuki diizenlemeler gercevesinde
iletisim ve medya alanindaki etkiler ile sinirlandirilmistir. Bununla birlikte, literatiir taramasi
ve kavramsal ¢er¢eve boliimiinde (iletigim siiregleri ve medya faaliyetlerinin kapsam disinda
kalan) diger alanlarla iligskisine dair hususlara da kismen deginilmistir.

3. Siber Giivenlik Kanunu ve Oncesi

1990’larin sonlarindan baglayarak dijital altyapilarin yayginlagmastyla Tiirkiye’de siber
giivenlik alani hem teknik hem kurumsal olarak gelismis, fakat idari ve yasal yetkiler uzun
siireli bu evrim i¢inde pargali bir gelisim gostermesi sonucu yetersiz kalmistir. Bu donemde
yapilan diizenlemelere bakildiginda sorumluluk ve yetkiler, politika, koordinasyon, teknik
miidahale, istihbarat ve adli/kolluk kurumlarinin sorumluluklar: arasinda dagilim gostermistir.
Bunun yaninda kigisel verilerin korunmasi ayri bir yasal ¢erceve altinda diizenlenmistir.
Parcal1 yapi ile gorev ve yetki paylasiminin net tanimlanamamasi kurumlarin faaliyetlerinde
ortiisme/bosluk ve siirtiigmeler dogurmusgtur. Saglikli islemeyen bu yap1 koordinasyon, etkin
bilgi paylasimi ve hukuki seffaflik gereksinimlerini 6n plana ¢ikarmistir.” Siber Giivenlik
Kanunu oncesinde Tirkiye’de siber giivenlik ile ilgili yetkilendirilmis ¢ok pargalt yap1
sOyledir.

i. Bilgi Teknolojileri ve Iletisim Kurumu (BTK): BTK, elektronik haberlesme
diizenleyicisi olarak yillar iginde ulusal siber giivenlik politikalarinin olusturulmasinda
merkezi bir rol tistlenmistir. BTK c¢atist altinda calisan ve iilke ¢apinda koordinasyonu
saglamaya yonelik mekanizmalar ile (Siber Giivenlik Kurulu vb.) strateji, politika ve kritik
altyap1 belirleme gibi gorevler yerine getirilmistir. Ayrica diizenleyici/denetleyici yetkiler
kapsaminda erisim, telekomiinikasyon altyapisi ve bazi giivenlik standartlarina iliskin

75 Jurgen Habermas, The Theory of Communicative Action (Cev. Thomas McCarty), Beacon Press, Boston, 1984.
76 Castells, Ag Toplumunun Yiikseligi.

77 Henry Jenkins, Convergence Culture: Where Old and New Media Collide, New York University Press, New
York, 2006.

78 Zubofl, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power.

79 Ege Cakirca, Tuna Cakirca ve Oylum Celik, “Tiirkiye’de Siber Glivenligin Yeni Yasal Cergevesi: 7545 Sayili
Siber Giivenlik Kanunu”, Turkish Law Blog, 16 Mayis 2025, https://turkishlawblog.com/insights/detail/turkiyede-
siber-guvenligin-yeni-yasal-cercevesi-7545-sayili-siber-guvenlik-kanunu, erigim 15.08.2025.
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diizenlemeler yapma kapasitesine sahiptir. Bu yetkiler, ilgili elektronik haberlesme mevzuati
ve BTK’nin kurumsal diizenlemeleri temelinde kullanilmigtir.®® Diger yandan BTK’nin
bilgi-belge talep etme yetkisi, sektorel diizenleme ve denetim ¢ergevesinde sinirli, mevzuata
baglanmis ve idari yaptirimlara tabi bir yetki formu olarak ortaya ¢ikmaktadir. BTK, 5809
sayilt Elektronik Haberlesme Kanunu kapsaminda bu alana iliskin diizenleme, denetim ve
denetim sonucu elde edilecek bilgi ve belgelerin talep edilmesi yetkisini kullanmakta ve
mevzuata aykiriliklar halinde idari para cezas1 gibi yaptirimlar uygulayabilmektedir.®!

ii. USOM / TR-CERT (Ulusal Siber Olaylara Miidahale Merkezi): Teknik miidahale,
olay tespit-haberlesme ve ulusal tehdit paylasimi fonksiyonlar1 biiyiikk oranda USOM
(TR-CERT) c¢ergevesinde yliriitiilmiistir. USOM, 7/24 faaliyet gosteren bir ulusal CSIRT
merkezi olarak kurumlar arasi olay koordinasyonu, uyari yayma, tehdit analizi ve kurumsal
SOME’lerle esgiidiim sorumlulugu {iistlenmistir. Operasyonel isleyisi BTK ile yakin iliski
icinde olan USOM’un uygulamalar1, miidahale siiregleri ve kurumsal SOME (CSIRT) agj,
uygulamadaki teknik kapasitenin omurgasini tegkil etmistir.*?

iii. Milli Istihbarat Teskilat (MIT) ile I¢isleri Bakanhgy/Emniyet Genel Miidiirliigii:
MIT, ulusal giivenlik boyutundaki (siber istihbarat, yabanci kaynakli tehditler vb.) faaliyetler
ve istihbarat toplama gorevleriyle bu alanin giivenlik-istihbarat cephesini temsil etmektedir.
Icisleri bakanligia bagh Emniyet Genel Miidiirliigii ise siber su¢ sorusturmalari, adli
takip, kolluk operasyonlari ve sug¢ delillerine erisim siireglerinde yetkili organlardir. Bu
aktorlerin yetkileri, istihbarat ve kolluk hukukuna iligskin ayr1 mevzuat ile diizenlenmis olup
pratikte bilgi paylasimi ve operasyonel koordinasyonunu BTK/USOM ile etkilesim halinde
yiiriitmektedir.®

iv. KVKK ve Sektor Diizenleyicileri (BDDK, EPDK, SPK vb.): Kisisel verilerin
korunmasi veri igleme siireglerinin hukuki c¢ercevesini belirleyen kanun, sektor bazli
diizenleyiciler (6rnegin bankacilik, enerji, sermaye piyasalari) kendi alanlarina miinhasir ek
diizenlemeler ve yiikiimliilikler koyabilme yetkisi verilmistir.** Bu iki katmanli diizenleme,
veri koruma ile siber giivenlik tedbirleri arasinda hem isbirligi hem de uyum gerektiren bir
iligkiyi getirmistir fakat hem yetki alan1 belirsizligi hem de ¢ift baglilik dogurmustur.

v. Cumhurbaskanhg: Dijital Doniisiim Ofisi (CBDDO): CBDDO geleneksel olarak
politik—stratejik koordinasyon, dijital doniisiim politika ve rehberligi ile kamu kurumlari
arasi esgiidiim rolii iistlenen; dogrudan cezai/idari yaptirim uygulama veya zorlayici belge/
erisim talebi yetkisi olmayan bir yapidir.®*> Ancak, 28 Mart 2025 tarihli Cumhurbaskanlhigi
kararnamesiyle CBDDO kapatilmig®® ve bazi gorev ile yetkileri genisletilerek Siber

80 Bilgi Teknolojileri ve iletisim Kurumu, “Siber Giivenlik Kurulu”, Bilgi Teknolojileri ve Iletisim Kurumu, 2025,
https://www.btk.tr/siber-guvenlik-kurulu, erisim 15.08.2025.

81 Tiirkiye Biiyiik Millet Meclisi, Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptirimlar Yonetmeligi, Y énetmelik
No 28914, 2014, https://www.resmigazete.gov.tr/eskiler/2014/02/20140215-7.htm, erisim 15.08.2025; Tirkiye
Biiyiik Millet Meclisi, Elektronik Haberlesme Kanunu, Kanun No 5809, 05 Kasim 2008, https://resmigazete.gov.tr/
eskiler/2008/11/20081110M1-3.htm, erigim 15.05.2025.

82 Ulusal Siber Olaylara Miidahale Merkezi, “Hakkimizda/about Us”, Ulusal Siber Olaylara Miidahale Merkezi,
15 Agustos 2025, https://www.usom.gov.tr/hakkimizda, erisim 15.05.2025.

83 Milli Istihbarat Teskilati, “Yetki ve Sorumlulukiar”, Milli Istihbarat Teskilat: (MIT), 2025, https://www.mit.gov.
tr/yetki-ve-sorumluluklar.html, erisim 15.08.2025; Siber Suglarla Miicadele Daire Baskanligi, “Siber Su¢ Nedir?”.
84 Tirkiye Biiyiik Millet Meclisi, Kisisel Verilerin Korunmasi Kanunu.

85 Govinsider, “Digital Transformation Office (DTO) of the Presidency of the Republic of Tiirkiye”, Govinsider, 2025,
https://govinsider.asia/intl-en/digital-government/country/turkey?utm_source=chatgpt.com&type=info&agency=digital-
transformation-office-dto-of-the-presidency-of-the-republic-of-turkiye-80, erisim 15.08.2025.

86 Hiiseyin Cem Dagistanli ve Abdullah Sarica, “Cumhurbagkanligima bagl ofis ve politika kurullarina
iliskin diizenlemeler Resmi Gazete’de”, Anadolu Ajansi, 28 Mart 2025, https:/www.aa.com.tr/tr/gundem/
cumhurbaskanligina-bagli-ofis-ve-politika-kurullarina-iliskin-duzenlemeler-resmi-gazetede/3522186, erigim .
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Giivenlik Baskanlig1 veya ilgili yeni yapilar arasinda yeniden dagitilmistir. Bu gérev devri/
organizasyon degisikligi sonucunda Siber Giivenlik Kanunu baglaminda baskanliga taninan
“kurum ve kuruluslardan bilgi ve belge talep etme” gibi genis erisim yetkileri, CBDDO’nun
daha ¢ok koordinatif nitelikteki fonksiyonlar1 ile BTK nin sektorel, yaptirima dayali denetim
yetkileri arasinda hibrit bir yetki profilinin dogmasina yol agmistir. Diger bir deyisle, politik
koordine edici roller ile zorlayici erisim-yetkilerinin aynit merkezde toplanmasi, hem hukuki
sinirlarin yeniden ¢izilmesini hem de denetim ve hesap verebilirlik mekanizmalarinin
gliclendirilmesini gerektirmektedir.®’

Yukaridaki yetki ve uygulama asamalarindaki sorunlar1 gidermek amaciyla Siber
Giivenlik Kanunu ¢ikarilmistir. Daha genis ifadeyle, bu Kanun’a duyulan ihtiyag, Tiirkiye’de
siber tehditlerin artan siklifi ve karmasikligi karsisinda mevcut mevzuatin daginik ve
yetersiz kalmast; kritik altyapilarin, kamu hizmetlerinin ve 6zel sektor veri varliklarinin etkin
korunamamasi; olaylara hizli miidahale ve koordinasyon kapasitesinin giiglendirilmesinin
gerekliliginden kaynaklanmigtir (Kanun’un amag¢ ve kapsami Resmi Gazete’de acikga
belirtilmistir).®®  Ayrica Kanun, siber olaylara iliskin raporlama, sorumluluklarin
netlestirilmesi, ulusal strateji ve merkezi bir yonetim/baskanlik yapisinin kurulmasi yoluyla
hem 6nleme hem de miidahale mekanizmalarini hukuki zemine oturtmay1 hedeflemektedir.
Boylece kurumlar arasi koordinasyon eksikligini gidermeyi ve cezai/idari yaptirimlarla
caydiriciligr artirmayi amaglamaktadir.® Bununla birlikte kritik sektorlerin korunmast, yerli
siber giivenlik ekosisteminin gii¢clendirilmesi ve uluslararasi is birligi ile bilgi paylagiminin
diizenlenmesi ihtiyacina da cevap vermek amaciyla hem operasyonel hem de stratejik
zafiyetleri kapatmay1 amaglayan kapsamli bir diizenleme ihtiyacinin sonucu olarak ortaya
cikmustir.*

4. lletisim Siiregleri ve Medya Faaliyetleriyle Ilgili Anayasal Hak ve Ozgiirliikler ile
Uluslararasi Sozlesmeler Baglaminda Siber Giivenlik Kanunu

Siber giivenlik ve hukuk arasindaki iliski, dijitallesen diinyada giderek daha karmasik ve ¢ok
katmanli bir hal almistir. Siber giivenlik, sadece teknik bir mesele olmaktan ¢ikip, ulusal ve
uluslararasi1 hukuk sistemlerinin diizenleme ve miidahale alanina girmistir. Bu baglamda,
siber giivenligin saglanmasi ve korunmasinda hem ulusal hem de uluslararast hukuk diizenine
onemli roller diismektedir.” Siber alandaki faaliyetlerin diizenlenmesinde hukuk, geleneksel
devlet hukukunun o&tesine gegerek, farkli normatif diizenlemeleri ve kural koyuculari
iceren ¢ok hukuklu bir yapiya donismektedir.®> Bu durum, siber giivenlik alaninda hukuki
diizenlemelerin, teknolojik gelismelerle es zamanli olarak evrilmesini ve adaptasyonunu
zorunlu kilmaktadir. Ayrica, siber suglarin artmasi ve g¢esitlenmesi, kamu otoritelerinin
sorumlulugunu artirmakta ve bu alanda etkin hukuki mekanizmalarin gelistirilmesini

87 Aslihan Deniz Bilgehan, “Siber Giivenlik Baskanligiin Diizenlenisine Dair Degerlendirme”, Istanbul Medipol
Universitesi Hukuk Falkiiltesi Dergisi, 12:1, 2025, ss. 63-88,

88 Siber Giivenlik Kanunu, c. 7545.

89 Mehmet Karli, Osman Gazi Giigliitiirk ve Zeynep Ekinci, “Tiirkiye’de Siber Giivenlik Kanunu Yiiriirlige Girdi”,
Lexology, 20 Mart 2025, https://www.lexology.com/library/detail.aspx?g=ea84ee2a-52c2-4abe-acb1-2c4802185cf,
erisim 16.08.2025.

90 Gozde Esen Sakar, Ece Nart ve Pelinsu Ustiindag, <7545 Sayili Siber Giivenlik Kanunu”, Mondag, 02 Nisan 2025,
https://www.mondaq.com/turkey/security/1606732/7545-say%C4%B 11%C4%B 1-siber-g%C3%BCvenlik-kanunu,
erisim 15.08.2025.

91 Merve Erdem ve Giirkan Ozocak, “Siber Giivenligin Saglanmasinda Uluslararasi Hukukun ve Tiirk Hukukunun
Rolii”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 68:1, 2019, s. 130.

92 Fatma Hatipoglu Aydin, Siber Giivenlik ve Kisisel Verilerin Korunmasi: Hukuki Bir Degerlendirme, Adalet
Yayevi, Ankara, 2023, s. 50.
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gerektirmektedir.”® Sonug olarak, siber giivenlik ve hukuk arasindaki iligki, dinamik ve siirekli
gelisen bir alan olup, etkin bir siber giivenlik stratejisi i¢in hukuki altyapinin gii¢lendirilmesi
ve giincellenmesi elzemdir.

Dijitallesen diinyada iletisim, yalnizca bireyler arasi mesaj alisverisi olmaktan
cikarak, sistemler, kurumlar ve devletlerarasindaki iliskileri kapsayan interaktif ve stratejik
bir alana doniismiistiir. Tiirkiye’de 2025 yilinda yiiriirliige giren Siber Giivenlik Kanunu,
siber uzayda kamu giivenligini artirmay1 hedeflerken, ayni zamanda iletigim sistemleri
iizerinde ciddi etkiler olusturmaktadir. Siber uzayin gelisimi, iletisim kavramini hem
teorik hem pratik anlamda dontistiirmektedir. Devletlerin dijital ortamda birey, toplum ve
kurumlar1 korumaya yonelik cabalari, yalnizca teknik diizenlemeleri degil, ayn1 zamanda
iletisim ve medyay1 kontrol altina alma stratejilerini de icermektedir. Siber Giivenlik Kanunu
bu baglamda degerlendirildiginde iletisim sosyolojisi, kitlesel medya g¢alismalari, siyasal
iletisim ve kiiltiirel yap1 acisindan dnemli diizenlemeler icerdigi goriilmektedir. Asagida,
bu diizenlemelerin son 6rnegi olan Siber Giivenlik Kanunu, anayasal hak ve ozgiirliikkler
baglaminda analiz edilmisgtir.

4.1. Anayasal Haklar ve Iletisim Ozgiirliigii Baglanminda Siber Giivenlik Kanunu’nun
Degerlendirmesi

Iletisim hakki, demokratik toplumlarin temel unsurlarindan biri olarak, bireylerin
bilgi alma, yayma ve ifade 6zgiirliigiinii kapsamaktadir.”* Bu hak, yalnizca bireyler arasi
iligkiyi degil, ayn1 zamanda kamusal alanin isleyisini ve siyasal katilim siire¢lerini dogrudan
etkilemektedir. Tiirkiye Cumbhuriyeti Anayasas1 basta olmak {iizere, tarihsel siire¢ icinde
yirlirliige giren Basin Kanunu, Radyo ve Televizyonlarin Kurulus ve Yaym Hizmetleri
Hakkinda Kanun ve Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Hakkinda Kanun
gibi yasal diizenlemeler bu alani sekillendirmektedir. 2025 tarihli Siber Giivenlik Kanunu,
bu yasal ¢erceveye yeni bir katman ekleyerek dijital iletisim alaninda ilgili resmi kurumlara
giiclii miidahale yetkileri tanimlamaktadir. Tablo 2’de, Siber Giivenlik Kanunu kapsaminda
anayasal olarak bireyin iletisim ve medyaya iliskin sahip oldugu haklara yer verilmistir:

Tablo 2. Bireyin Anayasal Olarak Sahip Oldugu Haklar ve Siber Giivenlik Yasasiyla ilgili
Boliimlerinin Degerlendirmesi

Madde icerik ve Aciklama Degerlendirme

Tirkiye Cumhuriyeti Anayasasi’nin 26. maddesi,
herkesin diisiince ve kanaatlerini s6z, yazi, resim
veya baska yollarla agiklama ve yayma hakkina

sahip oldugunu belirtmektedir.% Ifade  ozgirligi, — givenlik
Anayasa’nin gerekcesiyle ciddi  bicimde
26. Maddesi: Siber Guivenlik Kanunu 13. maddesiyle, Bagkanlik  gnrlanmakta; anayasal
ifade Ozgiirliigii tarafindan edinilen bilgi ve belgelerin medya pak ile yasa arasinda denge

araciligryla  paylasilmasmi  yasaklayarak  bu  pozulmaktadir.
Ozgurligli  daraltmaktadir.”® Bu  durum, ifade

Ozgurliigi ile kamu giivenligi arasinda anayasal bir

denge sorununu giindeme getirmektedir.

93 Ahmet Efe, Bilisim Suglar ve Tiirk Ceza Hukukundaki Yeri, Se¢kin Yayincilik, Ankara, 2017, s. 5.

94 Tirkiye Buyiik Millet Meclisi, Tiirkive Cumhuriyeti Anayasasi, TBMM Basimevi, Ankara, 2020.

95 Age, s. 30.

96 Tirkiye Biiyiik Millet Meclisi, “Siber Giivenlik Kanunu”, Kanun No. 7545, 12 Mart 2025, https://resmigazete.
gov.tr/eskiler/2025/03/20250319-1.htm., erigsim: 12.06.2025.
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Anayasa’nin 22. maddesi, haberlesme hiirriyetini
giivence altina almaktadir.”” Bu hak, yalnizca kisisel
yazismalart degil, internet iizerinden veri aligverisini
ve dijital haberlesme siireglerini de kapsamaktadir.

Anayasa’nin Ozel hayatin gizliligi ihlal etme
22. Maddesi: Siber  Giivenlik ~ Kanunu'nun 6.  maddesi, ve keyfi veri toplama, denetim
Haberlesme Baskanlhik’a “log™ verileri toplama, inceleme ve dig; uygulamalara kap: aralama
Hiirriyeti saklama yetkisi verirken, bu hak iizerinde istisnai 1isk; tagimaktadir.

bir denetim yetkisi tanimaktadir.”’ Ilgili maddenin,

“gerekli oldugu siirece” verilerin saklanmasina izin

vermesi, orantililik ve olgiliiliik ilkesi ¢ergevesinde

tartigmalidir.

5187 sayili Basin Kanunu, basinin serbestge bilgi

edinme, yayma ve elestirme hakkini giivence altina L .

almaktadir. 1% Medya iizerindeki baski1
5187 Sayili Basin ] ) ) artirilmistir. Bu durum

Ancak Siber Giivenlik Kanunu’nun 12. ve 13. medyanin  kamusal  fayda
Kanunu ve Yaym maddelerinde getirilen yaym yasagi ve medya gaglayict  faaliyet  yapma
Ozgiirliigii actklama kisitlamalari, bu 6zgiirligii ciddi bigimde

simirlandirmaktadir.  Ozellikle “her tiirlii medya

aractyla agtklama yasagi”nin kapsami oldukga genis
olmasi basin 6zgiirliigi ilkesiyle ortiismemektedir.

niteligine zarar verebilme riski
tagimaktadir.

5651 Sayih Kanun ve
internet Yaymeilig:

Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi Hakkinda Kanun (5651) internette
icerik ve yer saglayicilarin yiikiimliliklerini
belirlerken, igeriklerin kaldirilmasi ve erigimin
engellenmesini de diizenlemektedir.!”!

Siber Giivenlik Kanunu bu yapiya paralel olarak,
bazi maddelerde 5651°1 referans almakta ve hatta
19. maddede bu kanunda degisiklik yapmaktadir.
Ancak Siber Giivenlik Kanunu, icerige degil sisteme
dair erisim, kayit ve gozetim yetkilerini tanimladig:
icin daha st diizey bir denetim mekanizmasi insa
etmektedir.

Igeriklerin kontroliiniin bu denli
genisletilmesi ifade ve bilgiye
erisim Ozgirligli smirli hale
getirmektedir.

6698 Sayih Kisisel
Verilerin Korunmasi
Kanunu

Kisisel verilerin korunmasi, Anayasa’nin 20.
maddesiyle'® giivence altina alinmis ve 6698 sayili
Kisisel Verilerin Korunmasi Kanuni (KVKK) ile
detaylandirilmigtir.'®

Siber Giivenlik Kanunu’nda kisisel verilerin en fazla
iki y1l siireyle saklanacagi ve sonrasinda “silinecegi
ya da anonim hale getirilecegi” ifade edilse de,
bu siireglerin  denetiminden ve seffafligindan
bahsedilmemektedir. Bu durum, bireylerin verileri
tizerindeki denetimini siirlayabilecek niteliktedir.

Bireylerin sahsi verileri tizerinde
kisisel kontrollerini zayiflatma
riski tastyan bu durum veri
giivenligi  konusunda seffaflik
ve hesap verebilirlik ilkeleriyle
¢elismektedir.

Yukaridaki tabloda goriildiigli iizere bireylerin iletisimi de igeren temel haklart
anayasal giivence altina alinmistir. Bununla birlikte yiirtirlige giren Siber Giivenlik Kanunu

97 Tirkiye Biiyiik Millet Meclisi, Tiirkive Cumhuriyeti Anayasast, s. 28.

98 “Log” (kayit), bilisim sistemlerinde gergeklesen olaylarin, islemlerin veya hatalarin kronolojik ve diizenli bir
sekilde kaydedilmesini ifade eden bir terimdir. Log’lar sistemlerin izlenmesi, hatalarin tespiti, giivenlik ihlallerinin
analizi ve performans optimizasyonu gibi kritik siireglerde kullanilmaktadir. Kaynak: Andrew S. Tanenbaum ve
Herbert Bos, Modern Operating Systems, Pearson, New Jersey, 2015, s. 294.

99 Siber Glivenlik Kanunu, c. 7545.

100 Tirkiye Biiyiik Millet Meclisi, “Basin Kanunu”, Kanun No. 5187, 09 Haziran 2004, https://www.resmigazete.
gov.tr/eskiler/2004/06/20040626.htm., erisim 11.06.2025.

101 Tiirkiye Biiyiik Millet Meclisi, “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”.

102 Tirkiye Biiyiik Millet Meclisi, Tiirkive Cumhuriyeti Anayasasi.

103 Tirkiye Biiyiik Millet Meclisi, “Kisisel Verilerin Korunmasi Kanunu”.
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bireyin burada dikkat ¢ekilen haklarini yok sayici birtakim ifade ve riskler igermektedir.
Dolayisiyla anayasal ¢erceve ihlal edilme tehlikesiyle karsi karsiya kalinmaktadir. Benzer
tehlike medya igerikleri ve medyanin kamusal rolii i¢in de gegerlidir.

4.2. Siber Giivenlik Kanunu’nun Iletisim ve Medya ile ilgili Boliimleri

Teknolojik gelismelerin sonucu olarak ortaya cikan siber giivenlik meselesi multidisipliner
bir alandir ve uluslararasi iligskilerden ulusal giivenlige, siyasi uygulamalardan sosyo-
kiiltiirel yapiya, ekonomik faaliyetlerden giindelik hayat pratiklerine kadar bir¢ok alani
birbiriyle iligkili ve etkilesimli bigimde kapsamaktadir. Bu alanlardan en 6nemlilerin ikisini
iletisim ve medya faaliyetleri olusturmaktadir. Iletisim ve medya faaliyetlerinin zarar verici
nitelikte kullanilmasi giivenlik zafiyeti dogurmaktadir. Devletin ilgili kurumlar1 bu zafiyeti
ortadan kaldirmak ve adaleti tesis etmek icin yasal diizenlemeler yapmaktadir. Asagida
Siber Giivenlik Kanunu’nun'® iletisim ve medya ile ilgili kisimlari dogrudan ve dolayh
olacak sekilde smiflandirilmigtir. Bu baglamda Tablo 3’te yer alan siniflandirma, Kanun’un
“dogrudan” “iletisim araglar1 ve medya” ile tanimlanip diizenlenen hitkkiimlerini gosterirken,
Tablo 4’teki siniflandirma Kanun’un “veri aktarimi, altyapi kullanimi ve idari bildirim” gibi
“dolayl1” iletisim boyutlarini igeren hiikiimlerini géstermektedir.

4.2.1. Dogrudan lletisim ve Medya ile Ilgili Kisimlar

Asagida Siber Giivenlik Kanunu’ndaki dogrudan iletisim ve medya ile ilgili diizenlenen
hiikiimler goriilmektedir (Tablo 3).

Tablo 3. Siber Giivenlik Kanunu’ndaki Dogrudan iletisim ve Medya ile ilgili Kisimlar

Madde icerik Aciklama
Madde 3(c), (i), (k)  “Bilisim sistemleri”, Bilgi ve iletisim teknolojileriyle saglanan hizmetler,
“siber uzay” ve “varlik” elektronik haberlesme aglar1 ve iletisim yoluyla aktarilabilen
tanimlari veri kavramlariyla dogrudan iletisim kavrami ve siireci
tanimlanmaktadir.

Madde 5(f) Uluslararasi bilgi aligverisi  Baskanligm, uluslararas1 kurulus ve iilkelerle “bilgi
aligverisinde bulunma” yetkisi dogrudan iletisim alaniyla
ilgilidir.

Madde 6(1)(c) iletisim altyapisindan “Elektronik  bilgi islem merkezlerinden ve iletisim

yararlanma altyapisindan yararlanma, iletisim kanalinda irtibat kurma”

ifadesi dogrudan iletisim hakkina génderme yapmaktadir.

Madde 12(2) Medya yayn yasag1 Radyo, televizyon, internet, sosyal medya, gazete, dergi
ve diger tim Kkitle iletisim araglariyla “yayinlama veya
aciklama” yasagi dogrudan iletisim/medya alanma ve kitle
iletisim araglarina miidahaledir.

Tablo 3, iletisim ve medya faaliyetlerine yonelik Anayasal haklar agisindan
degerlendirildiginde;

*  Madde 3(c), (i), (k): Bu maddede “bilisim sistemleri”, “siber uzay” ve “varlik”
gibi temel kavramlarin tanimi yapilirken, iletisimin dogrudan bir bilesen oldugu
kabul edilmektedir. Bu tanim, Anayasa’nin haberlesme hiirriyetini diizenleyen
22. maddesiyle dogrudan iliskilidir. Anayasa, haberlesmenin gizliligi ve
engellenmemesi ilkesini esas almaktadir. Bu kapsamda iletisim teknolojilerinin
tiimii gizli olma ve engellenmeme ilkesinden faydalanmaktadir.

104 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu, c. 7545.
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Madde 5(f): Uluslararas: bilgi aligverisine dair yetki verilmesi, hem ifade
Ozglirligi'® hem de bilgiye erisim hakki'® ¢ergevesinde degerlendirilebilir.
Ancak bu yetkinin sinirsiz veya denetimsiz kullanimi, hak ihlallerine yol agabilir.

Madde 6(1)(c): “letisim altyapisindan yararlanma” dogrudan haberlesme
ozglrligiiyle ilgilidir ve Anayasa’daki “herkes haberlesme hiirriyetine
sahiptir "' ilkesiyle uyumludur. Bu madde, bireyin elektronik kanallar {izerinden
iletisim kurma hakkini taniyarak anayasal giivence saglamaktadir.

Madde 12(2): Medya yayin yasagi getiren bu hiikiim, Anayasa Madde 28’de
giivence altina alinan basin 6zgiirliigiiyle ¢elisebilme riskini igermektedir. Bu tiir
bir sinirlama, ancak Anayasa’nin 13. maddesinde belirtilen kriterlerle (kanunilik,
olgiliilik, demokratik toplum geregi) sinirlanabilir. Aksi halde orantisiz ve
antidemokratik sansiir anlamina gelmektedir.

Yukaridaki maddeler (Tablo 3), dogrudan anayasal haberlesme 6zgiirliigii ve basin
hakkiyla iliskilidir. Anayasa’ya uygunluk, ancak simirlamalarin agik, orantili ve yargi

denetimine

acik bicimde uygulanmasiyla miimkiin olabilecektir.

4.2.2. Dolayli Olarak Iletisim ve Medya ile Ilgili Kisimlar

Asagida Siber Giivenlik Kanunu’ndaki dolayli olarak iletisim ve medya ile ilgili diizenlenen
hiikkiimler goriilmektedir (Tablo 4).

Tablo 4. Siber Giivenlik Kanunu’ndaki Dolayh Olarak iletisim ve Medya ile lgili Kisimlar

Madde icerik Aciklama

Madde 3(g) Varlik tanimi “Iletisim yoluyla aktarilabilen veri”yi kapsasa da, burada iletisim
altyapisindan ziyade varliginin kapsami tanimlanmaktadir. Kavramin
soyut uzamina miidahale edilmektedir.

Madde 6(1) Verive log “Uriinler tarafindan iiretilen veya toplanan veri ve log kayitlarinin

(b) aktarimi Bagkanlik sistemlerine aktarilmasi” dolayli iletisim (veri isleme)

faaliyetidir. Denetim mekanizmasinin yetkisi artirilmstir.

Madde 6(1)(c) Uzaktan miidahale Siber olay miidahale desteginin “yerinde veya uzaktan” saglanmasi,

destegi teknik iletisim kanallar1 {izerinden koordinasyon anlamia gelir. Denetim
mekanizmasinin yetkisi artirilmstir.

Madde 7(1) Bildirim ve katki ~ Kurum ve kuruluslarin “talep edilen veri, bilgi, belge ve katkiy1 zamaninda

(a-b) yikiimliligi iletme” sorumlulugu, idari iletisim siireglerine isaret eder. Denetim
mekanizmasinin yetkisi artirilmastir.
Madde 8(4) Denetimde Denetime konu dokiiman, sistem ve iletisim altyapisiin incelenmesi
elektronik yetkisi, esasen denetim amacli dolayli iletisim (erisim) faaliyetidir.
inceleme Denetim mekanizmasinin yetkisi artirtlmistir.

Tablo 4’teki maddeler iletisimle dolayli olarak baglantili olmakla birlikte anayasal
acidan dikkatle alinmas1 gereken durumlar igermektedir:

Madde 3(g): “Varlik” tanimu ile veri kavrami genisletilirken, bireylerin iletigim
verilerinin de bu kapsama alinmas1 miimkiin héle gelmektedir. Bu durum, kisisel
verilerin korunmasi hakki ve 6zel hayatin gizliligiyle (Anayasa Madde 20)
ilgilidir.

105 Tirkiye Biiytik Millet Meclisi, Tiirkive Cumhuriyeti Anayasasi, Md. 26.

106 Age, Md.
107 Age, Md.

74.
22.
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e Madde 6(1)(b): Veri ve log aktarimi, bireylerin dijital faaliyetlerine dair izleme
ve kayit tutma anlamina gelmektedir. Bu uygulama, Anayasa Madde 22’deki
haberlesmenin gizliligi ilkesini ilgilidir. Log’larin izinsiz veya siirekli toplanmasi,
oOl¢iiliiliik ve orantililik ilkesini ihlal edebilecek riski tagimaktadir.

e Madde 6(1)(c): Uzaktan miidahale destegi, haberlesme sistemlerine disaridan
erisim anlamina gelmektedir. Bu durum da Anayasa Madde 22’nin korudugu
haberlesmenin gizliligine miidahale niteligi tasimaktadir. Burada mesruiyeti
saglamak i¢in uygulamanin yalnizca yasal ve denetimli ¢er¢cevede yapilmasi
kosulu yerine getirilmelidir.

e Madde 7(1)(a-b): Bildirim ve katki ylkiimliliigli, kurumlarin belge sunma
yikiimliligini diizenlerken idari siireglerde iletisimi dogrudan etkilemektedir.
Bu tiir yiikiimliliiklerin Anayasa’nin “adil yargilanma” ve “6zel hayat”
hiikiimleriyle (Madde 36 ve Madde 20) dengelenmesi gerektigi goriilmektedir.

e Madde 8(4): Elektronik denetim yetkisi, iletisim altyapisina miidahale imkani
sunmaktadir. Bu durum, haberlesmenin ve verilerin denetlenmesi anlamina
geldiginden, ancak mahkeme karartyla ve smirli sekilde yiiriitildiigiinde
Anayasa’ya uygun olabilecektir.

Yukaridaki maddeler (Tablo 4) dolayli da olsa iletisim 6zgiirliigii ve 6zel hayatin
gizliligi gibi temel haklara miidahale niteligi tagimaktadir. Miidahalenin Anayasal ilkelere
uygunlugu gili¢ kullaniminda o6lgiiliilikk, yasal dayanaklilik ve yargi denetimine agiklik
(seffaf) seklinde yapilmasiyla miimkiindiir.

Her iki tabloya gore Siber Giivenlik Kanunu’nda yer alan diizenlemeler, anayasal
haberlesme 6zgiirliigii (Madde 22), ifade ve basin 6zgiirliigi (Madde 26-28), 6zel hayatin
gizliligi (Madde 20) ve bilgiye erisim hakki (Madde 74) ile yakindan iligkilidir. Bu
diizenlemelerin hukuk devleti ilkesine uygun olarak yiiriitiilmesi; ol¢iiliiliik, kanunilik ve
demokratik toplum ilkeleri dogrultusunda yorumlanmasi gerekmektedir. Ozellikle iletisim
ve medya iizerindeki dogrudan ve dolayli diizenlemelerin yargi denetimine ac¢ik olmasi,
temel haklarin korunmasi agisindan zorunludur. Tiim bunlar ilgili yasal diizenlemenin
yeterli seffaflig1 saglamadigi ve olumsuz sonuclanabilecek uygulamalara yol agabilecegini
gostermektedir.

4.3. letisim Siirecleri ve Medya Faaliyetlerine Yonelik Uluslararast Sizlesmeler

Tirkiye’de iletisim ve medya faaliyetleri hukuki agidan uluslararasi so6zlesmeler, Tirkiye
Cumhuriyeti Anayasas1 ve iletigim ile giivenlik alanindaki temel yasa ve mevzuatlar ile
diizenlemektedir. Uluslararas1 diizeyde Ifade Ozgiirliigii ve Iletisim Hiirriyeti Hakki,
Uluslararas1 Medeni ve Siyasi Haklar Sozlesmesi (ICCPR) ve Avrupa Insan Haklari
Soézlesmesi (ECHR) ile glivence altina almmistir. ICCPR, ifade ve bilgi alma-verme
Ozgiirligiinii korumaktadir ancak diger yandan ayni metinler, “ulusal giivenlik” ve “kamu
diizeni” gerekgesiyle iktidara “mesru, orantili ve kanunda o6ngériilmiis” diizeyde giic
kullanma ya da bazi 6zgiirlikkleri “kisitlama™® veya “sinirlama” hakki ' vermektedir.

108 United Nations, “International Covenant on Civil and Political Rights, ICCPR”, United Nations Treaty Series,
1967, https://treaties.un.org/doc/treaties/1976/03/19760323%2006-17%20am/ch_iv_04.pdf?utm, erisim 18.05.2025;
The Council of Europe, “European Convention on Human Rights”, The Council of Europe Publishing, Rome,
4.X1.1950, 1950, https://www.eods.eu/library/CoE_European%20Convention%20for%20the%20Protection%20
0f%20Human%20Rights%20and%20Fundamental %20Freedoms_1950_ EN.pdf?utm, erisim 12.06.2025.

109 United Nations, “Article 19: Freedoms of Opinion and Expression”, United Nations Human Rights Committee,
July 2011, https://www.refworld.org/legal/general/hrc/2011/en/83764, erisim 12.06.2025.
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Ayrica ECHR, devletlerin “radyo, televizyon veya sinema kuruluslarinin lisanslanmasi1” gibi
teknik simirlamalarini da mesru kabul etmektedir.'® Yukaridaki sinirlama veya kisitlamalar
demokratik bir toplumda “gerekli” olmakla birlikte zorunlu kistas “Ol¢iili” ve “seffaf”
olmasidir.'!

Tiirkiye’de ise ifade ve haberlesme 6zgiirliigiiniin sinirlar1 temel Anayasal haklar!'?
Internet Ortaminda Yapilan Yaymlar'?, Elektronik Haberlesme'* Kisisel Verilerin
Korunmasi''® ve en son 2025’te yiiriirliige giren Siber Giivenlik Kanunu''® ile gergevelenmistir
ve bu cerceve iktidara giivenlik gerekcelerini one siirerek iletisim siire¢lerine miidahale yetkisi
tanimaktadir. Bu baglamda Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun igerik ve erisim saglayicilari
alanlarini diizenleyerek, yetkili kurumlara “kamu giivenligi” ve “su¢ onleme” gerekgesiyle
icerik kaldirma ve erisim engelleme yetkisi tanimaktadir. Yarg: karar1 veya Bilisim
Teknolojileri Kurumu (BTK) karariyla anlik miidahaleye imkan taninmaktadir.!'” Elektronik
Haberlesme Kanunu, telekomiinikasyon isletmecilerine haberlesme verilerini “gizli” tutma
yikiimliligi getirirken, “milli giivenlik”, “ulusal savunma”, “su¢ sorusturmasi”, ‘“kamu
diizeni” ve “kamu giivenligi” gibi gizliligi ortadan kaldiran istisnalara yer vermektedir.!"® Siber
Giivenlik Kanunu ise yetkili mercilerin iletisim altyapilari izerindeki denetimini genisleterek,
“siber tehdit istihbarat1” toplama ve yayma, “Log” kayitlarina miidahale, veri merkezlerinde
arama ve kopya alma gibi olaganiistii yetkiler tanimaktadir.!” Tiirk Ceza Kanunu’na gore
haberlesmenin gizliligini ihlal edenlere ve iletisim verilerine izinsiz erisim saglayanlara,
sugun niteligine gore farkli oranlarda hapis ve/veya para cezasi1 6ngoriilmektedir.'*

Yukarida deginilen kanuni diizenlemelerin ihlali “siber su¢” kapsamina girmektedir.
Siber sug, literatiir bolimiinde de deginildigi iizere, bilisim teknolojileri araciligiyla hem
bireysel ve toplamsal agidan zarar verici, hem de ulusal gilivenligi ve kamusal diizeni
zedeleyici nitelikler tasimaktadir. Bu baglamda iletisim ve medya faaliyetleri ile giivenlik
arasindaki denge, hem uluslararasi hem de ulusal hukukta Anayasa, kanun ve sézlesmelerle
diizenlenmistir. Yapilan diizenlemeler sorunu ¢6zme noktasinda 6nemli katkilar sunmaktadir
fakat ayn1 zamanda hak ve ozgiirliikleri kisitlayici nitelikler de tasimaktadir. Bir baska
ifadeyle, birey ve toplumun saglikli bir ortamda yasamasi igin olusturulan kanun ve
uygulamalarin tersi yoniinde de etkileri ortaya ¢ikarak kamusal alana zarar verme riskini
glindeme getirmektedir. Literatiirde bu durumu dikkat ¢eken birgok yaklasim bulunmaktadir.
Asagida bu yaklasimlardan Habermas’in Kamusal Alan kavramsallagtirmasindan yola
cikilarak Kanun’un ortaya ¢ikardigi olumsuz durum ve risk potansiyeli analiz edilmistir.

110 The Council of Europe, “European Convention on Human Rights”.

111 The Council of Europe, “Guide on Article 10 of the European Convention on Human Rights”, The
Council of Europe Publishing, Strasbourg, 2021. https:/globalfreedomofexpression.columbia.edu/wp-content/
uploads/2020/11/Guide Art 10_ENG.pdf, erisim 12.06.2025.

112 Tirkiye Bilyiik Millet Meclisi, Tiirkiye Cumhuriyeti Anayasast.

113 Tirkiye Biiyiik Millet Meclisi, Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, c. 5651.

114 Tirkiye Biyiik Millet Meclisi, “Elektronik Haberlesme Kanunu”.

115 Tirkiye Biiyiik Millet Meclisi, Kisisel Verilerin Korunmasi Kanunu.

116 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.

117 Ebru Cetin, “Kitle iletisim Araci Olarak Internet ve Hukuk Iliskisi: Tiirkiye Ornegi”, Sosyoloji Dergisi, 33,2016, s. 5.
118 Sehriban Ipek Asikoglu, “Veri Sorumlularini Aydimlatma Yiikiimliiliigii -Avrupa Birligi ve Tiirk Hukukunda-",
Kisisel Verileri Koruma Dergisi, 1:2,2019, ss. 55-56.; Reyhan Karci, “Ulusal Hukukta Kisisel Verilerin Korunmasi
Hakkina [ligkin Istisnai Haller”, Pinar Caglayan Aksoy ve Hiiseyin Can Aksoy (Ed.), Kisisel Verilerin Korunmasina
Uzman Balkisi, KVKK Yayinlari, Ankara, 2023, s. 265.

119 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.

120 Pmar Kartal ve Giilfem Isiklar Alptekin, “Tiirk Ceza Hukukunda Bilisim Sistemine Girme Suguna iligkin
Degerlendirmeler”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, 29:1, 2023, s. 18.
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5. Habermas’in Kamusal Alan Yaklasimi ve Siber Giivenlik Kanunu Acisindan Analizi

Habermas’in Kamusal Alan kavrami, demokratik siyasetin rasyonel-kritik tartisma
zeminini, bu zeminin tarihsel kosullarint ve modernlesme ile birlikte kamusal alanin
dontigiimiini agiklamaktadir. Bu ydniiyle, iletisim ve medya diizenlemelerinin anayasal
etkilerini degerlendirmek i¢in gii¢lii bir kuramsal arag sunmaktadir.'”! Dolayisiyla siber
giivenlik diizenlemesinin medya/iletisim {izerindeki etkisini degerlendirirken, metnin
kamusal tartismay1 nasil doniistiirdiigiinii, hangi aktorlere yetki verdigini ve kamusal alanin
niteligini nasil etkiledigini Habermasg1 kistaslarla sorgulamak uygun olacaktir. Asagidaki
tabloda (Tablo 5), Habermasg1 yaklagimin 6l¢iitlerinin temel ¢ergevesi yer almaktadir:

Tablo 5. Habermas’in Kamusal Alan Analizi

Analitik Cerceve Habermasg Olgiitler

Kamusal alanin tartismaya agik, esit erisime imkan veren bir alan olmasi

Erisilebilirlik ve Kapsayicilik gerekir.

Kamuoyunun neden temelli, gerekgeye dayanan tartismalara elverisli olmasi;

Rasyonel-Kritik Tartigma ¢ikar-odakl propagandaya doniismemesi gerekir.'*

Medyanin kamusal denetim ve bilgi saglama islevini, devletin tek yanl

Ozerk Medya-Aract Roli yonlendirmesinden korunmus bi¢imde yerine getirebilmesi gerekir.!**

Devlet/idare ile kamusal tartigma alani arasindaki sinirlart belli olmalidir.
Devletin biinyesindeki gii¢lerin de kamusal tartismayi (“refeodalizasyon” riski)
baglaminda bu simnirlar i¢inde tutmasi gerekir.'>

Kamusallikla Biirokratik-
Kamusal Tktidarin Ayrimi

i. Kamusal Alanin Erisilebilirligi ve Kapsayicilik Olgiitii Analizi

Habermas’a gore kamusal alanin demokratik islevi, farkli toplumsal aktorlerin rasyonel-kritik
tartigmaya erigebilmesiyle dogru orantilidir.'?® Siber Giivenlik Kanun’un “her tiirlii medya
aractyla agiklama yasagi” (m. 12-13) gibi genis kapsamli sinirlamalariin kamuoyunun
erisim ve katilim kanallarini daraltma potansiyeli tagimasi'?’ kamusal alanin erigebilirligi ve
kapsayicilik dl¢iitityle gakismaktadir. Eger devletin kurumlari bilgi ve tartisma alanlarini tek
tarafli bicimde kapatma yetkisine sahip ise, kamusal tartigmanin kapsayiciligi ve dolayisiyla
demokratik mesruiyeti zarar gorecektir.

ii. Rasyonel-Kritik Tartismanin Zedelenmesi Olgiitii Analizi

Habermas’in ideal kamusal alani, argiimanlarin en iyi gerekcenin lehine gelistigi;
manipiilasyonun, pazarlama ve propaganda mekanizmalarinin hakim olmadig: bir alandir.'?®
Siber Giivenlik Kanunu’nun genis yetki taniyan diizenlemelerinin (idarenin genis takdir
yetkisi ve gizlilik istisnalari gibi'®) kamunun haber alma, elestirel kamuoyu olusturma,
denetimi zayiflattig1 i¢in kamusal tartismanin niteligiyle cakismaktadir. Bagka bir ifadeyle,
devletin bilginin dolasmmint kisitlamaya yonelik mekanizmalarinin elestirel tartismay1
degil, yonlendirilmis veya susturulmus bir kamuoyu tiretme riskini artirmasi kamusal-aklin
zayiflamasi anlamina gelmektedir.

121 Jurgen Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois
Society (Cev. Thomas Burger), MIT Press, Cambridge, 1989, s. 40.

122 Age, s. 36.

123 Age, ss. 89-109.

124 Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois Society, s. 165.
125 Age, s. 232.

126 Age, s. 36-40.

127 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.

128 Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois Society, s. 89-103.
129 Tiirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.
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iii. Medya Kuruluslarinin Ozerkligi ve Kamu-Siyaset Ayrimi Olgiitii Analizi

Habermas’a gore ideal kamusal alanda faydaya yonelik toplumsal diisiincenin etkin olmasi
gerekmektedir. Oysa kitlesel medya, etki alanini derinlestiren doniistimiiyle birlikte kamu
otoritesi ve pazar giiglerini kamusal alan iizerinde etkili hale getirmektedir. Bu da kamusal
tartigmalart ticarilestirme ve/veya devletlestirme sonucunu dogurmaktadir.'® Siber Giivenlik
Kanunu’nda tarif edilen yetki genislemeleri, Habermasci risk profiliyle ortiismekte ve
dolayisiyla devletin iletisim {izerinde genis idari miidahale haklari medyanin 6zerk kamusal
tartigma islevini zayiflatabilme riskini ortaya ¢ikarmaktadir.

iv. Yonetimsel Gii¢ ve “Refeodalizasyon” Riski

Habermas’in kamusal alanla ilgili tarihsel analizinde, biirokrasinin ve pazarin kamusal alani
igsellestirip onun islevini bozdugu “refeodalizasyon” uyarisi onemli yer tutmaktadir."!
Siber Giivenlik Kanunu’nun vurguladigi yiiriitme-odakli yetki tahsisinin'* geffaflik ve
yargisal denetim mekanizmalarini zayiflatmaya yonelik olmasi, kamusal alanda giicli
aktorlerin (devlet biirokrasisi ve sermayenin) kamusal giindemi belirleme potansiyelini
giiclendirmektedir. Sonug olarak, yeni bir feodal etki olusturuldugu igin kamusal alanin

9

“entelektiiel 6zerkligi” zedelenmektedir.

Yukaridaki olgiitler baglaminda, karar siire¢lerinin kamuya aciklanabilir derecede
seffaf bir yap1 saglanmasinin yaninda yargisal denetimin miidahale yetkileri agik ve yargisal
denetime tabi olmalidir. Kanuni diizenlemeler kamusal tartisma alanini kapatmamalidir.
Bagimsiz denetim kurumlart ve sivil toplum orgiitlerinin gii¢lendirilerek kamusal alanin
islevinin korunmasi saglanmalidir.

3.1. Habermas’in Kamusal Alan Perspektifi Baglaminda Siber Giivenlik Kanunu’nun
lletisim Siirecleri ve Medya Faaliyetlerinin Degerlendirmesi

Siber giivenlik ve hukuk arasindaki iliski, Habermas’in kamusal alan teorisi agisindan
degerlendirildiginde, modern iletisim sistemlerinin yapisal doniisiimiiniin dijital ortamda
yeni bir evreye ulastig1 goriilmektedir. Habermas’a gore kamusal alan, yurttaslarin serbestce
bir araya gelerek kamusal meseleler iizerine tartigabildikleri, devlet ile toplum arasindaki
araci alan1 ifade etmektedir.'*® Dijitallesen diinyada bu alan, yalnizca fiziksel mekanlarla
sinirlt olmayip, ¢evrim igi platformlar ve sosyal medya araciligiyla genislemistir. Ancak
siber glivenlik diizenlemeleri ve 6zellikle de Tiirkiye’de 2025 yilinda yiiriirliige giren Siber
Giivenlik Kanunu, bu alanin sinirlarini yeniden ¢izmektedir.

Habermas’m Iletisimsel Eylem Kurami, toplumsal uzlasiya ulasmanin temel yolunun
rasyonel, seffaf ve esitlik¢i iletisim siiregleri oldugunu vurgulamaktadir.'** Bu perspektiften
bakildiginda, siber giivenlik politikalar1 yalnizca teknik koruma mekanizmalar1 degil, ayni
zamanda iletisimin yapisin1 ve yoniini belirleyen gii¢ iliskilerinin de driiniidiir. Hukuki
diizenlemeler, kamusal alanin 6zgiir tartigma kapasitesini gili¢lendirebilme potansiyeline
sahiptir ancak hukuk yoluyla asir1i denetim, iletisimsel rasyonaliteyi zayiflatma riski
tagimaktadir.

130 Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois
Society, s. 196-232.

131 Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois
Society, s. 232.

132 Tiirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.

133 Habermas, The Structural Transformation of the Public Sphere: An inquiry into a Category of Bourgeois
Society, s. 27.

134 Habermas, The Theory of Communicative Action, Volume One: Reason and the Rationalization of Society.

470 Vol: 21 Issue: 52



Mevliit ALTINTOP

Siber giivenlik ve hukuk etkilesimi, ¢ok hukuklu bir yapiya evrilirken, bu normatif
cogulluk iletisimsel eylem siireclerinde yeni sorunlar dogurmaktadir. Ornegin, farkli kural
koyucularin (devlet, devletin yetkilendirdigi kurumlar, uluslararas1 orgiitler, teknoloji
sirketleri vb.) siber alanda es zamanli etkili olmasi, Habermas’in yasam diinyasinin
sOmiirgelestirilmesi kavramiyla agiklanabilecek bir durumu ortaya ¢ikarmaktadir.'’> Devletin
giivenlik gerekgesiyle dijital iletisim alanini diizenlemesi, bireylerin kamusal tartigsmalara
katilimini smirlayabilme ve iletisim alanini piyasa/sermaye ya da biirokrasi mantigiyla
sekillendirme olasiligin artirmaktadir.

Bu baglamda, 2025 tarihli Siber Giivenlik Kanunu’nun anayasal haklar, iletigim
sosyolojisi, medya calismalar1 ve siyasal iletisim agisindan iki yonlii bir etkisi oldugu
goriilmektedir. Bir yandan, siber tehditlere karsi kamusal gilivenligi artirarak kamusal
alanin giivenli isleyisini saglamay1 hedeflerken, diger yandan, iletisim akigint diizenleme
ve denetleme yetkisi, kamusal tartigma 6zgiirliigii iizerinde sinirlayici etki olusturmaktadir.
Habermas’in demokratik mesruiyet vurgusu dikkate alindiginda,'*® bu tiir diizenlemelerin
mesrulugu, ancak kapsayici, seffaf ve yurttaslarin katilimina agik karar alma siirecleriyle
saglanabilecektir.

Sonug olarak, siber giivenlik ile hukuk arasindaki iliski, Habermas’in Kamusal Alan ve
[letisimsel Eylem Teorisi gergevesinde degerlendirildiginde hem giivenlik hem de &zgiirliik
boyutlarinin dengelenmesini gerektiren dinamik bir alan olarak kargimiza g¢ikmaktadir.
Tirkiye’de yiiriirliige giren Siber Giivenlik Kanunu, dijital kamusal alanin simirlarini
ve isleyisini dogrudan etkileyen bir diizenleme olarak, kurumlarin seffaf faaliyetleri ve
demokratik iletisim kiiltiiriiniin korunmasi agisindan dikkatle izlenmelidir.

Sonug¢ ve Oneriler

Dijitallesmenin yayginlasmasiyla birlikte siber giivenlik konusu hem bireysel haklarin
korunmasi, hem ulusal giivenlik, hem de uluslararas: iliskiler ve uluslararasi giivenlik
acisindan merkezi bir politika alan1 haline gelmistir. Tiirkiye’de 19 Mart 2025’te yiirtirliige
giren 7545 sayili Siber Giivenlik Kanunu, teknolojik tehditlere karsi hukuki bogluklar
kapatmay1 ve kapsamli bir savunma mekanizmasi kurmay1 amaglamaktadir. Ancak kanunun
iletisim ve yeni medya faaliyetleri tizerindeki dogrudan ve dolayli etkileri, 6zgiirliik—
giivenlik dengesi agisindan ciddi tartismalara agiktir. Ornegin, son dénem hukuk felsefesinin
onemli isimlerinden Rawls’un adalet prensiplerine gore giivenlik politikalarinin temel
haklarin korunmasi adaletin 6ncelikli kosuludur.*” Oysa Kanun’un genel ¢er¢evesi bu kosulu
gbérmezden gelinmeye agik hale getirmektedir. Gozetim kuramlarinin tiimiinde oldugu gibi'*,
Solove’un mahremiyet analizlerine gore Kanun’un yetki kapsami toplanan verinin kullanim
bigimlerinin ¢esitli zararlar dogurabilecegini gostermektedir.'*

Floridi’nin “bilgi etigi” kuramina gore genis log toplama, uzun siireli saklama,
merkezi veri aktarimi ve medya kisitlamalart infosferin biitiinliiglinii ve bireylerin bilgi
ozerkligini zedeleyerek bilgi varliklarina etik zarar riski dogurdugundan, bu miidahalelerin

135 Jurgen Habermas, The Theory of Communicative Action, Volume Two: Lifeworld and System: A Critique of
Functionalist Reason (Cev. Thomas McCarty), Beacon Press, Boston, 1987, s. 232.

136 Jurgen Habermas, Between Facts and Norms: Contributions to a Discourse Theory of Law and Democracy
(Cev. William Rehg), MIT Press, Cambridge, 1996, s. 307.

137 Rawls, Bir Adalet Teorisi.

138 Zygmunt Bauman, Akiskan Gozetim (Cev. Elgin Yilmaz), Ayrinti Yaymlar, Istanbul, 2016.; Castells, Ag
Toplumunun Yiikselisi; Deleuze & Guattari, 4 Thousand Plateaus: Capitalism and Schizophrenia; Foucault,
Hapishanenin Dogusu.

139 Solove, Understanding Privacy.
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“zarar vermeme”, Ol¢iiliilik, seffaflik, denetlenebilirlik ve bilgi yoneticiligi (stewardship)
ilkeleri'® baglaminda Kanun’un agik sekilde sinirlandirilmasi gerektigini gostermektedir.
Baudrillard’mn  teknolojinin/dijitallesmenin  geldigi asamay1 tartistigi  “simiilasyon/
simiilakr” kuraminda sanal olanin gercegin yerine gegtigine yonelik “hipergegeklik”
kavramsallastirmasina'¥!' referansla, siber uzay ilizerindeki devlet miidahalelerinin ger¢ek
diinyadaki iletisim ve toplumsal iliskiler {izerinde derin etkileri olmasi, siber uzayda olan
her seyin giindelik hayatin her anin1 ve dzellikle iletisim siiregleri ve medya faaliyetleri
iizerinde de biiyiik bir etkiye sahip oldugunu gostermektedir. Dolayistyla buradaki adimlarin
daha dikkatli atilmasi1 kamusal fayda i¢in bir zorunluluktur. Buradan da anlasilacagi
iizere, Kanun’un yetkilendirme ve icraat boyutlart medya faaliyetleri de dahil tiim iletisim
stireglerinde oldugu kadar kisisel bilgi ve mahremiyet haklarma yonelik ihmal veya kasitli/
keyfi uygulamalar1 zemin hazirlama potansiyeline sahiptir. Kuramsal 6rnekler ¢cogaltilabilir
¢linkii Kanun literatiiriin (teknoloji, giivenlik, kiiltiir, siyaset 6zgtirliik, adalet, kisisel haklar
vb.) tartistig1 birgok kuramsal yaklagimla degerlendirilebilir niteliktedir. Kapsami daraltan
bu ¢alisma, Kanun’un iletisim siiregleri ve yeni medya iizerindeki etkilerini anayasal haklar
perspektifiyle Habermas’in Kamusal Alan kavrami ¢ergevesinde uluslararasi sézlesmelere de
deginerek analiz etmistir.

Kanun’un 12. maddesi radyo, televizyon, internet ve sosyal medya dahil tiim kitle
iletisim araclartyla yapilan yayinlara yonelik yasaklar getirmekte; m. 12(2) gibi hiikiimler
medyaya genis kapsamli kisitlamalar 6ngormektedir. Bu diizenlemeler, Tiirkiye Cumhuriyeti
Anayasasi’nda giivence altina alinmis olan basin (m. 28) ve ifade 6zgiirliigli (m. 26) ile Avrupa
Insan Haklar1 Sozlesmesi (AIHS/ECHR) Madde 10’un “demokratik toplum gerekliligi”,
“gerekli ve orantil1” kisitlama kriterleri acisindan sorunlu bir zemin olugturmaktadir. Mevcut
haliyle bu kisitlamalarin dl¢iiliiliik, aciklik ve yargisal denetime yeterince tabi olmadigt ve
bunun sanstir riskinin yaninda keyfi uygulamalara zemin hazirladig1 anlagilmaktadir.

Madde 6(1)(c) uyarinca yetkililere taninan iletisim altyapisina uzaktan miidahale
yetkisi, haberlesmenin gizliligi ve Anayasa’nin haberlesme hiirriyeti (m. 22) ile agikga
catisma potansiyeli tagimaktadir. Bu tiir dogrudan miidahaleler, kamusal tartigma ortamini
zayiflatmakta ve Habermas’in iletisimsel eylem perspektifinden bakildiginda kamusal
diyalogun 6zerkligi zarar gorebilmektedir.

Madde 7(1)(a—b) ile kurumlara yiiklenen “veri ve log aktarimi” yikimliliigii;
log kayitlarmin iki yil saklanmasi ve anonimlestirme siireglerinin denetimsizligi, kigisel
verilerin korunmasi ilkeleri ve 6zel hayatin gizliligi (Anayasa m. 20; KVKK) ile uyumlu
goriinmemektedir. Madde 6(1)(b) kapsaminda Baskanliga aktarilan log kayitlart iletisimin
gozetlenmesi anlamina gelmektedir. Solove’un ¢ok boyutlu mahremiyet analizine gore bu tiir
uygulamalar bireylerin bilgi 6zerkligini zayiflatmaktadir. Anonimlestirme uygulamalarinin
seffaf olmamast ve denetim mekanizmalarinin belirsizligi, veri suiistimaline ve sosyal
miihendislik yoluyla kétiiye kullanima zemin hazirlayabilme riskini tasimaktadir.

Madde 3(c), (i) ve (k) ile tanimlanan “bilisim sistemleri” ve “siber uzay” gibi
kavramlar, iletisim ozgiirliginii dogrudan etkileyen teknik diizenlemeleri i¢ermektedir.
Ancak bu tanimlarin ve diizenlemelerin Anayasa’nin 6ngérdiigii hukuki giivencelerle
(yasallik ilkesi) birlikte demokratik toplum baglaminda &lgiiliiliik ve gereklilik kriterlerini
saglayip saglamadig tartismalidir. Teorik olarak uygulama siireglerine kanunilik yeterli olsa
bile demokratik denetim kriterlerinin gézetilmememe sorunu ortaya ¢ikmaktadir.

140 Floridi, “Information Ethics: On the Philosophical Foundation of Computer Ethics”.
141 Jean Baudrillard, Simiilasyon ve Simiilakr (Cev. Oguz Adanir), Dogu Bat1 Yayinlari, Ankara, 2011, s. 13.
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BM, AB ve NATO gibi kuruluslarin siber giivenlik politikalar1 genellikle seffaflik ve
insan haklar1 odakli standartlar igerirken, Tiirkiye’deki diizenlemelerde “ulusal giivenlik”
vurgusunun genis tanimlanmasi bu standartlardan sapma riski tasimaktadir. Ozellikle Madde
5(f) ile Siber Giivenlik Baskanligi’na verilen “uluslararasi bilgi aligverisi” yetkisinin kapsam
ve denetiminin belirsiz olmasi uluslararasit normlarla uyum kaygisini artirmaktadir. Yerel
mevzuata uluslararasi normlarin yeterince entegre edilmemesi, uzun vadede is birligini
zayiflatabilme ve politikalarin mesruiyetini azaltma riski tasimaktadir.

Madde 8(4) ile yetkililere taninan “elektronik inceleme” yetkisi ve sistemlere iliskin
denetim kapasitesinin genisletilmesi, iletisim altyapisinda kalic1 gézetim mekanizmalarinin
kurulmasina yol agabilecek niteliktedir. Schlink’in devlet koruma sorumlulugu ile bireysel
Ozgiirliikler arasindaki gerilim vurgusu burada goriiniir hale gelmektedir. Kanun ile
dogrudan yasaklamanin &tesinde, gdzetim ve veri isleme siiregleri {izerinden yiirtiyen dolayli
miidahaleler devletin otoriterligi baglaminda daha yaygin ve kalici etkiler dogurabilecek
potansiyele sahiptir.

Yukaridaki 6zet, Kanun’un genel cergevesinin Habermas’in ideal kamusal alan
kavramindakitoplumsal faydaya yonelik agiklamalariyla tezatlik gostermektedir. Habermas’in
Kamusal Alan Teorisi, kamusal tartigmanin serbestligi ve toplumsal uzlaginin iletisimsel
yollarla saglanmasinin dnemini ortaya koymaktadir. Bu baglamda degerlendirildiginde,
Kanun’un mevcut diizenlemelerinin hem kamusal alanin islevselligini zayiflatma hem de
adalet ve mahremiyet standartlariyla gelisme riski tasidigi sonucuna ulasilmaktadir. Yine
bu cerceveye gore Siber Giivenlik Kanunu’'nun getirdigi genis kapsamli kisitlamalar ve
denetimsizlik riski, kamusal tartigmanin saglikli islemesi i¢in gerekli olan iletisimsel kosullari
zedelemektedir. Habermas’a gore kamusal alan, farkli toplumsal aktorlerin esit kosullarda
rasyonel-elestirel tartismaya katildigi ve kamuoyunun 6zgiirce olustugu bir mekan ve/veya
ortamdir. Bu mekan ve/veya ortamin islerligi, sansiirsiiz ifade, erisim serbestligi ve konugma
alaninin korunmasina dayanmaktadir. Kanun’un medya iizerindeki yayin yasaklari, altyapiya
miidahale yetkileri ve genis veri toplama uygulamalari, esitlik¢i ve agikliga dayal iletigim
kosullarint bozarak kamusal aklin olusumunu engelleyebilme potansiyelini tagimaktadir.
Bu sekilde olusan kamusal alanda ise toplumun kendini yoneten bir kamuoyuna doniisme
kapasitesinin zayiflama ihtimali yiiksektir.

Bu nedenle Habermasgi perspektif, politika oOnerilerini normatif bir zemine
oturtmak igin yol gostericidir. Kamusal alanin korunmasi, sadece ifade ozgiirliigiiniin
teknik garantileriyle degil, ayn1 zamanda seffaflik, bagimsiz denetim ve yargisal denetim
mekanizmalarinin tesis edilmesiyle miimkiindiir. Ileri teknoloji ve giivenlik gerekgeleriyle
yapilan diizenlemeler, kamusal tartisma alanmin asgari kosullarini koruyacak sekilde
yeniden bi¢imlendirilmelidir. Aksi takdirde glivenlik politikalari, kamusal rasyonaliteyi ve
demokratik mesruiyeti zayiflatma riski tasiyacaktir. Habermas’in vurguladigi iletisimsel
eylem ve kamusal rasyonalite ilkeleri, Kanun’un uygulanmasinda dl¢iiliiliik, hesap verebilirlik
ve katilimcilig1 giiglendirecek reformlarin temel normatif dayanagini olusturmaktadir.

Kanun’un iletisim ve medya iizerindeki olumsuz etkilerini azaltmak ve anayasal/
uluslararasi normlarla uyumu saglamak igin su tedbirler dnerilmektedir:

i. Olgiiliilitk ve Yargisal Denetim: Kisitlayici hiikiimlerin Anayasa m. 13’te
belirtilen “demokratik toplum gerekliligi” ¢er¢evesinde yeniden tanimlanarak tiim
istisnai tedbirler bagimsiz yargi denetimine tabi kilinmalidir.

ii. Seffaf Veri Yonetimi ve Bagimsiz Denetim: Log ve kisisel veri toplama/
saklama siiregleri icin seffaf veri yonetimi, acik kurallar, denetlenebilir yapilar ve
bagimsiz denetim mekanizmalari olusturulmalidir.
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iti. Uluslararast Uyum: BM, AB ve NATO gibi uluslararast kuruslarin
standartlartyla uyumlu mevzuat uyarlamalar1 yapilarak uluslararast normlarla
entegrasyon saglanmalidir.

iv. Siber Okuryazarlik ve Adalet Bilinci: Toplum, medya calisanlart ve
sivil toplum dijital haklar, veri giivenligi ve yeni medya okuryazarligi konularinda
egitilerek hak ve sorumluluk bilinci gii¢lendirilmelidir.

v. Teknoloji-Politika Entegrasyonu: Siyaset kurumu ve biirokratik yapiin
hizla sekilde sektorle birlikte hareket etmesi saglanmali ve yapay zek4, blokzincir gibi
ileri teknolojilerin mevzuata entegrasyonu konusunda disiplinleraras: diizenlemeler
gelistirilmelidir.

vi. Alanyazin Calismalari: Gelecek arastirmalar Kanun’un uygulamadaki
yansimalarini izlemeye odaklanarak medya mensuplari, sivil toplum ve hukukgularin
deneyimleri temel alinarak niteliksel galismalar yogunlastirilmalidir. Ayrica ileri
teknolojilerin (yapay zeka, blokzincir vb.) iletisim siiregleri, ifade &zgiirligi ve
mahremiyet ve medya faaliyetleri {izerindeki etkileri bakimindan disiplinlerarasi
nitelikli aragtirmalar yapilmalidir.

Sonug olarak, 7545 sayili Siber Giivenlik Kanunu teknolojik tehditlere kars1 6nemli

engelleyici mekanizmalar getirse de uygulama bi¢imi ve denetim eksiklikleri nedeniyle ifade
ve iletisim ozgiirliikleri ile 6zel hayatin gizliligi acisindan ciddi riskler barindirmaktadir.
Kanun’un demokratik mesruiyeti ve uzun vadeli etkinligi, seffaflik, dlciiliiliik, yargisal
denetim ve uluslararas1 standartlarla uyum yoluyla giivence altina alinmalidir. Bu calisma,
siber giivenlik ile iletisim Ozgiirliigli arasindaki adalete dayali, katilimer dengenin nasil
kurulabilecegine yonelik hem akademik hem de politika yapici tartismalara katki sunmay1
amaclamistir.

Cikar Catismast
Bu ¢calismada ¢ikar ¢atismasi teskil edebilecek durum ve/veya iliski bulunmamaktadir.
Yapay Zeka Kullanimi Bildirimi

Bu ¢alisma olusturulurken, arastirma konusuyla ilgili Tiirkce disindaki literatiiriin

daha iyi anlasilabilmesi amaciyla ¢eviri destegi almak ve metnin bazi boliimlerinde daha
akict bir dil olusturmak i¢in yapay zekddan yararlanilmistir.
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Uzay gorevlerinde kullanilan niikleer enerji sistemleri, giines 1518imnin yetersiz oldugu veya uzun
siireli kesif gerektiren goérevlerde sagladiklart kesintisiz gii¢ iiretimi nedeniyle ¢agdas uzay
faaliyetlerinde kritik bir gereklilik haline gelmistir. Bu makalenin amaci, niikleer gii¢ kullaniminin
tarihsel gelisimini inceleyerek giiniimiizde hangi teknik, cevresel ve operasyonel kosullar altinda
zorunlu bir teknolojiye doniistiigiinii agiklamak ve bu gerekliligin devlet sorumlulugu ile risk
yonetimi bakimindan dogurdugu sonuglari hukuki agidan degerlendirmektir. Calismanin hipotezi,
niikleer enerji kullaniminin tamamen sinirlandirilmasi yerine, uygun giivenlik tedbirleri ve seffaf
operasyon siiregleriyle yonetilebilir bir alan olusturdugu yoniindedir. Arastirma sorusu su sekilde
belirlenmistir: “Niikleer giic kaynaklar1 uzay goérevlerinde hangi kosullarda vazgegilmez hale
gelmekte ve bu zorunluluk devletlerin istlenmesi gereken hangi yiikiimliilikkleri beraberinde
getirmektedir?” Calismada dokiiman analizi yontemi kullanilarak farkli donemlerde gergeklestirilen
niikleer destekli uzay misyonlar1i ve ulusal-uluslararast uygulamalar karsilagtirmali olarak
incelenmistir. Bulgular, niikleer enerji sistemlerinin belirli gérevlerde teknik agidan alternatifsiz
oldugunu, ancak ¢evresel risklerin azaltilmasi ve olasi zararlarin onlenmesi igin siki giivenlik
standartlarinin  zorunlu oldugunu gostermektedir. Sonug olarak calisma, niikleer teknolojinin
uzayda barise1l, giivenli ve siirdiiriilebilir kullaniminin ancak ¢ok katmanl bir yonetim yaklagimi
ve giiclii uluslararasi is birligiyle miimkiin olabilecegini ortaya koymaktadir.

Anahtar Kelimeler: Cevresel Etkiler, Giivenlik Cergevesi, Niikleer Enerji, Uzay Hukuku,
Uluslararast Is Birligi

Abstract

Nuclear energy systems used in space missions have become a critical technological requirement,
particularly in environments where solar radiation is insufficient or where long-duration
exploration demands uninterrupted power generation. The purpose of this article is to examine the
historical development of nuclear power use in space and identify the technical, environmental,
and operational conditions under which it has become indispensable, while assessing the resulting
implications for state responsibility and risk management from a legal perspective. The study is
based on the hypothesis that the use of nuclear power in space cannot be entirely restricted; rather,
it constitutes a manageable domain when supported by robust safety measures and transparent
operational procedures. The central research question is formulated as follows: “Under what
circumstances do nuclear power sources become essential in space missions, and what obligations
arise for states as a consequence of this necessity?” Employing a document-analysis method, the
study compares nuclear-supported space missions conducted in different periods and examines
relevant national and international practices. The findings indicate that while nuclear systems
are technically irreplaceable for certain missions, they also require stringent safety standards to
minimize environmental risks and prevent harm. The article concludes that the peaceful, safe,
and sustainable use of nuclear technology in outer space is achievable only through multilayered
governance and strong international cooperation.

Keywords: Environmental Impact, International Cooperation, Nuclear Energy, Safety Framework,
Space Law
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Extended Summary

Equipping spacecraft with nuclear power sources has become essential for humanity’s
most ambitious and technically demanding space objectives. Nuclear energy systems offer
continuous and high-density power capabilities that cannot be matched by solar technologies,
particularly in deep-space environments where sunlight is insufficient or intermittent. Their
unique ability to operate reliably for years, even decades, positions nuclear power as a
foundational element for missions to the outer planets, long-duration robotic exploration,
and potential human settlements beyond Earth. While the advantages of these systems are
clear, the challenges they raise—ranging from environmental safety to legal responsibility—
require meticulous evaluation and robust international governance.

The pickup of nuclear sources in space activities began during the early Cold War, a
period characterized by intense scientific and technological competition. The first nuclear-
powered spacecraft made by the USA demonstrated that radioisotope power systems could
reliably operate beyond Earth’s orbit and provide stable energy in extreme environments.
Historic deep-space missions such as Pioneer, Voyager, Cassini, and New Horizons relied
heavily on radioisotope thermoelectric generators (RTGs), proving that nuclear energy is
indispensable for reaching distant celestial bodies. Other states also explored advanced
compact reactor technologies, further expanding the capabilities of space systems and
contributing to a diversified technological landscape. These cumulative advances underscore
that many of humanity’s most significant scientific breakthroughs would have been impossible
without nuclear power.

However, the operational benefits of nuclear systems are accompanied by sensitive
environmental and legal considerations. International law plays a decisive role in regulating
how states may employ nuclear materials in outer space. While foundational treaties prohibit
the arrangement of weapons in orbit, they permit the peaceful use of nuclear power sources
under strict conditions. This legal distinction allows states to use nuclear systems, but only if
they comply with due-diligence obligations, transparency requirements, and safety protocols
designed to prevent harm.

Building upon these foundational rules, more specialized instruments articulate
detailed expectations for responsible behavior. The 1992 Principles Relevant to the Use of
Nuclear Power Sources in Outer Space outline procedural obligations, technical safeguards,
and operational criteria that states must meet before launching a space object containing
nuclear material. These include rigorous risk assessments, failure-mode analyses, contingency
plans, and information-sharing mechanisms. The 2009 IAEA Safety Framework further
refines these standards by emphasizing safety culture, emergency preparedness, and robust
institutional cooperation. Together, these documents establish a multilayered regulatory
framework that guides the safe and responsible use of nuclear systems in outer space.

A crucial component of this framework concerns the liability of states. Under the
international liability regime, launching states bear absolute liability for damage caused by
their space objects. This principle is particularly significant for nuclear activities, given the
potential for radiological contamination, atmospheric reentry risks, or accidental dispersion.
The liability regime ensures that victims can receive compensation without needing to prove
fault and incentivizes states to adopt the highest safety standards. It also reinforces the
importance of precise terminology and legal accuracy, as concepts such as “launching state”
carry specific implications for attribution and responsibility.
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Environmental protection represents another indispensable dimension of nuclear
energy use in space. The growing density of space debris significantly increases the risk
of accidental collisions in Earth orbit and beyond. A collision involving a nuclear-powered
spacecraft could produce severe ecological consequences, potentially releasing radioactive
particles into orbit or triggering cascading debris events. Therefore, integrating elements
of international environmental law—such as prevention, due diligence, and sustainable
use—into the governance of nuclear activities in space has become an urgent priority. These
principles guide states to anticipate ecological risks, implement mitigation strategies, and
adopt technologies that decrease potential damage to the space environment.

International cooperation is equally vital. As more nations become active space
participants and new private actors emerge, multilateral governance mechanisms must evolve
to accommodate diverse technological capacities and regulatory perspectives. Cooperative
frameworks promote transparency, confidence-building, and shared safety standards,
reducing the likelihood of accidents and misunderstandings. Moreover, ensuring impartial
access to the value derived from space-based nuclear technologies aligns with the broader
principles of peaceful use and collective progress embedded in international space law.

Ultimately, nuclear energy plays a reformer role in humanity’s next phase of
space exploration. It can enable sustained operations on distant worlds, power scientific
instruments in extreme environments, and support future human activities beyond Earth. Yet
this technological progress must be accompanied by rigorous legal oversight, environmental
stewardship, and international solidarity. If states adopt comprehensive safeguards, uphold
their international obligations, and engage in constructive cooperation, nuclear energy can
function as a catalyst for a safer, more sustainable, and scientifically productive era in space
exploration.

Giris

1957°de baslayan uzay ¢aginin ardindan uzay teknolojilerinin gelisim hizina paralel olarak
aragtirmalarin kapsami derinlesmistir. Ozellikle gezegenler arasi uguslar ve derin uzay
misyonlar1 i¢in uzun siireli ve yogun enerji giic kaynaklarina olan ihtiyag¢ belirgin bigimde
artmistir. Glines enerjisinin yetersiz kaldigi uzak bdlgelerde siirdiirtilebilir enerji elde

edilmesi zorunlulugu, niikleer enerji kaynaklarmin uzay araclarinda kullanilmasimi giderek
daha 6nemli bir secenek haline getirmistir.

Niikleer enerji kaynaklari, yiiksek enerji ve uzun siire kesintisiz gii¢ saglayabilmeleri
sayesinde derin uzay misyonlarinda 6nemli avantajlar sunmaktadir. Bununla birlikte, bu
sistemlerin kullanimi; insan sagligi, ¢evresel etkiler ve atmosfere geri giris asamalarinda
ortaya ¢ikabilecek riskler nedeniyle uluslararasi hukuk agisindan ciddi yiikiimliliikler
dogurmaktadir. Bu sebeple niikleer gii¢ kaynaklarmin kullanimi devletlerin giivenlik
yiikiimliltikleri, ¢evresel koruma sorumluluklart ve uluslararasi is birligi mekanizmalarina
uyum gerektiren ¢ok boyutlu bir meseledir.

Bu ¢aligmanin temeli, niikleer enerji kaynaklarinin uzay misyonlarinda kullanilmasinin
tarihsel gelisimini incelemek ve bu teknolojinin ne 6lgiide gerekli hale geldigini 6rnek
misyonlar {izerinden ortaya koymaktir. Tarihsel siire¢, hem niikleer gii¢ sistemlerinin hangi
baglamlarda kullanildigint hem de s6z konusu teknolojinin gliniimiiz uzay arastirmalarindaki
kaginilmaz roliinii anlamak agisindan degerlidir. Bu dogrultuda makalenin arastirma
sorusu: “Niikleer enerji kaynaklarmmin uzay faaliyetlerinde kullaniminin uluslararasi
hukuk bakimindan dogurdugu yiikiimliiliikler ve giivenlik gereklilikleri nelerdir?” seklinde
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belirlenmistir. Hipotez ise, niikleer giic kaynaklarmmin derin uzay misyonlart igin teknik
olarak zorunlu hale geldigi ve bu nedenle uluslararasi hukuk tarafindan diizenlenen giivenlik
ve sorumluluk ¢ercevesinin gelecekte énemli bir role sahip olacagidir.

Ikinci asamada, niikleer enerji kullanimiyla dogrudan veya dolayl sekilde iliskili
uluslararasi hukuk belgeleri incelenecektir. Bu kapsamda; 1967 tarihli Dig Uzay Antlasmast,
1972 tarihli Deniz Tabani Silah Kontrol Anlasmasi, 1986 tarihli Niikleer Kazanin Erken
Bildirilmesi S6zlesmesi, 1978’den itibaren Birlesmis Milletler Genel Kurulu (BMGK)’nda
alinan kararlar, 14 Aralik 1992 tarihli A/RES/47/68 sayil1 “Uzayda Niikleer Gii¢ Kaynaklarinin
Kullanimina {liskin Ilkeler”!, 19 May1s 2009 tarihli A/AC.105/934 sayil1 Uluslararasi Atom
Enerjisi Ajansi (IAEA) tarafindan ortaya konulan “Dis Uzayda Niikleer Gili¢ Kaynaklar1 i¢in
Giivenlik Cergevesi™ ile Uluslararast Atom Enerjisi Ajansi’nin standart ve deklarasyonlart
ele alinacaktir. Bu belgeler cercevesinde devletlerin sorumluluklari, giivenlik protokolleri,
risk yonetimi mekanizmalar1 ve ¢evresel koruma yiikiimliiliikleri degerlendirilecektir.

Son olarak sonu¢ bdlimiinde, Ogretideki goriisler, devlet uygulamalari, ilgili
uluslararasi 6rgiitlerin dokiimanlari ve Birlesmis Milletler (BM) kararlari 1s1ginda niikleer gii¢
kaynaklarmin kullanimi konusunda gelistirilen giivenlik 6nlemleri, hukuksal ytkimliliikler
ve uluslararasi i birligi gereklilikleri tartisilacak; niikleer enerjinin uzay faaliyetlerinde
giderek artan rolii, giivenlik ve siirdiiriilebilirlik baglamlariyla birlikte ele alinarak ¢aligma
tamamlanacaktir. Bu kapsamli degerlendirme, hem mevcut uluslararast diizenlemelerin
biitiinciil bir analizini sunmakta hem de gelecekte niikleer enerji kullaniminin hukuki
cercevesinin nasil sekillenecegine dair 6ngoriiler gelistirmeyi amaglamaktadir.

1. Uzay Faaliyetlerinde Niikleer Enerji Kaynaklarinin Kullaniminin Tarihgesi

Niikleer enerji, uzun dmiirlii ve yiiksek yogunluklu gii¢ iretme kapasitesi sayesinde derin
uzay misyonlarinda giderek daha énemli bir rol iistlenmistir. Ozellikle Pliitonyum-238 gibi
radyoizotoplar, diisiik gama radyasyonu yaymalari, yiiksek 1s1 tiretmeleri ve uzun yarilanma
Oomiirleri nedeniyle uzay araclarinin enerji ihtiyaglarini karsilamak icin uygun bir segenek
haline gelmigtir. Bu tiir izotoplarin sagladig1 diizenli 1s1 akisi, radyoizotop termoelektrik
jeneratorler (RTQG) araciligryla giivenilir elektrik iiretimi saglamakta; bu 6zellikleri onlart hem
derin uzay sondalarinda hem de diisiik giines 15181 alan bolgelerde gerceklestirilen gérevlerde
vazgecilmez kilmaktadir. Her ne kadar bu sistemler geleneksel niikleer reaktorlerden farkl
olup stirekli radyasyon yaymiyor olsa da, tagidiklart maddeler nedeniyle bir kaza durumunda
ortaya cikabilecek cevresel ve saglik temelli riskler uluslararasi diizeyde ciddi endiselere yol
agmaktadir.?

1 Birlesmis Milletler Genel Kurulu, /4 Aralik 1992 Tarihli ve A/RES/47/68 Sayili Karar, https://docs.un.org/
en/A/RES/47/68, erisim 14.04.2025.; Kararda uzayda niikleer enerji kaynagi kullanimma iliskin temel ilkeler
benimsenerek uzay cevresinin ve diinyanmn kirlenmemesi uzay paydaslarina yonelik karara baglanmistir. Bu
ilkeler, niikleer enerji kaynaklarmin uzayda kullanimi sirasinda insan yagaminin ve gevrenin korunmasina yonelik
sorumluluklart ve teknik giivenlik onlemlerini belirleyen en kapsamli uluslararasi belge niteligindedir. Ayrica, uzay
faaliyetlerinde niikleer enerji kaynaklarma iligkin sorumluluk, bildirim yiikiimliiliigii ve uluslararasi is birligi gibi
ilkeleri icermesi bakimindan devlet uygulamalar {izerinde baglayici olmasa da yonlendirici etkisi biyiliktir. Bu
ilkeler ¢alismanin devaminda ise “1992 tarihli Temel ilkeler” olarak adlandirilacaktir.

2 Uluslararast Atom Enerjisi Ajansi, Niikleer Enerjinin Uzayda Giivenli Kullamimina Iliskin Giivenlik Cergevesi,
2009, https://www.unoosa.org/pdf/reports/ac105/AC105_934E.pdf, erisim 13.04.2025.; Uluslararas1 Atom Enerjisi
Ajansi (IAEA) tarafindan hazirlanan ve giiniimiizde artan uzay faaliyetleri neticesinde gezegenler arasi uguslarin
gergeklestirilebilmesi igin onem arz eden niikleer enerjinin uzayda giivenli bir sekilde kullanilmasi agisindan 2009
tarihli Guvenlik Cergevesi kabul edilmistir. Bahse konu giivenlik ¢ergevesi ¢aligmanin devaminda ise “2009 tarihli
Giivenlik Cergevesi” olarak adlandirilacaktir.

3 U.S. Department of Energy, “The History of Nuclear Power in Space”, Haziran 2015, https://www.energy.gov/
articles/history-nuclear-power-space, erisim 10.06.2025.
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Uzayda niikleer enerji kullaniminin ge¢misi 1961 yilinda ABD’nin Transit 4A uydusunu
RTG ile giiclendirmesiyle baglamistir. Bu goérev, uzun siireli enerji {iretiminin miimkiin
oldugunu gostermis ve sonraki on yillarda gerceklestirilecek kesif gorevlerinin Oniinii
acmistir. 1969-1977 yillar1 arasinda Apollo programi kapsaminda Ay ylizeyine yerlestirilen
bilim istasyonlart SNAP-27 RTG sistemleriyle c¢alismis; bu sistemler Ay yiizeyindeki
deneylere yillarca enerji saglamistir. Bunu takip eden donemlerde Galileo, Ulysses, Cassini
ve New Horizons gibi gorevlerde radyoizotop sistemler kritik bir bilesen haline gelmis;
Jiipiter, Satiirn, Titan ve Kuiper Kusagi hakkinda bugiin bilinen pek ¢ok veri bu sistemler
sayesinde elde edilmistir.

Bu gelismeler yalnizca ABD ile sinirli kalmamistir. Avrupa Uzay Ajanst (ESA)
1960’lardan itibaren niikleer fiizyon teknolojileri ve radyoizotop gii¢ sistemleri iizerine
aragtirmalar yiirlitmiis; boylece Avrupa iilkeleri uzay arastirmalarinda niikleer enerji alaninda
daha etkin bir rol oynama hedefini benimsemistir. Ozel sektdriin entegrasyonu da bu siirecte
onem kazanmis; ABD merkezli Exlabs ve Antares gibi sirketler radyoizotop gii¢ sistemlerinin
gelistirilmesine yonelik calismalar yapmistir. Benzer sekilde Rusya’nin Topaz niikleer
reaktor programi, Soguk Savas doneminde dahi ABD ile bilimsel is birligine konu olmus;
termoiyonik enerji doniistim teknolojileri uzun siireli uzay gorevleri i¢in alternatif bir reaktor
modeli olarak test edilmistir. Sovyetler Birligi’nin 1987 ve 1988 yillarinda gerceklestirdigi
Topaz reaktor test uguslari, 6zellikle termoiyonik teknoloji konusunda 6nemli ilerlemeler
saglanmasina katki sunmustur.

1.1. ABD’nin SNAP Programi

Amerika Birlesik Devletleri’nin uzayda niikleer enerji kullanimma yonelik caligmalari,
1940’1 yillarin sonlarinda baglatilan Systems for Nuclear Auxiliary Power (SNAP)
(Niikleer Yardimer Giig Sistemi) programiyla* kurumsal bir ¢er¢eve kazanmistir. Program
kapsamindaki ¢alismalar, hem niikleer reaktorlerin uzayda kullanilabilirligini aragtirmayi
hem de radyoizotoplara dayali kiigiik olgekli gii¢ sistemleri gelistirmeyi hedeflemistir.’
NASA, Atom Enerjisi Komisyonu ve ABD Savunma Bakanligi’nin ortak katkilariyla
yiriitiilen program hem askeri hem sivil amaglara yonelik tasarimlari igermistir.

1961°de firlatilan Transit IV-A ve Transit IV-B uydulari, SNAP programinin uzay
ortaminda basariyla uygulandigi ilk ornekler arasinda yer almaktadir. Transit IV-A’nin
yaklasik on yillik operasyon siirecinde Diinya c¢evresinde 55.000’den fazla tur atmasi ve
iki milyar milin iizerinde yol katetmesi, o donemin sinirli teknolojik kapasitesine ragmen
niikleer giiciin giivenilirligini ortaya koymustur.®

1.2. Radyoizotop Termoelektrik Jeneratiorler (RTG ler) ve Cassini—-Huygens Misyonu

RTG’lerin en 6nemli dzellikleri; bakim gerektirmemeleri, uzun siire sabit gii¢ saglamalari ve
diigiik sicakliklarda dahi galigabilir olmalaridir.” Bu nedenle hem Diinya yoriingesindeki uzun

4 U.S. Department of Energy, “System for Nuclear Auxiliary Power (SNAP) Overview”, t.y., https://www.energy.
gov/etec/system-nuclear-auxiliary-power-snap-overview, erisim 14.04.2025.; SNAP programi, ABD tarafindan
1940’11 yillarindan sonundan itibaren gelistirilen ve uzay gorevlerinde kullanilmak tizere niikleer enerjiyle galisan
kompakt gii¢ sistemlerini kapsamaktadir. Bu sistemler 6zellikle derin uzay gorevlerinde uzun siireli ve giivenilir
enerji kaynagi saglamasi agisindan oncii bir rol oynamustir.

5 Steven Aftergood, David W. Hafemeister, Oleg F. Prilutsky, Joel R. Primack ve Stanislav N. Rodionov, “Nuclear
Power in Space”, Scientific American, 265:6, 1991, s. 42-49.

6 U.S. Department of Energy, “The History of Nuclear Power in Space”.

7 NASA, “Radioisotope Power Systems (RTGs)-Frequently Asked Questions”, https:/science.nasa.gov/planetary-
science/programs/radioisotope-power-systems/faq/, erisim 20.08.2025.; Radyoizotop Termoelektrik Jeneratorler
(RTG), Plitonyum-238’iin radyoaktif bozulmasiyla agiga ¢ikan 1sty1, termokupllar araciligiyla elektrige ¢eviren,
hareketli par¢ast olmayan bir niikleer gii¢ kaynagidir. Uzayda uzun siireli, giivenilir ve ¢evresel kosullardan
bagimsiz enerji saglar.
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stireli gorevlerde hem de derin uzay misyonlarinda tercih edilmektedirler. Galileo uzay araci,
RTG’lerle giiglendirilmis ilk bilylik misyonlardan biri olarak Jiipiter’in yoriingesine giris
yapmis ve Europa’nin yiizeyi altinda bir okyanus bulunduguna dair bulgular elde etmistir.
Bu kesif, RTG destekli uzun siireli gérevlerin bilimsel 6nemini agik¢a gostermektedir.

Satiirn ve Titan’1 incelemek amaciyla baslatilan Cassini-Huygens misyonu da {i¢ adet
RTG sistemi ile donatilmistir.® Huygens sondasinin Titan yiizeyine basarili inisi, uzak gok
cisimlerine erisimin teknik olarak miimkiin oldugunu kanitlamis; Cassini’nin Satiirn sistemi
boyunca yiiriittiigli ¢ok yilli goézlemler ise niikleer gii¢ sistemlerinin bilimsel kesiflerde
oynadig1 belirleyici rolii bir kez daha ortaya koymustur.

1.3. Rusya’nin Topaz Reaktor Programi

Rusya’nin Topaz programi, termoiyonik enerji donilisimii® alaninda yiriitiilen en kapsamli
calismalardan biridir. Soguk Savas kosullarna ragmen ABD ve Sovyetler Birligi arasinda
sinirli da olsa bilimsel is birligi yapilmis; dzellikle 1980’lerde ABD’nin Stratejik Savunma
Girisimi kapsamindaki ilgisi termoiyonik reaktdr teknolojilerinin yeniden giindeme
gelmesine yol agmistir.!® 1987 ve 1988 yillarinda gergeklestirilen iki test ugusu, reaktorlerin
uzay ortaminda caligabilirligini gdstermis ve daha hafif, kompakt reaktdr modelleri icin
onemli veriler saglamistir.

1.4. Avrupa Uzay Ajanst’nin Calismalart

ESA, uzun vadeli uzay kesif hedeflerine paralel olarak niikleer fiizyon reaktorleri ve
radyoizotop gii¢ sistemleri lizerine ¢esitli arastirma girisimleri baslatmistir. 1960’lardan
1990’lara uzanan bu stiregte!! Avrupa tilkeleri, ulusal laboratuvarlar, 6zel sektor ve uluslararasi
ortaklarla is birligi yaparak teknolojiyi gelistirme yoniinde adimlar atmistir. Bu ¢alismalar,
Avrupa’nin niikleer enerji destekli derin uzay gorevlerinde daha bagimsiz ve yetkin bir aktdr
haline gelme hedefini gliclendirmistir.'

Bu tarihsel gelisim, niikleer gii¢ sistemlerinin hem teknik bir tercih hem de insanlik
tarihi acisindan en uzak noktalara ulagsmasimi miimkiin kilan, yiiksek risk—yiiksek getiri

8 NASA, “Cassini Mission”, NASA Science, https://science.nasa.gov/mission/cassini/, erisim 14.04.2025.; NASA
tarafindan yiiriitiilen Cassini gorevi, Satiirn ve uydularini incelemek amaciyla gelistirilmis uzun soluklu bir uzay
aragtirma misyonudur. 1989 yilinda NASA tarafindan ydriitiilen projenin amact Jiipiter’i ve c¢evresinde yer alan
uydulart kesfetmek olmustur. Ayrintili bilgi i¢in bkz.: NASA, “Galileo Mission”, NASA Science, https://science.nasa.
gov/mission/galileo/, erisim 18.08.2025.

9 ScienceDirect, “Thermionic Power Generation”, ScienceDirect Topics, https://www.sciencedirect.com/topics/
engineering/thermionic-power-generation, erisim 20.08.2025.; Termoiyonik Enerji Dontisiimii (TEC), yiiksek
sicakliktaki yiizeyden yayilan elektronlarin soguk toplayiciya gegmesiyle 1sinin dogrudan elektrige gevrildigi,
hareketli pargasiz bir enerji iretim yontemidir.

10 Richard Dabrowski, “U.S.—Russian Cooperation in Science and Technology: A Case Study of the TOPAZ Space-
Based Nuclear Reactor International Program”, Connections: The Quarterly Journal, 13:1, 2013, s. 72-74.; ABD ile Rusya
arasinda gergeklestirilen bilimsel is birliginin bir rnegi olan Topaz niikleer reaktér programi, uzayda niikleer giig
sistemlerinin ortak kullanimi agisindan 6nemlidir.

11 Adam M. Baker, John H. Free ve Stephen H. Priebe, Future Power Systems for Space Exploration, ESA Raporu
No. 14565/NL/WK, QinetiQ, Subat 2002.; Leopold Summerer ve Armin Stapelmann, “ESA’s Approach to Nuclear
Power Sources for Space Applications”, International Congress on Advances in Nuclear Power Plants (ICAPP
2007): The Nuclear Renaissance at Work, Fukui—Kyoto, Japonya, 24-28 Nisan 2007.; Leopold Summerer, Trevor
Wilcox, Robert Bechtel ve Stephen Harbison, “The International Safety Framework for Nuclear Power Source
Applications in Outer Space — Useful and Substantial Guidance”, Acta Astronautica, 111, 2015, s. 89-101.

12 Birlesmis Milletler, Multi-Year Work Plan on the Development of an International Technical Framework Based
on Goals and Recommendations for the Safety of Nuclear Power Source Applications in Outer Space for the Period
2003-2006, COPUOS Bilimsel ve Teknik Alt Komitesi, Teknik Rapor No. A/AC.105/804, Ek III, Viyana, 2003,
https://documents.un.org/doc/undoc/1td/v06/535/62/pdf/v0653562.pdf, erisim 02.04.2025.; Birlesmis Milletler,
Report of the Working Group on the Use of Nuclear Power Sources in Outer Space: Inter-Sessional Meeting Held in
Vienna, 13—15 June 2005, COPUOS Bilimsel ve Teknik Alt Komitesi, Teknik Rapor No. A/AC.105/L.260, Viyana,
2005, https://www.unoosa.org/pdf/limited/c1/AC105_C1_L260E.pdf, erisim 02.04.2025.
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dengesine sahip kritik bir teknoloji oldugunu gdstermektedir. Ancak beraberinde getirdigi
cevresel riskler ve uluslararasi hukukun yetki alanina giren sorumluluklar,” bu teknolojinin
sik1 bir denetim ve hukuki gergeve igerisinde'* kullanilmasini zorunlu kilmaktadir.

2. Uluslararast1 Hukuk Cercevesinde Niikleer Enerji Kaynaklarinin Uzay
Faaliyetlerinde Kullanim

Yukarida kisaca ele alman tarihi gelismelerin yaninda, niikleer enerji kaynaklarinin
kullanimina iliskin hukuki diizenlemeler de giivenlik ¢alismalarinin vazgegilmez boyutunu
olusturmaktadir. Zira geri doniisii zor veya imkansiz ¢evresel ve insani sonuglar dogurabilecek
niikleer gilic kaynaklarmin, hukuka uygun ve denetim altinda kullanilmasi, uluslararasi
hukukun temel hedefleri arasinda yer almaktadir. Uluslararasi toplum, ¢evrenin korunmasi ve
insan saglhigimi tehlikeye atabilecek faaliyetlerin 6nlenmesi amaciyla gesitli ilke ve kurallar
gelistirmis; bu gerceve, uzay faaliyetleri bakimindan da giderek daha somut hale gelmistir.

Bu bolimde BMGK kararlari ve bazi temel uluslararast hukuk enstriimanlari 1s181nda,
uzay faaliyetleri sirasinda niikleer enerji kaynaklarinin kullanimina getirilen sinirlamalar,
ongoriilen giivenlik mekanizmalari ve bunlarin neden 6nemli oldugu ele alinacaktir. Boylece
niikleer enerji kaynaklarinin uzay faaliyetlerinde kullaniminin, uluslararast hukuk kaynaklart
bakimindan nasil diizenlendigi biitiinciil bir bakisla ortaya konulacaktir.

2.1. 1967 Tarihli Dig Uzay Antlasmasi’na Gore Niikleer Enerji Kaynaklarinin Kullanimi

Uzay hukukunun temelini olusturan 1967 tarihli Dig Uzay Antlagsmasi,' niikleer enerji
kaynaklarmin kullanimmna dolayli fakat son derece Onemli bir g¢ergeve sunmaktadir.
Antlagsma’nin 6. maddesi, devletlerin dis uzayda gergeklestirdikleri tiim ulusal faaliyetler
bakimindan uluslararasi sorumluluk tasidigini hitkme baglamaktadir. Buna gore, devletleruzay
faaliyetlerinin antlasma hiikiimlerine ve genel uluslararas: hukuka uygun yiiriitiillmesinden
sorumludur.'®

Antlasma’nin 4. maddesi ise yikict etkiye sahip olan silahlarin yoriingeye
yerlestirilmesini, gok cisimlerinde konuslandirilmasini veya uzayin herhangi bir bagka sekilde
silahlandirilmasini yasaklamaktadir.!” Bu diizenleme, dogrudan niikleer gii¢ kaynaklarinin

13 Armel Kerrest, “The Liability Convention and Liability for Space Activities”, United Nations / International
Institute of Air and Space Law Workshop: Papers on Capacity Building in Space Law, Birlesmis Milletler Yayinlari,
2003, s. 25.

14 Birlesmis Milletler, Treaty on Principles Governing the Activities of States in the Exploration and Use of Outer
Space, Including the Moon and Other Celestial Bodies, BM Genel Kurulu Karar1 No. 2222 (XXI), 10 Ekim 1967,
https://docs.un.org/en/A/RES/2222(XXI), erisim 02.04.2025.; Birlesmis Milletler, Convention on International
Liability for Damage Caused by Space Objects, BM Genel Kurulu Karar1 No. 2777 (XXVI), 01 Eyliil 1972, https://docs.
un.org/en/A/RES/2777%20(XXVI), erisim 02.04.2025.; Birlesmis Milletler, Convention on Registration of Objects
Launched into Outer Space, BM Genel Kurulu Karart No. 3235 (XXIX), 15 Eyliil 1976, https://docs.un.org/en/A/
RES/3235%20(XXIX), erisim 02.04.2025.

15 Tirkiye, Ay ve Diger Gok Cisimleri Dahil Uzaymn Kesfi ve Kullanilmasinda Devletlerin Faaliyetlerini Yoneten
ilkeler Hakkinda Andlasma’y1 13 Temmuz 1967 tarihinde kabul etmistir. Andlasma metni, 24 Temmuz 1967 tarihli
ve 12655 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Metin i¢in bkz. Tiirkiye Biiyiik Millet Meclisi,
Ay ve Diger Gok Cisimleri Déhil, Uzayin Kesfi ve Kullanimasinda Devletlerin Faaliyetlerini Yoneten Ilkeler
Haklanda Andlasma, Resmi Gazete No. 12655, https://wwwS5.tbmm.gov.tr/tutanaklar/KANUNLAR_KARARLAR/
kanuntbmmc050/kanuntbmmc050/kanuntbmmc05000902.pdf, erisim 13.04.2025.; Obed. Y. Asamoah, “Declaration
of Legal Principles Governing the Activities of States in the Exploration and Use of Outer Space”, The Legal
Significance of the Declarations of the General Assembly of the United Nations, Springer, Dordrecht, 1966, ss. 129-160.
16 Steven A. Mirmina ve David J. Den Herder, “Nuclear Power Sources and Future Space Exploration”, Chicago
Journal of International Law, 6:1, 2005, s. 158.

17 Erdem Denk, “Bir Kitle imha Silah1 Olarak Niikleer Silahlarin Yasaklanmasma Yonelik Cabalar”, Ankara
Universitesi Siyasal Bilgiler Fakiiltesi Dergisi, 66:3, 2020, ss. 93—136.
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baris¢1 amaglarla kullanilmasini hedef almamakla birlikte, niikleer teknolojinin uzayda
askerl amaglarla kullanilmasma acik bir sinir getirmesi bakimimdan konumuzla dolayli
olarak iliskilidir. Zira baslangigta enerji liretimi amaciyla kullanilan niikleer teknolojilerin,
ileride silahlandirma potansiyeli barindirabilecegi ihtimali, uluslararasi toplumun dikkatle
izledigi bir alandir. Bu tiir silahlarin gok cisimlerine yahut yoriingeye yerlestirilmesini
yasaklanmasinin sebeplerinden birisi de igte bu potansiyelin taginmasidir.'

Antlasma’nin 7. maddesi, uzay faaliyetleri sonucu meydana gelen zararlardan
“firlatan devlet”in (launching state) sorumlulugunu diizenlemektedir. Niikleer enerji kaynagi
tagtyan bir uzay araci tarafindan Diinya’da sebep olunan zararlar bakimindan firlatan
devletin sorumlulugu, kusurdan bagimsiz ve mutlak nitelikte yorumlanmaktadir. Boylece,
niikleer enerji kaynaklarmin kullanildig1 uzay faaliyetlerinde olasi bir kaza veya yeniden
girig hadisesi durumunda, zarar goren taraflara tazminat saglanmasi giivence altina alinmaya
calisilmaktadir."

9. madde ise devletlere, uzayda yiriittiikleri faaliyetlerin diger devletler iizerinde
zararlt etkiler dogurmamasini saglama yoniinde “uygun 6nlemleri alma” yikiimliligiini
getirmektedir. Devletlerin, 6zellikle yoriingeden ¢ikis veya Diinya atmosferine yeniden
girig asamalarinda, zararli nesnelerin gevreye ve insan sagligina zarar vermesini énlemek
icin gerekli teknik ve idari tedbirleri almasi gerektigi vurgulanmaktadir. Bu ifade, niikleer
enerji kaynaklarinin igerdigi potansiyel riskler dikkate alindiginda, insan sagligi ve Diinya
biyosferinin korunmasi agisindan 6zel bir 5nem kazanmaktadir.

Uzay c¢evresinin korunmasi, hangi amagla kullanilirsa kullanilsin, tiim taraflarin
dikkatini ve is birligini gerektiren hassas bir konudur.?® Devletler, yiiriitiilen uzay faaliyetleri
bakimindan zararli miidahaleler s6z konusu oldugunda uygun uluslararas1 danisma ve is
birligi mekanizmalarini isletmekle yiikiimlidiir.?! Niikleer enerji kaynaklarinin kullaniminda
da bu ilkenin uygulanmasi, olas1 bir kazanin kiiresel 6l¢ekte sonuglar dogurabilecegi gergegi
karsisinda kagimnilmazdir.

s

Ogretide baz1 yazarlar, 9. maddede yer alan “zararli kontaminasyonun engellenmesi’
ve “uygun onlemler alinmasi” ibarelerinin genis yorumlanmasi gerektigini, buna gore

18 1963 tarihli Atmosferde, Dis Uzayda ve Su Altinda Niikleer Silah Testlerinin Yasaklanmast Andlasmasi, niikleer
ve kitle imha silahlarmmn kullanimini yasaklamistir. Andlagsmanin konumuzla alakali kismi1 Dig Uzaya ve yoriingeye
konuslandirilmasi yasaklanan niikleer silahlarla ilgilidir. Fakat bu baglant:1 esasinda dolayl1 bir baglantilidir ¢iinkii
anlasmanin amaci uzay gevresinin korunmasi ve radyoaktif maddelerin diinyaya zarar vermesinin engellenmesidir.
Andlagsma metninde ayn1 zamanda Ay’ ve diger gok cisimlerinin Andlagsmaya taraf olan tiim devletler tarafindan
yalnizca baris¢il amaglarla kullanilacag: belirtilmistir. Fakat burada tartismali husus baris¢il amaglarin ne oldugu
konusunda net bir tanimin ortaya konulmamasidir. Baz1 kaynaklarda saldirgan olmayan demek istenirken bazi
kaynaklara gore de askeri olmayan anlaminda degerlendirilmistir. Dolayisiyla uzayda yiiriitiilen faaliyetlerin bariggil
yiiriitiilmesi kavraminin aydilatilmasi ve kesin bir tanimin yapilmasi gerekmektedir. Birlesmis Milletler, Treaty
Banning Nuclear Weapon Tests in the Atmosphere, in Outer Space and Under Water, 05 Agustos 1963, https://www.archives.
gov/milestone-documents/test-ban-treaty, erisim 14.04.2025.; {lgili antlagma bu caligmada, “Test Yasag1 Sozlesmesi”
olarak anilacaktir.

19 Burada diinyada gergeklesmesi ya da dis uzayda gerceklesmesi konusunda sorumluluk hususu ihtilaflidir ¢tinki
diinyada meydana gelen kazalar neticesinde kusur sorumlulugu aranirken uzayda meydana gelen kazalarda ise
kusursuz sorumluluk gegerlidir.

20 Devletler, uzayn kesfi ve kullanimi sirasinda is birligi ve bilgi paylasimi prensibini benimsemelidir. Her faaliyet,
diger taraflarin ¢ikarlarma saygi gosterilerek yiriitiilmeli ve ¢evreyi koruma 6nlemleri alinmalidir. Potansiyel zararl
etkiler 6ngoriildiigii takdirde uluslararas1 danismalar yapilmasi gereklidir; H. Ph. Diederiks-Verschoor, An Introduction
to Space Law, Kluwer Law International, 2008, ss. 29-30.

21 H. Ph. Diederiks-Verschoor, An Introduction to Space Law, Kluwer Law International, 2008, s. 30.;
Eilene Galloway, “Consensus Decision-Making by the United Nations Committee on the Peaceful Uses of Outer
Space”, Journal of Space Law, 7:1, 1979, ss. 3—15.
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kapsamin niikleer enerji kaynaklarinin Diinya biyosferine ve uzay cevresine verebilecegi
olas1 zararlar1 da kapsayacak sekilde anlagilmasi gerektigini savunmaktadir.”> Bu yorum,
niikleer gii¢ kaynaklarmin kullaniminda ¢evresel koruma boyutunun daha belirgin hale
getirilmesine katki sunmaktadir.

2.2. 1992 Tarihli ve A/RES/47/68 Sayili Temel Ilkeler Metnine Gore Niikleer Enerjinin
Kullanimi

Niikleer enerji kaynaklarinin kullanimina iligkin en somut ve 6zel diizenlemelerden biri,
14 Aralik 1992 tarihli ve A/RES/47/68 sayili “Dig Uzayda Niikleer Gii¢ Kaynaklarinin
Kullanimma {liskin Ilkeler”dir. Bu Belge, Soguk Savas déneminde ve sonrasinda uzaya
firlatilan uydularda niikleer gii¢c kaynaklarimin artan kullanimi karsisinda, ortaya ¢ikabilecek
risklerin azaltilmasi ve Diinya biyosferinin korunmasi amaciyla kabul edilmistir.

Temel ilkeler, niikleer enerji kaynaklarinin uzun émiirlii ve yiiksek yogunluklu olmasi
nedeniyle bazi gezegenler arast misyonlarda teknik olarak vazgecilmez hale geldigini kabul
etmekle birlikte, bu kaynaklarin kullanimmnin ayrmtili giivenlik degerlendirmelerine tabi
tutulmasini 6ngdérmektedir. Firlatma oncesinde ¢evresel etki degerlendirmesi yapilmasi,
olast risklerin analiz edilmesi ve bu risklerin azaltilmasi i¢in gerekli dnlemlerin planlanmasi,
gevrenin, biyosferin ve insan sagliginin korunmasi yoniinden asli bir yilikiimliiliik olarak
ortaya ¢cikmaktadir.

Ogretide, bu risklerin nasil ydnetilmesi gerektigine iliskin farkli yaklasimlar
mevcuttur. Gorbiel, niikleer gli¢ kaynaklarina iliskin giivenlik ¢alismalarini dort temel baslikta
toplamaktadir: (a) niikleer gii¢c kaynaklarinin kullanimina dair bilgi paylasimi, (b) yeniden
girig dncesinde bildirim yiikiimliiliigii, (c) acil durumlarda devletlere yardim saglanmasi ve
(d) radyasyona maruziyet seviyelerine iligkin standartlarin belirlenmesi. Haanappel ise,
bu tiir uydularin yoriingede bulunmasinin Diinya’daki insanlar ve miilkler a¢isindan 6nemli
tehditler tasidigini, ¢evresel risklerin yiiksekligine dikkat c¢ekerek, niikleer kaynaklarim
uzayda kullanimina miimkiin oldugunca sinirli yaklagilmasi gerektigini vurgulamaktadir.>

1992 tarihli Temel ilkeler’in 1. maddesi, bu ilkelerin yalnizca taraf devletleri degil,
genel anlamda uzayda niikleer giic kaynagi kullanan tiim devletleri baglayict oldugunu
ifade etmektedir. 3. maddeye gore, niikleer enerji kaynaklarinin kullanimi, niikleer giic
olmaksizin yiiriitilmesi miimkiin olmayan veya makul Oolgiide gerceklestirilemeyen
gorevlerle smirlandirilmalidir.®® Boylece niikleer teknolojinin yalnizca zorunlu hallerde
devreye sokulmasi, ¢evre ve insan sagligi bakimindan ihtiyatli bir yaklagimin benimsendigini
gostermektedir. 4. madde ise, devletlerin niikleer gii¢ kaynaklarinin kullanimi dncesinde
uluslararasi hukukun 6ngérdiigii “ozen yiikiimliliigii ne uygun hareket etmeleri, kapsamli
giivenlik degerlendirmeleri yapmalari ve bu degerlendirmeyi firlatan devletin sorumlulugu
altindayerine getirmeleri gerektigini belirtmektedir. Bubaglamda, 1976 tarihli Tescil S6zlesmesi
uyarinca tescil devletinin belirlenmesi ayni zamanda sorumlulugun belirlenmesinde elzemdir.

22 Steven A. Mirmina ve David J. Den Herder, “Nuclear Power Sources and Future Space Exploration”, Chicago
Journal of International Law, 6:1, 2005, s. 159.

23 Durgambini Patel, Priyanka M. Jawale, “Nuclear On-Board: Prospects and Challenges of Outer
Space Exploration with Nuclear Power Sources”, Indian Journal of Law and Justice, 12:1, 2021, s. 26.;
H. Ph. Diederiks-Verschoor, An Introduction to Space Law, Kluwer Law International, 2008, s. 102
A. Gorbiel, “Some Comments on the Proposal Concerning the Elaboration of New Legal Norms Governing Nuclear
Power Sources Use in Outer Space”, Proceedings of the 22nd Colloquium on the Law of Outer Space, Miinih, 1979,
ss. 131-139.

24 P. P. C. Haanappel, “Nuclear Power Sources in Outer Space”, Proceedings of the 27th Colloquium on the Law of
Outer Space, ss. 215-217.; Diederiks-Verschoor, An Introduction to Space Law, s. 102.

25 1992 tarihli Temel ilkelerinin 3. ilkesinde gezegenler arasi gorevlerde, yiiksek yoriingede bulunan uzay
araglarinda kullanilmasi vurgulanarak smirlandirilmasi gerektigi ayrica ifade edilmistir.
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Bunun yaninda radyoaktif madde tasiyan bir uzay aracinin atmosfere yeniden girisi
s6z konusu oldugunda BM Genel Sekreteri’nin zamaninda bilgilendirilmesi yikimliligiini
getirmektedir. Bu bildirim yiikiimliiligii, olas1 bir kaza durumunda diger devletlerin koruyucu
onlemler almasim ve sivil niifus ile gevrenin zarar gérmesinin asgari diizeye indirilmesini
amaglamaktadir. 6. ve 7. maddeler ise devletler arasinda bilgi paylasimi, danisma ve karsilikli
yardimi dngorerek, niikleer giic kaynaklarindan kaynaklanabilecek risklere karsi uluslararasi
is birligi mekanizmasimin gii¢lendirilmesini hedeflemektedir. Gorbiel’in bilgi paylasimi ve is
birligi vurgusu da bu ilkelerle paralellik gdstermektedir.

Sonug itibartyla, Temel ilkeler tiim devletleri baglayan ve uygulamada teamiil hukuku
niteligi kazandig1 kabul edilen bir ¢ergeve sunmaktadir. Niikleer enerji kaynaklarinin yalnizca
belirli ve zorunlu gorevlerle sinirlandirilmasi, firlatan devletin giivenlik degerlendirmesi
yapma yiikiimliligii, yeniden girig asamasinda BM’nin bilgilendirilmesi ve is birliklerinin
gelistirilmesi gerekliliginin vurgulanmasi, bu ¢er¢cevenin temel siitunlarini olusturmaktadir.
Boylece uzayda niikleer enerji kullanimi, teknik bir tercih olmaktan ¢ikarak, uluslararasi
hukukun 6zen yiikiimliliigl, ¢evre koruma ve insanlhigin ortak ¢ikarlarinin korunmasi ile
dogrudan baglantil1 bir sorumluluk alanina doniismektedir.

2.3. 27 Ekim 1986 Tarihli Niikleer Kazanin Erken Bildirilmesi Sozlesmesi ve Uluslararast
Cevre Hukuku Agisindan Degerlendirilmesi

Uzayda niikleer enerji kaynagi kullanilan gérevlerde ortaya gikabilecek risklerin uluslararasi
boyutu dikkate alindiginda, 27 Ekim 1986 tarihli Niikleer Kazanin Erken Bildirimi Hakkinda
Sozlesme,* uzay faaliyetleri bakimindan da 6zel bir 6nem tagimaktadir.?” Sézlesme, esasen
niikleer tesislerde meydana gelen kazalara yonelik hazirlanmig olsa da igerdigi bildirim
yukimliligi ve erken uyart mekanizmasi, uzayda meydana gelebilecek niikleer kaynakli
kazalarin yonetimi agisindan da tamamlayici bir rol oynamaktadir.?® Niikleer enerji kaynagi
tagtyan bir uzay aracinda meydana gelecek kontrol kaybi, pargalanma ya da atmosferik
yeniden girig sirasinda radyoaktif yayilma ihtimali, sézlesmenin 6ngordiigii erken bildirim
sisteminin uzay hukuku ile kesistigi temel noktay1 olusturmaktadir.

Devletler, niikleer enerji kaynaklarmin kullanildigi bir uzay gorevi sirasinda ortaya
cikabilecek ve diinya biyosferine yayilma riski tasiyan her tiirli olasi kazayir onlemekle
yiikiimliidiir. Olasi bir kazanin ardindan ¢evreye ve insan sagligina verilebilecek zararlarin
azaltilmasi, erken bildirim yiikimliiligii sayesinde miimkiin olabilmektedir. Bu nedenle
sozlesme, niikleer enerji tasiyan uzay araclarmin beklenmedik bir durumda atmosfere
yeniden giris yapmasi ihtimalinde, diger devletlerin 6nleyici tedbir almasini saglayacak bir
hukuki arag niteligi tasimaktadir.

Uluslararas1 ¢evre hukukunun temel ilkeleri bakimindan degerlendirildiginde,
devletlerin kendi yetki alanlari diginda yer alan bolgelerde bile ¢evresel zarar dogurmaktan

26 Uluslararast Atom Enerjisi Ajansi, Convention on Early Notification of a Nuclear Accident, 27 Ekim 1986,
https://www.iaea.org/sites/default/files/infcirc335.pdf, erisim 15.04.2025.

27 27 Ekim 1986 tarihli Niikleer Kazanin Erken Bildirilmesi S6zlesmesi, Cernobil Niikleer Felaketi’nin ardindan
Uluslararast Atom Enerjisi Ajansi (IAEA) nezdinde kabul edilerek, smnir &tesi etkiler doguran niikleer kazalarin
meydana gelmesi durumunda derhal bilgi paylagimimi zorunlu kilan ilk baglayict uluslararasi belge olmustur.
Bu soézlesme, hem uluslararast hukukun devletlerin karsilikli bildirim yikiimliligiine iliskin temel prensiplerini
pekistirmis hem de ¢evre hukukunun 6nleme ve ihtiyat ilkelerine islerlik kazandirarak, ¢cevresel zararin azaltilmasi
yoniinde 6nemli bir adim atmustir. Ayrintil bilgi igin bkz.: https://www.iaea.org/topics/nuclear-safety-conventions/
convention-early-notification-nuclear-accident, erigim 15.04.2025.

28 Steven A. Mirmina, David J. Den Herder, “Nuclear Power Sources and Future Space Exploration”, Chicago Journal
of International Law, 6:1, 2005, s. 162.
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kagimma ylkimliliginin bulundugu ilk kez Trail Smelter uyusmazliginda® agik
bigimde vurgulanmistir. Bu yaklasim, egemenlik sinirlarinin 6tesinde dahi ¢evre koruma
sorumlulugunun bulundugunu teyit etmektedir. Ancak niikleer enerji kaynaklarinin
kullanimina iliskin ¢evre hukukuna dair 6nceden belirlenmis, genis kapsamli bir kurallar
biitiinii bulunmamaktadir; bu nedenle diger ¢evre hukuku belgelerinden tiimevarim yoluyla
bir hukuki ger¢eve olusturulmaktadir.

Bu noktada 1972 Stockholm Deklarasyonu, 1972 Beseri Cevre igin Eylem Plani®
ve 1992 tarihli Cevre ve Gelisim Hakkinda Rio Konferansi,*' niikleer enerji kullaniminin
cevresel etkilerinin degerlendirilmesi bakimindan 6nemli belgeler olarak goriilmektedir.
Stockholm Deklarasyonu’nun 21. ilkesi, devletlerin kendi yetki alanlarinda ¢evreye zarar
vermeme yukiimliligiini diizenlerken, bunun uzay faaliyetlerini de kapsayacak sekilde
genis yorumlanabilecegi agiktir. Rio Deklarasyonu’nun 15. ilkesi olan ihtiyati yaklagim,
ciddi veya geri dondiiriilemez zarar riski bulunan faaliyetlerde, bilimsel kesinlik aranmasa
dahi 6nleyici tedbirlerin alinmasini emretmektedir.?

Bu ilkeler ¢ercevesinde niikleer enerji kaynaklarinin uzayda kullaniminda gevresel
etki degerlendirmesi yapilmasi, risklerin belirlenmesi ve onleyici teknik/hukuki tedbirlerin
almmast hem uluslararast ¢evre hukukunun hem de uluslararasi uzay hukukunun ortak
sorumluluk alani olarak goriilmelidir.® Bu yaklasim, tim insanligin ortak miras: kavrami®
ile de uyumlu olup uzay cevresi ve Diinya biyosferi birbirinden kopuk degil; biitlinsel bir
ekosistemin parcalaridir ve devletlerin her iki alan1 da koruma yiikiimliliigi bulunmaktadir.

2.4. 1972 Deniz Tabani Silah Kontrol Anlasmast ve Cift Kullanim (Dual-Use) Riskinin
Degerlendirilmesi

Niikleer teknolojilerin ¢ift kullanim (dual-use) niteligi, uzayda niikleer enerji kaynaklariin
kullaniminda hem teknik hem de hukuki agidan en 6nemli sorun alanlarindan birini
olusturmaktadir. Cift kullanim riski, ayni teknolojinin hem sivil hem askeri amaglarla
kullanilabilmesi anlamina gelir. Sivil alanlarda enerji iiretimi, tibbi izotop kullanimi ve
uzay arastirmalart igin gelistirilen teknolojilerin, niikkleer silah programlarina aktarilabilme

29 Trail Smelter Arbitration (United States v. Canada), “ABD-Kanada Uluslararas1 Hakemligi”, https://legal.un.org/
riaa/cases/vol _iii/1905-1982.pdf, erisim 13.04.2025.; Devletlerin kontrolii ve egemenligi disinda bulunan ve
insanligin ortak mirasi olarak adlandirilan bolgelerin ¢evresel zararlara kars1 korunmasi gerekliligi ilk olarak ABD
ve Kanada arasinda gergeklesen Trail Smelter Davasi’nda yer almistir. Bu agidan dava uluslararasi hukuk agisindan
oldukg¢a 6nemlidir.

30 Birlesmis Milletler, Declaration of the United Nations Conference on the Human Environment (Stockholm
Declaration), 5-16 Haziran 1972, https://docs.un.org/en/A/CONF.48/14/Rev.1, erisim 13.04.2025.

31 Birlesmis Milletler, Rio Declaration on Environment and Development, 3—14 Haziran 1992, https://www.un.org/
en/development/desa/population/migration/generalassembly/docs/globalcompact/A_CONF.151 26_Vol.I
Declaration.pdf, erisim 13.04.2025.

32 Lotta Viikari, The Environmental Element in Space Law: Assessing the Present and Charting the Future, Brill
Publishing, 2008, s. 128.

33 Inan Simsek, Aybiike Atvur ve Senem Atvur, “21. Yiizyilda Uluslararast Uzay Rejiminin insanligin Ortak Mirast
Temelinde Yeniden Insas1”, Alternatif Politika, 13:3, 2021, ss. 593-628.

34 Birlesmis Milletler, Declaration of Legal Principles Governing the Activities of States in the Exploration and
Use of Outer Space, BM Genel Kurulu Karar1 No. 1962 (XVIII), 13 Aralik 1963, https://www.unoosa.org/oosa/
en/ourwork/spacelaw/principles/legal-principles.html, erisim 15.04.2025.; 1. ilkede dogrudan uzaym insanligin
ortak yararina kullanilmasi gerektigi ifade edilirken 1979 tarihli Devletlerin Ay ve Diger Gok Cisimleri Uzerindeki
Faaliyetlerini Diizenleyen Anlagsmasi’nin 11.maddesine de 151k tutmustur. Birlesmis Milletler, Agreement Governing
the Activities of States on the Moon and Other Celestial Bodies, BM Genel Kurulu Karari No. 34/68, 5 Aralik 1979,
https://www.unoosa.org/pdf/gares/ARES 34 68E.pdf, erisim 16.04.2025.; Bu cergevede insanligin ortak mirasi
ilkesine uygun olarak yiiriitiilmesi gereken uzay faaliyetlerinde niikleer enerji kullanimimn da bu ilkeye uygun bir
sekilde yiiriitiilmesi gerektigi kanaatindeyim.
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potansiyeli, uluslararasi toplum agisindan istikrarli bir giivenlik rejimi kurulmasini
zorlagtirmaktadir.®

Bu nedenle uluslararas1 hukuk, niikleer teknolojinin askerl amaglarla kullanilmasini
simirlamak igin cesitli araclar gelistirmistir. 1968 Niikleer Silahlarin Yayilmasinin Onlenmesi
Antlagmasi (NPT),* devletlere barisgil niikleer teknoloji kullanim hakkini tanimakla birlikte,
niikleer silahlarin yayilmasini 6nlemeyi temel hedef olarak belirlemistir.’’” Ayn1 dogrultuda
1972 tarihli Deniz Tabani Silah Kontrol Anlasmasi,*® karasular1 disinda kalan deniz yataklari
ve okyanus tabanina silahlarin yerlestirilmesini kesin bigimde yasaklamistir. Bdylece
uluslararasi toplum, niikleer teknolojinin kullanilabilecegi jeostratejik alanlardan birini daha
denetim altina almistir.

Niikleer teknolojinin askeri alanlara kaymasini dnlemeye yonelik bu diizenlemeler,
uzay faaliyetleri igin de 6nemli bir emsal teskil etmektedir. Zenginlestirme, yeniden isleme
ve reaktor gelistirme gibi teknolojilerin bariggil goriiniirken askeri kapasite yaratabilmesi,
uzayda niikleer enerji kullanimina iligkin diizenlemelerin neden siki bir giivenlik denetimi
gerektirdigini agikca gostermektedir. Birlesik Krallik’in “Civil Nuclear: Roadmap to 20507
isimli belgesinde®’ sivil ve askeri niikleer teknolojilerin karsilikli etkilesimi agikga vurgulanmis
olmasi da bu iliskinin gliniimiizde ne kadar belirgin oldugunu ortaya koymaktadir.

Dolayistyla ¢ift kullanim riski, yalnizca teknik degil; ayn1 zamanda hukuki, politik
ve giivenlik boyutlart olan bir meseledir. NPT, Deniz Taban1 Anlagsmasi ve TAEA denetim
mekanizmalart birlikte degerlendirildiginde; uluslararast toplumun niikleer enerjiyi
hem bariggil kullanim agisindan tesvik etmeye hem de askerl amaglarla kullanilmasini
sinirlandirmaya ¢aligan bir denge kurmaya galistig1 goriilmektedir. Bu dengeyi korumak,
uzayda niikleer enerji kullanimi bakimindan da kritik 6nemdedir.

2.5. Birlesmis Milletler Genel Kurulu Kararlart Ac¢isindan Uzayda Niikleer Enerji
Kullanimi

1967 Dis Uzay Antlasmast ve 1992 Temel ilkeler’in yam sira, BMGK tarafindan kabul
edilen cesitli kararlar da niikleer gii¢ kaynaklarinin kullanimina iliskin 6nemli hiikiimler
icermektedir. Bu kararlarin ortak noktasi, niikleer gii¢ kaynaklarinin kullaniminda gevresel

35 James M. Acton, “Chapter 1: On the Regulation of Dual-Use Nuclear Technology”, Elisa D. Harris (ed.),
Governance of Dual-Use Technologies: Theory and Practice, Cambridge, Mass.: American Academy of Arts &
Sciences, 2016, https:/www.amacad.org/publication/governance-dual-use-technologies-theory-and-practice/section/4, erisim
19.08.2025.

36 Birlesmis Milletler Silahsizlanma Isleri Ofisi, Treaty on the Non-Proliferation of Nuclear Weapons (NPT),
UNODA, 1968, https://disarmament.unoda.org/wmd/nuclear/npt/, erisim 19.08.2025.; 1968 tarihli Niikleer
Silahlarm Yayilmasmm Onlenmesi Antlasmasi igin bkz.: https:/disarmament.unoda.org/wmd/nuclear/npt/, erisim
19.08.2025.

37 Ministry of Foreign Affairs of Japan, “Diplomatic Bluebook 2019, Tokyo: MOFA, 2019, https://www.mofa.go.jp/
policy/other/bluebook/2019/html/chapter3/c030104.html, erisim 19.08.2025.

38 Birlesmis Milletler, Treaty on the Prohibition of the Emplacement of Nuclear Weapons and Other Weapons of
Mass Destruction on the Seabed and the Ocean Floor and in the Subsoil Thereof, 11 Subat 1971, 18 Mayis 1972,
https://treaties.unoda.org/t/sea_bed, erisim 19.08.2025.; ilgili antlagma 18 May1s 1972 tarihinde yiiriirliige girmistir.
39 Department for Energy Security and Net Zero (DESNZ), Civil Nuclear: Roadmap to 2050, Birlesik Krallik
Hikimeti, 11 Ocak 2024, https://assets.publishing.service.gov.uk/media/65¢c0e7cac43191000d1a457d/6.8610
DESNZ_Civil_Nuclear_Roadmap_report_Final Web.pdf, erisim 19.08.2025.; Birlesik Krallik hiikiimeti tarafindan
yaymmlanan “Civil Nuclear: Roadmap to 2050 belgesi, iilkenin uzun vadeli niikleer enerji stratejisini ortaya
koyarken ayni zamanda niikleer teknolojinin dual-use niteligine de dolayli bigimde isaret etmektedir. Belgede,
sivil niikleer altyapmin gelistirilmesi ile ulusal giivenlik arasindaki yakin bag vurgulanmakta; niikleer teknolojinin
yalnizca enerji tiretimi degil, ayn1 zamanda askeri denizalti1 programlar1 ve stratejik giivenlik kapasiteleri i¢in de
kritik rol oynadig1 belirtilmektedir. Bu durum, sivil ve askeri niikleer programlarin birbirini destekleyen bir yap1
iginde yiriitildiigiinii ve teknolojik yetkinliklerin iki alanda da ortak bir temele dayandigini géstermektedir.
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risklerin azaltilmasi, giivenlik Onlemlerinin gelistirilmesi ve uluslararas1 is birliginin
giiclendirilmesi gerekliliginin siirekli vurgulanmasidir.

1997 tarihli UNGA/A/AC.105/C.1/L.208 sayili belge,*’ niikleer enerji kaynaklarinin
uzay gorevlerinde kullanimina iligkin tarihsel olaylar1 ve karsilasilan riskleri degerlendirmis;
ozellikle Cosmos uydularmin neden oldugu kazalar iizerinden giivenlik 6nlemlerinin
gelistirilmesi gerektigini belirtmistir. Cosmos 954°tin Kanada topraklarina diigerek radyoaktif
madde yaymasi ve Sovyetler Birligi’nin tazminat 6demek zorunda kalmasi, uluslararasi
sorumluluk hukukunun bu alandaki énemini net bi¢imde ortaya koymustur.*! Bu olaydan
sonra niikleer gii¢ kaynaklarinin kontrolsiiz sekilde atmosfere yeniden giriginin yaratabilecegi
kiiresel sonuglar, BM tarafindan 6zel olarak ele alinmigtir.

2019 tarihli A/AC.105/C.1/2019/CRP.10 sayili belge,* Avrupa Uzay Ajansi’nin
(ESA) niikleer gii¢ kaynaklarinin kullanimina iliskin i¢ giivenlik politikasini tanitarak,
hukuki ve kurumsal sorumluluklarin 6rgiitsel diizeyde nasil uygulandigini gostermektedir.
ESA, BM’nin Giivenlik Cercevesi ile paralel bir i¢ politika benimseyerek;* gorev onay
stireglerini, risk degerlendirmelerini ve acil durum mekanizmalarini kurumsal yapisina
entegre etmistir. Bu politika, ESA’nin yasal ve kurumsal sorumluluk alani i¢inde yiiriitiilen
program ve faaliyetlerde gegerli olup, sadece ESA personelini baglayan bir hiikiim ifade etmektedir.
ESA her ne kadar bir devlet kurumu degil, uluslararasi bir 6rgiit olsa da BM tarafindan kabul
edilen “Uzayda Niikleer Gii¢ Kaynaklarinin Kullanimmna Iliskin Giivenlik Cergevesi” ile
Uluslararasi Atom Enerjisi Ajansi’nin 2007 tarihli Terimler Sozliigiinde* yer alan esaslara atif
yaparak, devletlere yoneltilmis yiikiimliilikkleri kurumsal igleyisine uyarlama ¢abasindadir.
Bu kapsamda ESA, ozellikle devletlere yonelik olarak belirtilen uzay gorevlerinde niikleer
giivenlik politikasinin olusturulmasi, uygulama gerekgesinin dogrulanmasi, gérev onay
stireglerinin olugturulmasi ve olast acil durumlara hazirhik yapilmasi gibi hususlari, kurum
ici isleyise adapte etmeye ¢aligmaktadir.

ESA’nmn i¢ gilivenlik politikasina gore, niikleer giic kaynagi kullanilacak uzay
gdrevlerinin gerceklestirilmesi ii¢ asamali bir i¢ yetkilendirme siirecine tabidir. ilk asamada
ESA Uye Devletlerinin uygun goriisiiniin alinmas1, ikinci asamada Genel Direktor tarafindan
misyonun uygulanmasina izin verilmesi ve son asamada ESA’nin firlatma ve operasyon
iznini vermesi gereckmektedir. Ancak dikkat ¢ekici bigimde, uzay aracinin firlatilacagi
iilkenin hiikiimeti tarafindan yapilacak niikleer giivenlik degerlendirmeleri ve izin siiregleri
bu politikanin kapsami disinda birakilmistir. Diger bir deyisle, ESA yalnizca kendi i¢ yapisi
icerisinde bir onay mekanizmasi isletmekte, ancak firlatma devleti tarafindan yiiriitiilecek
yasal ve idari islemleri diizenlememektedir.

40 Birlesmis Milletler Genel Kurulu (UNGA), Use of Nuclear Power Sources in Outer Space, Belge No. A/AC.105/C.1/L.208,
13 Subat 1997, https://www.unoosa.org/res/oosadoc/data/documents/1997/aac_105c¢_11/aac_105¢_11 208 0 html/
AC105_C1_L208E.pdf, erisim 10.04.2025.; Birlesmis Milletler, Working Group on the Use of Nuclear Power
Sources in Outer Space, COPUOS Bilimsel ve Teknik Alt Komitesi, https://www.unoosa.org/oosa/en/ourwork/
copuos/stsc/nps/index.html, erigim 19.08.2025.

41 Japan Aerospace Exploration Agency (JAXA), “Space Law and Debris”, https://www.jaxa.jp/library/space law/
chapter_3/3-2-2-1_e.htm, erisim 10.04.2025.

42 Birlesmis Milletler Genel Kurulu (UNGA), Use of Nuclear Power Sources in Outer Space, Belge No.
A/AC.105/C.1/2019/CRP.10, 08 Subat 2019, https://www.unoosa.org/res/oosadoc/data/documents/2019/
aac_105c_12019crp/aac_105¢_12019crp_10 0 _html/AC105_C1 2019 CRPI10E.pdf, erisim 16.04.2025.

43 K. M. Wright, “Safety for European Space Agency Space Programmes”, F. Redmill ve T. Anderson (ed.),
Directions in Safety-Critical Systems, Springer, London, 1993, ss. 17-35.; Patricia Birnie, Alan Boyle ve Catherine
Redgwell, International Law and the Environment, 3. Baski, Oxford University Press, Oxford, 2009, ss. 128-137.
44 Uluslararas1 Atom Enerjisi Ajanst (IAEA), “IAEA Glossary: Terminology Used in Nuclear Safety and Radiation
Protection”, 2007 Basimi, 2018 Yaymmi, https://www-pub.iaca.org/MTCD/Publications/PDF/PUB1830 web.pdf,
erigim 15.04.2025.
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Politika, yalnizca izin siireglerine degil, ayn1 zamanda gorev boyunca niikleer
giivenligin saglanmasina yonelik teknik gerekgelere de yer vermektedir. Bu baglamda,
radyasyon risklerinin miimkiin olan en diisiik seviyeye indirilmesi, gérev dongiistiniin tiim
sathalarina niikleer giivenligin entegre edilmesi, olas1 kazalara kars1 zararin sinirlandiriimasi
ve ulusal ve uluslararasi diizenlemelere uyum politikada detaylandirilmistir. S6z konusu
uygulama gerekleri, politikanin eklerinde ayrintili bigcimde yer almaktadir.

2021 tarihli A/AC.105/C.1/L.386 sayili taslak raporda,*® 1992 Temel ilkeler ile
2009 TAEA Giivenlik Cercevesi arasinda tutarli bir uygulamanin saglanmasi gerektigi
vurgulanmigtir. Buna gore, niikleer gii¢ kaynaklarmin yalnizca teknik gereklilik halinde
kullanilmast, giivenlik degerlendirmelerinin gilincel bilgiler 1g1g1nda yapilmasi ve uluslararasi
is birliginin giiclendirilmesi gerekmektedir.

2023 tarihli A/AC.105/C.1/L.406/Add.2 sayili belge,* 1992 tarihli Temel Ilkeleri’nin
konsensiisle kabul edilmis olmasinin, bunlarin uluslararasi teamiil hukuku niteligi tasidigi
yoniindeki goriisii  gliglendirdigini  belirtmistir. Ayni sekilde, 2009 tarihli Giivenlik
Cercevesinin diizenli olarak uygulanmasi ve gelistirilmesi gerektigi ifade edilmistir. Komite
ayrica, niikkleer giic kaynaklarinin kullaniminda bariggil amaglarin korunmasi, ¢evreye
zarar verilmemesi ve insan sagligi agisindan meydana getirebilecegi risklerin azaltilmasi
gerektigini vurgulamigtir.

Son olarak, 06 Subat 2024 tarihli A/AC.105/C.1/L.411/Add.10 sayili karar,*’
2024-2028 donemine iligkin bes yillik ¢alisma planint kabul etmistir. Bu plan {i¢ temel
hedefe dayanmaktadir:

1. 2009 IAEA Giivenlik Cercevesinin uygulanmasini tegvik etmek,

2. Teknik analizler ve ge¢mis gorevlerden elde edilen verilerle niikleer giivenligi
gelistirmek,

3. Buanalizler dogrultusunda somut uygulama adimlari belirlemek.

Komite ayrica, ge¢mis ve mevcut uzay gorevlerine iliskin bilgi paylagiminin
artirilmasint - ve niikleer giic kaynaklarinin  kullanimida giivenlik politikalarinin
gelistirilmesini gerekli gdrmiistiir.

Tiim bu kararlar, niikleer enerji kaynaklarinin uzayda kullaniminin yalnizca teknik
bir tercih olmadigt; aksine giivenlik, ¢evre koruma, insan sagligi ve uluslararasi is birligi
boyutlar1 olan ¢ok katmanli bir sorumluluk alani oldugunu kanitlamaktadir. Bu sebeple,
uzayda niikleer enerji kullaniminin milletlerarasi baris ve giivenlik ilkesi ile uyumlu, ¢evresel
acidan siirdiiriilebilir ve tiim devletlerin esit erisimini gozeten bir anlayisla yiiriitiilmesi
gerekmektedir.

45 Birlesmis Milletler Genel Kurulu, “Draft Report”, Belge No. A/AC.105/C.1/L.386, 22 Nisan 2021, https:/www.unoosa.org/res/
oosadoc/data/documents/2021/aac_105¢_1l/aac_105¢ 11 386_0 html/AC105 C1_L386E.pdf, erisim 15.04.2025.
46 Birlesmis Milletler Genel Kurulu, “Draft Decision”, Belge No. A/AC.105/C.1/L.406/Add.2, 10 Subat 2023,
https://www.unoosa.org/res/oosadoc/data/documents/2023/aac_105c_11/aac_105¢c_11 406add 2 0 html/AC105_
C1_L406AddO2E.pdf, erisim 15.04.2025.

47 Birlesmis Milletler Genel Kurulu, “Draft Decision”, Belge No. A/AC.105/C.1/L.411/Add.10, 06 Subat 2024,
https://www.unoosa.org/res/oosadoc/data/documents/2024/aac_105c_11/aac_105c_11 41ladd 10 0 html/AC105
C1_L411Add10E.pdf, erisim 14.04.2025.
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Sonug¢

Bu ¢alisma, niikleer enerji kaynaklarinin uzay faaliyetlerindeki roliinii yalnizca teknik bir
unsur olarak degil, ayni zamanda kapsaml1 hukuki ve yonetimsel sonuglar doguran ¢ok boyutlu
bir mesele olarak ele almistir. Uygulanan dokiiman analizi yontemi sayesinde hem tarihsel
misyonlar hem de devlet uygulamalar1 ayrintili bigimde incelenmis; bu inceleme ¢alismanin
temel hipotezini destekler nitelikte bulgular ortaya ¢ikarmistir. Arastirmanin hipotezi, niikleer
giic kaynaklarinin uzun siireli ve derin uzay gorevlerinde teknik bir zorunluluk oldugunu;
ancak bu zorunlulugun devlet sorumlulugu, ¢evresel koruma ve seffaflik gerekleriyle siki
sekilde iliskilendirildiginde siirdiiriilebilir bir ¢erceve olusturabilecegini 6ne siirmekteydi.
Elde edilen bulgular, bu varsayimm hem teknik hem hukuki diizeyde dogrulandigini
gostermektedir.

Tarihsel misyonlarin analizinde gortildiigii tizere, niikleer gii¢ sistemlerinin sagladigi
yliiksek enerji yogunlugu, uzun dmiirliiliik ve ¢evresel kosullara kars1 dayaniklilik, 6zellikle
glines 1s181n1n yetersiz oldugu veya enerji ihtiyacinin stirekli yiiksek oldugu gorevlerde
vazgecilmezdir. Giines paneli, batarya veya kimyasal enerji sistemleri gibi alternatif
teknolojilerin mevcut fiziki sinirlari, niikleer giiciin belirli operasyonel senaryolarda teknik
olarak ikame edilemeyecegini ortaya koymaktadir. Bu durum, niikleer enerji kullanimina
kars1 gelistirilen mutlak ret yaklagimlarin1 zayiflatmakta; daha gergekgi ve risk-temelli bir
degerlendirmeyi zorunlu kilmaktadir.

Ote yandan, calisma boyunca incelenen uluslararas: ve ulusal uygulamalar, niikleer
enerji kullaniminin teknik gerekliliklerle sinirli olmadigini, beraberinde kapsamli hukuki
yikimlilikler getirdigini agik¢a gostermistir. Bulgular, devletlerin yalnizca niikleer
sistemleri giivenli sekilde tasarlama ve isletme sorumluluguna sahip olmadigini; ayni
zamanda diger devletleri bilgilendirme, riskleri 6nceden degerlendirme, ¢evresel etkileri
azaltma, yeniden giris senaryolarii kontrol altina alma ve seffaflik ilkesine uygun davranma
gibi ¢ok yonlii yikiimliilikler tasidigini ortaya koymustur. Bu yiikiimliliikler, niikleer
enerjinin uzayda kullanimimin yalnizca teknik bir konu degil, ayn1 zamanda uluslararasi
toplumun ortak giivenligini ilgilendiren bir alan oldugunu gostermektedir.

Caligmanin bulgular ayrica, niikleer bir kazanin etkilerinin sinir asan nitelik tagimasi
nedeniyle tek tarafli glivenlik Onlemlerinin yetersiz kalacagimni, dolayisiyla uluslararasi
is birligi mekanizmalarinin gii¢lendirilmesinin zorunlu oldugunu gostermektedir. Bilgi
paylasimi, erken bildirim, ortak giivenlik standartlari, bilimsel veri aligverisi ve kararh
diplomatik koordinasyon, gelecekteki gorevler i¢in risklerin azaltilmasinda temel araglar
olarak 6ne ¢ikmaktadir. Bu durum, niikleer enerji kullaniminin yalnizca ulusal kapasiteye
birakilamayacak kadar kritik bir konu oldugunu; siirdiirtilebilirligin ancak devletlerin kolektif
yaklagim benimsemeleriyle saglanabilecegini gostermektedir.

Ayrica uzayin insanligin ortak mirasi olarak kabul edilmesi, niikleer gii¢ kaynaklarinin
dogurabilecegi her tiirlii zararin yalnizca bir devleti degil, uluslararasi toplumun tamamin
ilgilendirdigi anlamina gelmektedir. Uzay ¢evresinin korunmasi, yalnizca aktif misyonlardaki
giivenlik tedbirleriyle degil, ayn1 zamanda uzun vadeli ¢evresel yonetim ve bilimsel temelli
yeni enerji alternatiflerinin gelistirilmesiyle miimkiindiir. Ozellikle diisiik radyoaktif etki
potansiyeline sahip yeni nesil gii¢ sistemleri ve fiizyon temelli ¢oziimler, gelecekte niikleer
enerji bagimhiligini azaltacak dnemli arastirma alanlar1 olarak goriilmektedir.

Sonug olarak bu c¢alisma, niikleer enerji kullaniminin uzay arastirmalarindaki
yerinin teknik gereklilikler, hukuki sorumluluklar ve giivenlik standartlari bakimindan
¢ok boyutlu bir ¢ercevede degerlendirilmesi gerektigini ortaya koymustur. Arastirmanin
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hipotezi dogrulanmis; teknik zorunluluklar ile hukuki yiikiimliiliiklerin kesistigi bir alan
olarak niikleer enerji kullaniminin mutlak bir yasak ile degil, rasyonel bir yonetim modeliyle
siirdiiriilebilir kilinabilecegi sonucuna ulagilmistir. Niikleer enerjinin uzayda kullaniminin
gelecegi, yalnizca mevcut teknolojinin sagladig avantajlara degil, ayn1 zamanda devletlerin
risk yonetim kapasitesine, uluslararasi is birligi iradesine ve seffaflik ilkelerine bagli olacaktir.
Bu nedenle niikleer enerji, ancak bilimsel bilgiye dayali, hukuki g¢ergevesi net bigimde
tanimlanmis ve uluslararasi koordinasyonla desteklenen bir yaklasim benimsendiginde
hem uzay ¢evresinin korunmasi hem de insanligin uzun vadeli giivenligi bakimindan kabul
edilebilir bir ara¢ héline gelebilecektir.

Cikar Catismast
Arastirmanin yazarimin herhangi bir ¢ikar ¢atismasi beyant bulunmamaktadr.
Yapay Zeka Kullanimi Bildirimi

Calismada herhangi bir sekilde yapay zeka uygulamalarindan yararlanmilmamustir.
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Oz

Tiirkiye'de etik iizerine yapilan akademik galigmalar biiyiik oranda uluslararasi iliskiler, iklim
ve teknolojiye odaklanmistir. Askeri alanda etik arastirmalarinin ihmal edildigi, var olan birkag
arastirmanin da genellikle savas etigine odaklandig1 ve askeri etik egitimi konusunun derinlemesine
incelenmedigi goriilmektedir. Bu kapsamda calismada nitel bir vaka caligmasi tasarimi
kullamlarak, askeri etik kavrami tanimlanmakta, askerf etik egitiminin Harp Okulu diizeyinde nasil
planlandigin1 West Point ve Kara Harp Okulu &rnegi ile; mesleki yasam boyunca nasil olmasi
gerektigini ise NATO “Kapsamli Subay Profesyonel Askeri Egitim Referans Miifredat:” belgesi ile
incelenmektedir. Bulgular, sistematik etik egitiminin subaylarin karakter gelisimini destekledigini
ve askerlik mesleginin misyonunu, degerlerini ve diizenlemelerini igsellestirmelerini saglayarak
ortak bir profesyonel anlayis gelistirdigini gostermektedir.

Anahtar Kelimeler: Etik, Askeri Etik, Askeri Etik Egitimi, Harbiye, West Point

Abstract

In Turkiye, scholarly work on ethics has tended to emphasize international relations, climate,
and technology, while military ethics—distinct from the ethics of war—remains underexamined.
This study defines military ethics as a professional normative framework that integrates character,
judgment, and institutional values, and examines how it is taught to military officers. Using a
qualitative case-study design, it analyzes the structure and delivery of ethics education at the pre-
commissioning level at both the United States Military Academy at West Point and the Tiirkiye’s
Military Academy-Harbiye. It also analyzes NATO’s Generic Officer Professional Military
Education Reference Curricula to assess when, where, and how ethical formation is embedded
across the learning continuum. Findings indicate that systematic ethics education fosters officers’
character development and cultivates a shared professional understanding by enabling them to
internalize the mission, values, and regulations of the military profession.

Keywords: Ethics, Military Ethics, Military Ethics Education, Turkish Military Academy, West
Point
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Extended Summary

The current complex and multidimensional security environment indicates that armies’ tasks
will extend beyond the traditional battlefield. In this context, armies operate across a wide
range of areas beyond national defense. In the expanding range of duties, it is possible for
military personnel to manage ambiguous and complex situations where the law is insufficient,
to define what the right behavior is, and to act by prioritizing the army’s values. Military ethics
education supports personnel’s character development and fosters a shared ethical awareness
by enabling them to internalize the values, rules, and goals of the military profession. In this
context, the formation of common military ethics awareness in the Armed Forces is carried
out through military ethics education.

This study aims to clarify the definition of military ethics education and its
implementation at the officer level. The study uses a qualitative research method. The case
study examines how the military ethics education is planned at the military academy level by
using West Point and the Turkish Military Academy as examples. The study also outlines the
concept of professional development throughout an officer’s life by examining the Generic
Officer Professional Military Education Reference Curriculum document. While analyzing
the documents that constitute the source of the case study, foreign sources were mostly used
due to the inadequacy of resources in Tiirkiye regarding military ethics education. These
sources include official military websites, military publications, reports, manuals, doctrines,
and articles.

The literature review reveals that the definition of the concepts of military ethics
and military ethics education is incomplete, that the importance of military ethics education
is unaddressed, that military ethics is discussed only within the scope of war cthics, and
that the military ethics education of West Point and the Turkish Military Academy has not
been examined historically. In this context, this study will contribute to the literature by
defining military ethics and military ethics education, distinguishing between the concepts
of military ethics and war ethics, understanding the importance of military ethics education,
and examining the military ethics education of West Point and the Turkish Military Academy
historically.

The research has encountered certain limitations. The first of the most obvious
limitations is that, although the ethics education curriculum at West Point can be examined in
detail, a direct curricular comparison between the two institutions cannot be conducted due
to the absence of courses with similar content at the Turkish Military Academy. The second
limitation is that, since there are no existing studies examining the historical development
of the military ethics curriculum at the Turkish Military Academy, the study has not been
able to conduct a comparative analysis. West Point and the Turkish Military Academy were
chosen to illustrate how military ethics education is provided at the officer level for several
reasons: military ethics is regarded as an important value, courses on military ethics have
been offered at the military academy level since the early 19th century, and both academies
are internationally recognized for offering education to students from various countries. One
of the reasons for choosing West Point is the easy accessibility of its curriculum documents.
The Generic Officer Professional Military Education Reference Curriculum was selected
because it includes information on which learning methods can be used, which issues should
be considered when covering the subjects, and the creation of an education plan suitable for
each officer level with the philosophy of lifelong learning.
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Military ethics consists of a set of rules that require military personnel to act not only
in accordance with legal regulations but also in accordance with universal moral principles,
values of the military profession, and an understanding of social responsibility. Military ethics
is a crucial competency that personnel at all levels must acquire, develop, and strengthen
throughout their professional life. Military ethics education is essential for achieving these
goals.

Military ethics education has a deep-rooted history at both West Point and the Turkish
Military Academy. Since its establishment, West Point has given importance to military ethics
education and has developed military ethics courses over time. Currently, West Point has a
developmental, gradual, and multidimensional military ethics education. This education is
reorganized in line with the needs of cadets in each class. At the Turkish Military Academy,
similar to West Point, there are related courses and publications stating that military ethics
education is important. However, when the curriculum of the Turkish Military Academy is
examined, one can see that military ethics is not offered as a separate course and that the issue
of military ethics is included in the Military Sociology course. It is noteworthy to mention
that the Book of Military Sociology integrates military ethics within the ethics of war, and
this creates a deficiency in understanding military ethics.

The Generic Officer Professional Military Education Reference Curriculum is an
educational program that reflects the learning philosophy of the armed forces. This education
program progresses in a holistic way based on previous information and experiences in
line with the needs of the entire officer corpus. The Generic Officer Professional Military
Education Reference Curriculum can be designed according to the basic values, rules, and
legal frameworks of the countries and included in the education systems of the armed forces.

Finally, for military ethics, which is a separate discipline, it is considered that its experts
should receive appropriate training. In addition to theoretical education, practical education
should be given importance: Contemporary cases should be analyzed; the simulation method
should be used for performance evaluation; augmented reality, virtual reality, and mixed
reality applications should be used to create realistic scenarios; and the courses should be
taught by experienced personnel.

Giris

Giliniimiizde ordularin, gorev alanlarinin geleneksel muharebe sahasina ek olarak diizensiz
g6¢lin engellenmesine yonelik tedbir ve miicadele, dogal afetlere miidahale, arama kurtarma
ve sonrasindaki iyilestirme faaliyetleri, ¢ok boyutlu harp ortaminda siber saldirilara karsi
koyma, insani yardim ve tahliye operasyonlari, barisi destekleme ve koruma operasyonlari
kapsaminda bir genisleme gosterdigi goriilmektedir. Askeri personelin, genisleyen gorev
yelpazesinde kanunlarin yetersiz kaldig1 belirsiz ve karmagik durumlari yonetebilmesi, dogru
davranisin ne oldugunu tanimlayabilmesi ve kurumunun degerlerini dnceleyerek hareket
edebilmesi askeri etik egitimi ile miimkiindiir. Askeri etigin énemi iki temel perspektiften
aciklanabilir. Bunlardan birincisi, personelin karakter gelisimini desteklemesidir. Tkincisi,
personelin askerlik mesleginin degerlerini, kurallarini, amaglarini 6grenme siireglerini
i¢sellestirmelerine olanak taniyarak ortak bir etik bilinci olusturmasidir. Silahli kuvvetlerde
ortak askeri etik bilinci, askeri etik egitiminin varligi ile miimkiindiir.

Caligmanin amaci, askeri etigin ne oldugunu agiklamak ve subay sinifinda askeri
etik egitiminin nasil verildigini incelemektir. Bu kapsamda c¢alismanin temel sorusu, “askeri
etik nedir ve subay sinifi diizeyinde askeri etik egitimi nasil verilmektedir?” geklinde
belirlenmistir. Aragtirmanin alt sorulari ise:
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1. Askeri etik ve askeri etik egitimi nedir?

2. Askeri etik ve savas etigi arasindaki farkin kavramsal farkliliklarinin tanimi
nasildir?

3. West Point ve Kara Harp Okulu askeri etik egitiminin tarihi ve giiniimiizdeki
miifredat1 nasildir?

4. Kapsamli Subay Profesyonel Askeri Egitim Referans Miifredati’nin askeri etik
egitimindeki dnemi nedir?

5. Kapsamli Subay Profesyonel Askeri Egitim Referans Miifredati’nin askeri etik
bilincinin gelisimindeki rolii nedir?

Caligma nitel arastirma yontemine gore tasarlanmigtir. Calismanin arastirma deseni
olan durum ¢aligsmasi, askeri etik ve askeri etik egitimi kavramlarinin West Point ve Kara Harp
Okulu askeri etik egitimi dersleri ile Kapsamli Subay Profesyonel Askeri Egitim Referans
Miifredati belgesi 6zelinde incelenmesine dayanmaktadir. Durum galigsmasi deseni, asker etik
egitiminin iki farkli kurumda nasil yapilandirildigini anlamak amaciyla tercih edilmistir. Bu
kapsamda ilgili ders igerikleri ve miifredat belgeleri dokiiman analizi yontemiyle sistematik
bi¢imde incelenmistir. Durum c¢alismasinin kaynagini olusturan dokiiman analizi yapilirken
askeri etik egitimi ile ilgili Tiirkiye’deki kaynaklarin yetersiz olmast nedeniyle ¢ogunlukla
yabanci kaynaklardan yararlanilmistir. Bu kaynaklar resmi askeri internet sitelerini, askeri
yayinlari, raporlari, talimnameleri, doktrinleri ve makaleleri igermektedir.

Literatiir taramas1 sonucunda yabanci kaynaklardaki askeri okullarda verilen askeri
etik egitiminin tarihsel siire¢ veya karsilastirmali boyutlariyla ele alindig ¢alismalarin sinirli
oldugu ve dogrudan bu konuyu inceleyen g¢alismalarin bulunmadig1 goriilmiistiir. Ilgili
calismalara bakildiginda Gaitan-Monje ve De Castro Garcia’nin 2023 yilinda yayinlanan
“En busqueda de la mejor formacion de oficiales: academia militar de Espafia vs. West
Point”" adli makalesi Ispanya ve Amerika’nin subay egitim modelinin karsilastirmali olarak
incelemektedir. Makale, West Point’te karakter gelisimi programinin etik degerler, karakter
egitimi ve liderlik gelisimini uzun vadeli bir miifredat ger¢evesinde isledigini, Academia
General Militar’de ise bu unsurlarin miifredatta yer almadigini yalnizca liderlik plam
araciligiyla yurutildigini gostermektedir.

Peperkamp ve arkadaglarinin 2023 yilinda yayinlanan “Military Ethics and Military
Ethics Education in Search of a European Approach™ adli makalesinin amaci, Avrupa’da
ortak bir askeri etik ve askeri etik egitimi yaklagiminin mevcut olup olmadigimni incelemek
ve farkli tilkelerdeki uygulamalari karsilagtirarak benzerlik ile farkliliklar tespit etmektir.
Makale, Hollanda ve Avustralya drnekleri kapsaminda etik egitimin amag, igerik, yontem,
kuramsal temeller ve ele alinan konular kapsaminda 6nemli farkliliklar gosterdigini vurgular.
Sonu¢ kisminda da tek bir Avrupa askeri etik anlayisindan s6z etmenin zor oldugunu fakat
bu cesitliligin Avrupa’da askeri etik egitimin gelisimi i¢in 6nemli bir zenginlik olusturdugu
ifade edilir. Stanar’in 2023 yilinda yaymlanan “Military Ethics Education Bridging the
Gap or Deepening the Chasm™ adli makalesi askeri etik egitiminin uygulanma big¢iminin
ordu ve toplum arasindaki iliskiyi sekillendirdigini savunmaktadir. Makale, ordu ile

1 Enrique Gaitan-Monje ve Andrés de Castro-Garcia, “En busqueda de la mejor formacion de oficiales Academia
militar de Espaiia vs. West Point”, Revista Colombiana de Estudios Militares y Estratégicos, 21:44, 2023.

2 Lonneke Peperkamp, Kevin van Loon, Deane-Peter Baker ve David Evered, “Military Ethics and Military Ethics
Education: In Search of a ‘European Approach’”, Ethics and Armed Forces: Controversies in Military Ethics and
Security Policy: Core Issues of European Military Ethics, 02, 2023.

3 Dragan Stanar, “Military Ethics Education — Bridging the Gap or Deepening the Chasm?”, Ethics and Armed
Forces: Controversies in Military Ethics and Security Policy: Core Issues of European Military Ethics, 02,2023.
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toplum arasindaki mesafeyi artiran Huntington’un “objective contro” (nesnel kontrol)
paradigmasina dikkat ¢eker. Askeri etik egitiminin personelin moral ve etik sorumluluklarim
icsellestirmelerine yardimci olacagi ancak yanlis uygulandiginda ise orduyu toplumdan iistiin
gorme duygusunu giiclendirebilecegi iddia edilir. Bu nedenle askeri etik egitimi, toplumla
daha giiglii bir bag kurmay1 hedeflemelidir. Ayrica makale, askeri etik egitimlerinin farkli
iilkelerde farkli yaklasimlarla uygulandigint vurgular. Bazi iilkelerde islevsel bir yaklasim
benimsenirken bazi iilkelerde karakter gelisimine odaklanan hedeflenen bir yaklasim 6ne
cikar. Bu cesitlilik askeri etik egitiminin evrensel bir standart yerine kiiltiirel ve toplumsal
baglamlara gore sekillendigini gostermektedir. Gillner’in 2019 yilinda yayinlanan “Ethical
Education in the German Armed Forces: Embraced Values and Moral Judgement™ adli
makaleye gore Alman Silahli Kuvvetleri’nde askeri etik egitimi, personelin yalnizca yasal
diizenlemelere uymalarini degil, insan onuru, 6zgiirliik, barig, adalet, esitlik ve demokrasi
gibi temel degerlere dayali etik bir biling gelistirmelerini amaglamaktadir. Bu degerler
Almanya Anayasasi’ndaki ilkelerle uyumlu olup “Innere Fiihrung” (i¢ liderlik) konseptiyle
askeri uygulamalara uyumlu hale getirilir. Burada askeri etik egitimi teorik bilgi sunmanin
Otesinde, deger temelli etik biling olusturmayi amaclayan bir siire¢ olarak tasarlanmistir.
Askerlerin etik kararlar alabilme yeteneklerini gelistirmek i¢in deneyimsel 6grenme, vaka
analizleri, tartisma ve elestirel diisinme yontemleri uygulanmaktadir. Ayrica duygusal ve
bilissel yaklasimlar, ahlaki duygularin gelistirilmesi ve {ist diizey liderlerin rol model olmasi
da egitimde onemli bir yer tutmaktadir. Kullanilan yontemler personelin etik degerleri
icsellestirmelerini ve pratikte uygulamalarini saglamaktadir.

Lohmann’in 2019 yilinda yayinlanan “Ethical Education — A Central Component of
Training and Development in the German Armed Forces™ adli makalesinde Alman Silahli
Kuvvetleri’nde (Bundeswehr) askeri etik egitiminin dnemini vurgulamaktadir. Makale, etik
egitimin yalnizca bilgi aktarimi degil, ayn1 zamanda duygusal ve biligsel diizeyde degerlerin
icsellestirilmesi ve uygulanmasi siireci oldugunu belirtmektedir. Bu yaklagim personelin “ne
yapmas1 gerektigini” degil, “neden yapmasi1 gerektigini” anlamasini hedefler. Askeri etik
egitimin, askeri bir zorunluluk olmaktan ¢ok personelin kisisel gelisimi ve toplumla uyumlu
bir sekilde hizmet etmesi i¢in temel bir unsur oldugu vurgulanmaktadir. Troy tarafindan
2024 yilinda yaymlanan “Ethics as Moral Practice in Peacekeeping Missions: Insights on the
Importance of Ethical Training”® baslikli makale, baris giicii misyonlarinin temelinde yatan
etik boyutu incelemektedir. Makalenin amaci, barisi koruma faaliyetlerinin bir pratik etik alani
olarak tanimlanmasi gerektigidir. Mevcut askeri etik egitim yaklasimlarindaki yetersizlikler,
etik uygulamalara yonelik standart belirleme siireclerinde problemlere yol agmakta ve bu
durum askeri etik egitimin yeniden ele alinmasi gerekliligini ortaya koymaktadir. Makale
hem teorik hem de pratik avantaj ve dezavantajlarini gostermek i¢in Avusturyali baris giicii
askerlerinin etik egitimini detayli bir 6rnek olay olarak kullanmaktadir.

Tiirkiye’deki askeri etik ile ilgili kaynaklara bakildiginda Mert’in Tiirk Savas
Calismalar: dergisinde 2020 yilinda yaymlanan “Askeri Etik”’ baghkli caligmasi askeri
etik kavramimin tanimimi smirlt olarak igerdigi ve askeri etigin savas etigi kapsaminda
ele alindig1 goriilmektedir. Bu calismada askeri etik kavrami yerine savas etigi kavrami
on plana ¢ikmaktadir. Ates’in 2022 yilinda yayinlanan Askeri Sosyoloji Ordu ve Toplum

4 Matthias Gillner, “Ethical Education in the German Armed Forces: Embraced Values and Moral Judgement”,
Ethics and Armed Forces: Controversies in Military Ethics and Security Policy: Between Personality Development
and Skills Acquisition: Ethics for Soldiers, 02, 2019.

5 Friedrich Lohmann, “Ethical Education — A Central Component of Training and Development in the German
Armed Forces”, Ethics and Armed Forces: Controversies in Military Ethics and Security Policy: Between Personality
Development and Skills Acquisition: Ethics for Soldiers, 02, 2023.

6 Jadok Troy, “Ethics as Moral Practice in Peacekeeping Missions: Insights on the Importance of Ethical
Training”, International Peacekeeping, 31:3, 2024.

7 ibrahim Mert Sani, “Askeri Etik”, Turkish Journal of War Studies, 1:1, 2020.
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Arastirmalari® kitabinda yer alan “Savas Etigi” bolumiinde askeri etik kavraminin kisaca
ne oldugunun agiklandigi, askeri etigin dneminden bahsedildigi, savas etigi ve askeri etigin
iki ayr1 unsur olarak belirtildigi goriilmektedir. Unal’m 2024 yilinda Istanbul Universitesi
Sarkiyat Mecmuasi'nda yayinlanan “Megan Cassidy-Welch’in “Crusades and Violence”
Adl Eserinin Degerlendirilmesi™ kitap degerlendirmesinde adil savas teorisinin, savas etigi
kapsaminda degil askeri etik doktrini olarak ele alindig1 goriilmektedir. Benzer kullanimi
Birdisli’nin 2023 yilinda Ankara Universitesi Siyasal Bilimler Fakiiltesi Dergisi’nde
yayinlanan “Uluslararast Kurumlarin Normatif Bir Unsuru Olarak Uluslararasi Giivenlik™'?
adli makalesinde de gormekteyiz. Bu iki ¢aligmadaki kullanim askeri etik ve savas etigi
kavramlarinin anlami noktasinda bir karmasa yasandigini gostermektedir. Jandarma ve
Sahil Giivenlik Akademisi Giivenlik Arastirmalari Merkezi Midiirliigii tarafindan 2023
yilinda 30 Soruda Jandarma kitap serisi yaymlanmistir. Bu kitap serisinde besinci kitap
olarak Mehmet Avci tarafindan hazirlanan “Jandarma ve Etik™"' ¢alismasinda kolluk etigi
kavrami tanimlanmakta ve belirlenen 30 soru kapsaminda da kolluk etigi incelenmektedir.
Bademli’nin 2024 yilinda yayinlanan “Tiirkiye’de Ordu ve Siyaset: Sivil-Asker iliskilerinin
Doniigiimii™? adli doktora tezinde askeri etigin ideolojiler gergevesinde degerlendirildigi
fakat askeri etik kavramiin tanimi noktasinda yetersiz kaldigi goriilmektedir. Bu kapsamda
calismanin; askeri etik ve askeri etik egitiminin tanimlanmasi, askeri etik ve savas etigi
kavramlarinin ayriminin yapilmasi, askeri etik egitiminin 6neminin kavranmasi, West Point
ve Kara Harp Okulu askeri etik egitimlerinin tarihsel olarak incelenmesiyle alanyazina katki
saglayacag diigiiniilmektedir.

Caligmanin sinirliliklari; askeri etik ve askeri etik egitimi kavramlarmin tanimi,
incelemenin yalnizca subay smifi iizerinden yiiriitiilmesi, West Point ve Kara Harp
Okulu’ndaki askeri etik egitimi tarihi ve derslerinin incelenmesi ile Kapsamli Subay
Profesyonel Askeri Egitim Referans Miifredatt belgesindeki etik miifredatin esas alinmasi
cergevesinde sekillenmektedir. Bununla birlikte en belirgin siirliliklardan birincisi West
Point’te etik egitiminin miifredat diizeyinde ayrintili olarak incelenebilmesine karsin Kara
Harp Okulu’nda benzer igerikte derslerin bulunmamasi nedeniyle iki kurum arasinda
dogrudan bir miifredat karsilastirmasinin yapilamamasidir. Ikincisi Harp Okulu’ndaki
askeri etik miifredatinin tarihsel gelisimini inceleyen herhangi bir ¢aligmanin bulunmamasi
nedeniyle, bu ¢aligmanin karsilastirmali bir analizinin gerceklestirilememesidir.

Subay sinifi diizeyinde askeri etik egitimin nasil verildigini agiklamak i¢in West Point
ve Kara Harp Okulu’nun segilme nedenleri, askeri etigin dnemli bir deger olarak goriilmesi,
19. yiizyilin ilk yarisindan itibaren Harp Okulu diizeyinde askeri etik ile ilgili derslerin
veriliyor olmasi, bir¢ok iilkeden dgrenciye egitim imkani sunmasi nedeniyle uluslararasi
alanda tanimirligimin fazla olmasidir. West Point’in se¢ilme nedenlerinden bir digeri egitim
miifredatina dair dokiimanlarin kolay ulagilabilir olmasidir. Kapsamli Subay Profesyonel
Askeri Egitim Referans Miifredati’nin segilme nedenleri ise yasam boyu o6grenme
felsefesiyle her bir subay sinifina uygun egitim planmin olusturulmasi, konular islenirken
hangi hususlarin dikkate alinmasi gerektiginin belirtilmesi ve hangi 6grenme yontemlerinin
kullanilabilecegine dair bilgileri igermesidir.

8 Baris Ates, Askeri Sosyoloji Ordu ve Toplum Arastirmalari, Selenge Yayinlari, Istanbul, 2022, s. 166.

9 Elif Unal, “Megan Cassidy-Welch’in ‘Crusades and Violence’ Adli Eserinin Degerlendirmesi”, Sarkivat Mecmuast
- Journal of Oriental Studies, 44,2024, s. 311.

10 Fikret Birdisli, “Uluslararasi Kurumlarin Normatif Bir Unsur Olarak Uluslararasi Giivenlik”, Ankara Universitesi
SBF Dergisi, 78:2, 2023, s. 400.

11 Mehmet Avel, 30 Soruda Jandarma ve Etik, JSGA Basimevi Mudiirligii, Ankara, 2023.

12 Hakan Bademli, “Tiirkiye’de Ordu ve Siyaset: Sivil-Asker iligkilerinin Déniigiimii”, Doktora Tezi, Bursa Uludag
Universitesi Sosyal Bilimler Enstitiisii Siyaset Bilimi ve Kamu Yonetimi Anabilim Dali Siyaset ve Sosyal Bilimler
Bilim Dal1, 2024.
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Caligmada askeri etik kavraminin anlagilabilmesi i¢in Oncelikle etik kavrami
aciklanmistir. Etik ve ahlak kavramlar ile askeri etik ve savas etigi kavramlart arasindaki
farka deginilerek askeri etik egitiminin ne oldugu, neden gerek gerekli oldugu ele alinmistir.
Askeri etik egitiminin Harp Okulu diizeyinde West Point ve Kara Harp Okulu kapsaminda,
mesleki yagamda nasil olmasi gerektigi ise Kapsamli Subay Profesyonel Askeri Egitim
Referans Miifredati belgesi kapsaminda incelenmistir.

1. Askeri Etik

Askeri etik, ahlak ve toplum kurallar ile meslek, savas, gorev, erdem ve hukuk etigini
icerisinde barindiran ¢ok boyutlu bir kavramdir. Alanyazin incelemesi sonucunda
Silahli Kuvvetlerde askeri etik kavrami yerine meslek etigi kavraminin da kullanildigi
gorililmektedir. Ayni1 zamanda askeri etik kavraminin, meslek etigi kavraminin bir alt dal
olarak degerlendirildigi calismalar da bulunmaktadir. Ornegin Tiirk Silahli Kuvvetleri Meslek
Etigi Yonergesi’ne gore meslek etik kurallari incelendiginde askerlik yeminine sadakat
gostermek, anayasa ve yasalara bagli olmak, askerlik meslegini yasam tarzi olarak tatbik
etmek, emir ve itaat anlayisi i¢cinde olmak, adil olmak, insan haklarina saygi gostermek, yetki
kullanimi, kurumsal itibara zarar verici davranislardan kaginmak, saglam bir ahlaka sahip
olmak, askeri nezaket ve terbiye kurallarina uymak, astlarini siirekli gozetmek, yiikiimlii
askerlere en iyi imkan saglama gayreti, takdir hakkini her kosulda objektif kullanmak,
diiriist ve denetime agik olmak, tevazu sahibi olmak, ast-iist iligkilerinde profesyonel olmak,
astlarin fikir ve diisiincelerine saygi gostermek maddeleri askeri etigin inceleme alanina
girmektedir." Bu kapsamda meslek etigi, kanunlardan farkli olarak mesleki uygulamalart
yonlendiren, personelin davranislarini degerlendiren, meslege 6zgii ahlaki ilkeler biitiinlinii
olusturmaktadir.' Fakat bu kavramin askeri etik kavrami kadar ¢ok boyutlu olmamasi ve
Silahli Kuvvetlerin etik anlayisini ifade etmekte yetersiz kalmasi nedeniyle caligmada askeri
etik kavraminin kullanilmasi daha dogru bulunmustur. Bu kapsamda askeri etik kavramin
aciklamadan 6nce etik kavramini incelemek gerekmektedir.

Etik, bireylerin davranislarini dogru-yanlis, adil-adaletsiz, erdemli-erdemli olmayan
seklinde kategorize ederek inceleyen bir felsefe dalidir.’® Etik kavraminin tanimlanmasi
noktasinda kurumlarin yaklasimlarinda karmasik bir yap1 bulunmaktadir. Bu karmasik yapiy1
ii¢ sekilde inceleyebiliriz. Birincisi etik kavraminin ahlak ile es anlamli oldugu yaklagimdir.
Bu yaklasima gore etik egitiminin temel amaci, karakter gelisiminin saglanmasidir. Ikinci
yaklasim ise etik kavraminin ahlak kavramindan farkli oldugunu belirtmektedir. Bu yaklagima
gore etik egitiminin amaci, karakter gelisiminin yaninda icra edilen meslegin amaglari
ve yontemleri dogrultusunda meslegi destekleyen degerler hakkinda bireylere anlayis
kazandirmaktadir. Ugiinciisii ise etik kelimesinin yerine “ethos” kelimesinin kullanildig
yaklagimdir. “Ethos”, topluluk iiyelerinin davranislarina rehberlik eden ve somut olmayan
bir ruhu temsil edilmektedir.'®

Etik kelimesinin kokeni incelendiginde Yunanca’da éthos ve éthike, Latince’de ethice,
eski Fransizca’da éthique sonrasinda ise Ingilizce’de ethic olarak karsimiza ¢ikmaktadir.!’

13 “Tirk Silahli Kuvvetleri Meslek Etigi Yonergesi”.

14 David Whetham, “What Senior Leaders in Defence Should Know about Ethics and the Role That They Play
in Creating the Right Command Climate The Leadership Edge”, The International Journal of Ethical Leadership,
8:19,2021,s. 3.

15 Stephen Coleman, “Ethical Dilemmas and Tests of Integrity”, Key Concepts in Military Ethics, ed. Deane-Peter
Baker, NewSouth Publishing, Sydney, 2015, s. 8.

16 Paul Robinson, “Introduction: Ethics Education in the Military”, Paul Robinson, Nigel De Lee, ve Don Carrick
(ed.), Ethics Education in the Military, Ashgate Publishing Company, England, 2010, s. 1-2.

17 “ethic noun - Definition, pictures, pronunciation and usage notes | Oxford Advanced Learner’s Dictionary at
OxfordLearnersDictionaries.com”, https://www.oxfordlearnersdictionaries.com/definition/english/ethic?q=ethics,
erigim 22.11.2024.
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Etik kelimesi éthos kelimesinden tiiretilmis olup'® ahlaki karakter, gelenek, orf ve adet
anlamina gelmektedir. 1650°1i yillardan itibaren ise etik kelimesinin bireylerin veya grubun
ahlaki ilkeleri olarak tanimlandig1 goriilmektedir.!® Etik kelimesinin tanimlamalari 6zetle su
sekilde ifade edilebilir:

a. ahlaki ilkeler sistemi,
b. belirli bir sinifa, gruba, kiiltlire bagl olarak ifade edilen davranis kurallari,
c. bireylere yonelik ahlaki ilkeler,

d. bireylerin eylemlerinin dogrulugu veya yanlisligi ile bu eylemlerin motivasyonlari
ve amaglarinin iyiligi-koétiiliigi ile ilgilenen felsefe dali.?

Etik ve ahlak kavramlarmin birbirlerinin yerine kullanildigt ¢alismalar da oldukga
fazladir. Bu kapsamda etik ve ahlak arasindaki kullanim farkina deginmekte fayda vardir.
Ahlak, dogru ile yanlig arasindaki ayrim, dogru davranis ilkeleri, etik,?' ¢ogu insan tarafindan
dogru kabul edilen davranis standartlarina uymak? olarak tanimlanmaktadir. Ahlak, bireylerin
neyin dogru neyin yanlis olduguna iliskin belirli degerlerini icerir. Etik ise genel olarak
ahlak tanimina atifta bulunuyor olsa da ahlakin daha dar bir faaliyet alani i¢indeki dogru
davranis kaliplarinin uygulanmasini igerdigi goriiliir. Ahlak, genellikle bireylerin 6znel bir
tercihini ifade ederken, etik evrensel adaletin yonlerini, bireylerin bir eylemin sonuglarindan
sorumlu olup olmadigi sorununu vurgular.® Bu kapsamda her ne kadar belirli ahlaki 6lgitler
olsa da bireyler arasinda farkli ahlaki kaliplarin gelisebilecegi degerlendirildiginde, ahlak
kavraminin etik kavramina gore daha 6znel oldugunu sdylemek miimkiindiir. Dolayisiyla
etik, bir grup, sinif, kurum veya kiiltiirde bulunan bireyler i¢in ayni olan gelenekleri, davranig
kaliplarint ve kurallarini igerir.** Bu kurallarin timé Silahli Kuvvetler i¢in askeri etigin
varligi ile 6gretilmekte, uygulanmakta ve desteklenmektedir. Askeri etik, personelin askerlik
meslegindeki roliine uygun yiikiimliilikklere ve kurallara uyma sanatidir.”® Personelin uyacagi
kurallar ve ilkeler konusunda temel referans noktasidir.*

Askeri etigin amaci, etik uzmani olmayan personele askerlik meslegine yonelik
verilen gorevleri onurlu ve dogru bir sekilde yerine getirmek i¢in yol gostermektir. Temel
islevleri ise personelin kendisinden beklenen etik talepleri daha iyi anlamalarina yardimci
olmak, mesleklerini icra ederken en uygun sekilde hareket etmelerine olanak tanimak,
yiriitiillen faaliyetlerin dogasinda yer alan ahlaki zorluklar lizerine diisiinmelerini saglamak?®’
ve bir hareket tarzini digerine tercih edilebilir olarak desteklemek i¢in ne tiir iyi nedenlerin

18 “Plato, Laws, Book 7, section 792¢” https://www.perseus.tufts.edu/hopper/text?doc=Perseus:text:1999.01.0166:
book=7:section=792e&highlight=ethos, erisim 22.11.2024.

19 “ethics | Search Online Etymology Dictionary”, https://www.etymonline.com/search?q=ethics, erisim 22.11.2024.
20 “Dictionary.Com | Meanings & Definitions of English Words”, Dictionary.com, https://www.dictionary.com/
browse/ethics, erigim 22.11.2024.

21 “Dictionary.Com | Meanings & Definitions of English Words”, Dictionary.com, https://www.dictionary.com/
browse/moral, erigim 22.11.2024.

22 “moral adjective - Definition, pictures, pronunciation and usage notes | Oxford Advanced Learner’s
Dictionary at OxfordLearnersDictionaries.com”, https://www.oxfordlearnersdictionaries.com/definition/english/
moral 1?q=moral, erigim 22.11.2024.

23 “Definition of ETHIC”, https://www.merriam-webster.com/dictionary/ethic, erigim 22.11.2024.

24 George Lucas ve John R. Allen, Military Ethics: What Everyone Needs to Know, Oxford University Press, New York, 2016, s. 3.
25 Richard A. Gabriel, The Warrior’s Way: A Treatise on Military Ethics, Canadian Defence Acad. Press, Kingston,
Ontario: 2007, s. 16.

26 Joseph Sanders, Douglas Lindsay, Craig A. Foster ve James Cook “Ethics in the 21st Century Profession of Arms:
A Context for Developing Leaders of Character”, Jeff Stouffer and Stefan Seiler (ed.), Military Ethics: International
Perspectives, Canadian Defence Academy Press, Kingston, Ontario: 2010, s. 110.

27 Martin L. Cook ve Henrik Syse, “What Should We Mean by ‘Military Ethics’?”, Journal of Military Ethics, 9:2,
2010, s. 119-120, https://doi.org/10.1080/15027570.2010.491320.
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sunulabilecegine yonelik farkindalik gelistirmelerine yardimci olmaktir.® Bu kapsamda
askeri etik, bir i¢ disiplin unsuru olarak bireyin ahlaki ve psikolojik giicliniin aynasidir
denilebilir.?’

Askeri etik gelisimseldir, kademeli olarak ilerler ve ¢ok boyutludur. Personel mesleki
yasami boyunca farkli zorluklarla karsilastiginda ve gelisimsel ihtiyaclari ortaya ¢iktiginda
daha 6nceki gelisimin temelleri iizerine insa edilen askeri etik bilgileri, yeni kabiliyetleri ve
beklentiler kapsaminda tekrar sekillendirilmektedir. Bu askeri etigin gelisimsel oldugu ve
kademeli olarak ilerledigini gosterir. “Ol, bil, yap” ¢er¢evesinde dogru boyutlar1 yakalayarak
personelin ne olmasi gerektigini tanimlayan karakter ozellikleri, hangi bilgileri bilmesi
gerektigi, farkli kosullar ve durumlarda ne yapmasi gerektigini igeren bilgiler de askeri etigin
¢ok boyutlu yapisina isaret eder.*

Silahli Kuvvetlerin gérev yelpazesindeki degisimle birlikte ortaya ¢ikan yeni gorevler
kapsamindaki askeri eylemler, ahlaki karar verme ile yakindan baglantilidir. Bu kapsamda
ahlaki karar verme ile askeri etik kavrami daha da 6nem kazanmaktadir.’! Gorev kapsamindaki
askeri eylemler savas etigi kavrami kapsaminda da incelenebilir. Burada askerf etik ve savas
etigi ayrimini yapmak gerekir. Askeri etik, personelin karakter gelisiminin saglanmasiyla
birlikte askerlik mesleginin degerleri ve kurallarini i¢sellestirmelerini amaglarken; savas
etigi, savasin baslatilmasi, yiiriitiilmesi ve savas sonrasindaki durumlarin ahlaki ve hukuki
ilkelerinin 6gretilmesini amaglar. Askeri etik, baris ve savas zamanlarin1 kapsarken; savas
etigi, savas Oncesi, esnasit ve sonrasindaki zamani kapsar. Askeri etik, egitimde birey
diizeyine odaklanirken; savas etigi egitimde hem birey hem de devlet diizeyine odaklanir.
Askeri etik icin Silahli Kuvvetlerin misyonu, vizyonu, askerlik yemini, i¢ hizmet hukuku,
doktrinler ve talimnameler hukuki bir ¢ergeveyi olustururken; savas etigi uluslararasi hukuk
ve silahli catisma hukuku ¢ercevesinde diizenlenir. Savas etigi, askeri etige gore daha ozel
bir alan1 tanimlar. Bu kapsamda savas etiginin, askeri etigin bir alt dali olarak incelenmesinin
daha dogru olacag: diisiiniilmektedir. Tablo 1.’de ilgili kavramsal farkliliklara dair bilgiler
yer almaktadir.

Tablo 1. Askeri Etik ve Savas Etiginin Kavramsal Farkliliklari®

Ozellikler Askeri Etik Savas Etigi
Personelin karakter gelisiminin saglanmasi ve  Savasin baslatilmasi, yiiriitiilmesi ve savas
Amacg askerlik mesleginin degerlerinin, kurallarinin sonrasindaki durumlarin ahlaki ve hukuki
igsellestirilmesi ilkelerinin 6gretilmesi
Zaman .. .
Baris ve savas zamani Savag Oncesi, esnasi ve sonrasi
Kapsam
Odak Kapsam1 Birey Birey ve devlet

Silahli Kuvvetler misyonu ve vizyonu,
askerlik yemini, i¢ hizmet hukuku®, doktrinler,
talimnameler

Hukuki
Cercevesi

Silahli Catisma Hukuku, Uluslararast
Hukuk

28 Bill Rhod An Introduction to Military Ethics: A Reference Handbook (Contemporary Military, Strategic, and
Security Issues, Praeger Publishers, Canada, 2009, s. 4.

29 Feridun Akkor, “I¢ Disiplin”, Ordu Saati Konusmalari icinde, E.U. Personel Baskanligi Moral Subesi Yayinlart
No:15, E.U. Basimevi, Ankara, 1957, s. 25.

30 Martin L. Cook., Issues in Military Ethics To Support and Defend the Constitution, State University of New York
Press, New York, 2013, s. 92.

31 Brigadier Daniel Latsch, “Preface”, Jeff Stouffer and Stefan Seiler (ed.), Military Ethics: International
Perspectives, Canadian Defence Academy Press, Kingston, 2010, iii-v.

32 Tablo yazar tarafindan olusturulmustur.

33 i¢ Hizmet Hukuku, Silahli Kuvvetler personelinin gérev ve yetkilerini tanimlamanin disinda personelin nasil
davranmasi, nelere dikkat etmesi gerektigine dair degerleri de icermeyi nedeniyle askeri etigi olusturan bir unsur
olarak degerlendirilmektedir.
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2. Askeri Etik Egitimi Harp Okulu Diizeyinde Nasil Verilmektedir?

Etik egitimi, Silahli Kuvvetlerde gegmisten giiniimiize ilgilenilen bir konu olmustur. Askeri
egitim kurumlarinda hem subay hem de astsubay sinifinda etik egitimlerinin verildigi
bilinmektedir. Askeri etkinligin arttirtlmasi i¢in tiim kademedeki personelin temel egitiminde
etik konusunun yer almasi gerckmektedir. Bu kapsamda askeri etik, tiim kademedeki
personelin mesleki yasami boyunca kazanmasi, gelistirmesi ve giiclendirmesi gereken
onemli bir yetkinliktir. Askeri etik egitiminin temel amaci, kanunlarin artik kullanilamaz
oldugu bir durumda personele dogruyu yanlistan ahlaki olarak ayirt edebilme kabiliyeti
kazandirmaktir.*

2.1. West Point Askeri Etik Egitimi

West Point 16 Mart 1802 tarihinde asker miihendislik konusunda egitim verebilecek bir
askerl akademi olarak kurulmustur.® 1818 yilinda Harp Okulu’nun kurucu lideri Albay
Sylvanus Thayer, daha 6nce Etik, Tarih ve Cografya alanlarinda egitim verilmesine ragmen
bu alanlarda yetkin profesor atamalari yaparak yeni bir boliim kurmustur.*® Bu kapsamda etik
egitiminin West Point tarihi kadar eski oldugunu séylemek miimkiindiir.

1850’lerde, West Point’te miifredat degisikligi yasanmistir. 1854°te bes yillik bir
egitim uygulanmaya baslamistir. Amerika Birlesik Devletleri ordusunda miihendis subay
olan Josept Tonten (1788-1864), profesyonel askeri egitim konularini igeren tarih, yabanci
dil, etik konularinda teknik ve bilimsel ¢alismalar yapilmasi gerektigini belirtir. 1850’den
sonra verilmeye baslanan dersler, onun ¢aligmalarmin bir sonucudur. Miifredat degisimde
West Point’in “Etik” alani olarak adlandirdigi alanin genigletilmesi ile beseri bilimlerin
onemine dair yapilan vurgu da Tonten’mn bu alanda temsilci olarak goriilmesine neden
olmustur. Bu donemde etik alaninda benimsenen dersler bugiin Ingilizcenin, felsefenin,
tarihin ve hukukun bir pargasi olarak kabul edilmektedir.’” Bir¢ok etik dersi, Profesor
John W. French tarafindan verilmistir. Etik ders kitaplarindan bazilarini kendisi yazdigi
ve diger yazarlarin ¢aligmalarindan bazi hususlari kendi yorumlarina gore uyarladigi veya
birlestirdigi bilinmektedir. French’in metinleri, i¢ savag sirasinda subay egitiminin, savas
teorisi ve pratigiyle birlikte yikici veya yapici tiim insani ¢abalarin felsefi gerekcelerine dair
bir girisi nasil kapsadigini gosterir. French’in 1858 yilinda yazdigi1 4 Short Course of Study
in the Practical Part of Ethic*® adl kitabin orijinal niishas1 West Point kiitiiphanesindedir.*

Subay sinifinin yetistirildigi West Point i¢in askeri etik egitimi, karakter gelisimi,
mesleki amag, yontem ve degerlerin 6grenilmesi konusunda anlayis kazandirmay1 kapsar.
Askeri ortamin dogasi gz oniine alindiginda, bir subay 6zellikle yiiksek etik standartlara
uymali ve ahlaki bir sorumlulukla hareket etmelidir. Ahlaki sorunlar1 ele almak, dogru
ahlaki kriterleri segmek ve vicdani hareket etmek icin 6ncelikle askeri etigin iyi kavranmasi
gerckmektedir. Bu amagla subaylari birer askeri lider olarak hazirlama konusunda askeri etik
egitimi 6n plana ¢ikmaktadir.*

34 Florian Emonet, “The Importance of Ethics Education in Military Training”, https://www.armyupress.army.mil/
Journals/NCO-Journal/Archives/2018/November/Ethics/#:~:text=Military%20ethics%2C%20like%20medical %20
or,laws%20are%20n0%20longer%20helpful, erisim 16.11.2024.

35 Israfil Kurtcephe ve Mustafa Balcioglu, Kara Harp Okulu Tarihi, Kara Harp Okulu Matbaasi, Ankara, 1991, s. 33.
36 “History About | United States Military Academy West Point”, https://www.westpoint.edu/academics/
departments/history/about, erisim 11.11.2024.

37 “Prelude to War 1860 — 1861 - West Point and The Civil War - U.S. Military Academy Library Exhibits”, https://usmalibrary.
omeka.net/exhibits/show/westpointcivilwar/prelude-to-war-----1860-1861, erisim 11.11.2024.

38 Etigin Uygulamali Kisminda Kisa Bir Caligma Kursu.

39 J. W. (John William) French, 4 Short Course of Study in the Practical Part of Ethics (New York: J.F. Baldwin,
Printer, 1858), https://usmalibrary.omeka.net/items/show/11, erigim 16.11.2024.

40 Heydar Piriyev “The Role of Military Ethics and Morals as a Subject of Pedagogy in the Leadership Training of
Officers for Multinational Environment”, Journal of Defense Resources Management, 10:2, 2019, s. 22-24.
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West Point misyonu, “Harbiyelilerin “gdrev”, “onur”, “iilke” degerlerine bagl olarak
orduya ve ulusa profesyonel mitkemmellikte hizmet kariyerine hazirlanmis liderler olmalari
icin egitilmesi, yetistirilmesi ve onlara ilham verilmesi” seklinde ifade edilir.*' Gorev, onur ve
tilke degerleri, Harbiyelilerin karakter gelisimini 6nceleyen bir sistemde egitim gordiiklerini
gostermektedir. Bu kapsamda Harbiyeliler i¢in karakter gelistirme programi bulunmaktadir.
Program, West Point Lider Gelistirme Sistemini (WPLDS- West Point Leader Development
System) desteklemektedir. Ayrica West Point misyonunu desteklemek i¢in William E. Simon
Profesyonel Askeri Etik Merkezi (SCPME- The William E. Simon Center for the Professional
Military Ethic), Harbiyelilerin onurlu bir sekilde yasama ve onurlu bir sekilde liderlik
etmelerinin ne anlama geldigini ¢oziimlemelerine yardimci olan Karakter Programi’nin
destekgisi olarak hizmet vermektedir. Karakter Programinin sonrasinda Harbiyeliler:*

e Harbiyeli Onur Kodunu* anlar.

*  Onur Kodunun etkin yonetimini yiritir.

*  Onur sisteminin adil ve etkili olduguna giivenir.

*  West Point degerlerini ve Ordu degerlerini anlar.

*  Devam eden karakter gelisimlerinin sorumlulugunu kabul eder.

»  Diger Harbiyelilerin karakter gelisimini olumlu yonde etkileme sorumlulugunu
kabul eder.

»  Karakterin, subayligin tiim yonlerine nasil dahil edildigini anlar.
*  Gorevlendirilen subaylarmn ahlaki liderlik saglama sorumlulugunu anlar.
*  Subaylarin ahlaki taleplerini yerine getirme yeteneklerine giivenir.

West Point akademik programin yedi ana hedefi bulunmaktadir.*® Bunlar: a. iletisim,
b. elestirel c. diisiinme ve yaraticilik, d. yasam boyu 6grenme, e. etik akil yiiriitme, f. beseri
ve sosyal bilimler, g. disiplin derinligi, h. bilim, teknoloji, miihendislik ve matematik.
Caligma konusu ile ilgili olan etik akil yiirlitme hedefinde elestirel diisiiniir olarak mezunlar
fikirlerin, bilgilerin giivenilirligini ve kullanishligint analiz ederler. Ayn1 zamanda karmasik
konulara uygun, etkili ve yenilik¢i yaklagimlar gelistirebilirler. Yaratici diisiiniiler olarak da
geleneklerin siirlarina takilmadan mevcut bilgileri farkli sekillerde kullanabilme yetenegine
sahip olurlar. Etik akil yiiriitme kismida mezunlarin neler yapabilecegine dair dort oneri
bulunmaktadir. Bunlardan birincisi, “etik ilkelerin entelektiiel temellerini anlayin”. ikincisi,
“sorunlarin ve durumlarin etik bilesenlerini tanityin”. Uciinciisii, “farkli etik bakis acilari,
ilkeleri ve kavramlarini baglamlar i¢inde inceleyin ve degerlendirin”. Dordiinciisii, “askeri
ortamlarda bulunan da dahil olmak iizere karmasik sorunlari ¢6zme noktasinda etik bakis
acilarin1 ve kavramlarini uygulayin”.*

41 “West Point Mission Statement | United States Military Academy West Point”, https://www.westpoint.edu/about/
history-of-west-point/west-point-mission-statement, erisim 11.11.2024.

42 “United States Military Academy Charcter Programi Academic Year 2020 / Simon Center for the Prefessional
Military Ethic”, 3, https://www.thefire.org/sites/default/files/2002/06/31174402/Goldbook-20191.pdf, erisim
12.11.2024.

43 Honor Code: “A cadet will not lie, cheat, steal, or tolerate those who do.”

44 “Simon Center for the Professional Military Ethic | United States Military Academy West Point”, https://www.westpoint.edu/
about/academy-leadership/commandant/simon-center-for-the-professional-military-ethic, erisim 12.11.2024.

45 “Educating Future Officers Preparing Soldier - Scholars to Win on the Modern Battlefield”, 8-13,
https://s3.amazonaws.com/usma-media/inline-images/about/superintendent/Educating_Future_Officers%20_
AY22.pdf, erisim 11.12.2024.

46 Educating Future Officers Preparing Soldier- Scholars to Win on the Modern Battlefield, 10.
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West Point akademik programin yedi ana hedefinden biri olan etik akil yiiriitme,
Harbiyelilere West Point’in akademik miifredati kapsaminda &gretilmektedir. Akademik
miifredatta Etik, Askeri Etik, PME2 (Professional Military Ethic Education) ve MX400
(Officership) dersleri bulunmaktadir. Bu derslere ek olarak Etik Konulari, Etik-Askerlik
Meslegi, Teknoloji Etigi, Siber Etik, Cevre Etigi, Tip Etigi dersleri de yer almaktadir.
Diger derslerde direkt olarak etik ad1 gegmiyor olsa da derslerin kapsaminda etik konusuna
deginildigi goriilmektedir.*’

Etik dersi, standart etik doktrinlerinin sistematik bir incelemesinin ve karsgilagtirmasinin
yani sira etik diisiincenin dogasina ait bazi temel kavram ve varsayimlarin analizini sunar.
Etik doktrinler, Aristoteles (erdem teorisi), Kant (deontoloji) ve Mill (faydacilik) gibi iinlii
filozoflarla iligkili olanlar1 igerir. Derste doktrinlerin orijinal metinleriyle birlikte cagdas
filozoflarin elestiri ve savunmalar1 da islenmektedir.

Askeri etik dersi ise savage¢1 ahlakinin temel degerlerini ve ilkelerini antik Yunan ve
Roma’ya kadar inceler. Bu degerler askerlik mesleginin ahlaki sinirlarini belirlerken meslegin
tiyelerini amaclaria ulagmak icin siddet kullanan diger kisi ve gruplardan ayirir. Harbiyeliler
bu derste meslegin ahlaki ilkeleri, siyasi hedeflere ulagsmak igin gii¢ kullanimina ne zaman
izin verildigi, glictin nasil kullanildig1 ve hangi sinirlarla yonetilmesi gerektigini incelerler.*®

Profesyonel Askeri Etik Egitimi, degerler egitimi, karakter gelisimi, subaylik meslegi
ve liderlik tizerine odaklanarak 6grencilerin icra edecekleri meslege yonelik etik boyutlar
ogrenmelerini saglar. PME2’nin amaci, subaylik kavramini Amerikan askerlik meslegi
ahlakini ve karakter gelistirme alanlar1 kapsaminda 6zetlenen niteliklerin gelistirilmesine
yardimci olmak i¢in mevcut akademik programlan giiglendirmektir. PME2,* Harbiyelilerin
ordu degerlerine gore diisiinme ve hareket etme yetenegini gelistirmek i¢in tasarlanmig
dersler, okuma ve yazma 6devlerini igerir. West Point’te PME2 birinci siniftan doérdiincii
sinifa kadar kademeli ve tamamlayici bir sekilde ilerler.

Program miifredati, karakterli liderler yetistirmek icin temel 6neme sahip ii¢ alan
dogrultusunda diizenlenmistir. Bunlar:

a. Ordu Degerleri (Subayligin ahlaki ve etik gereksinimlerinin yerine getirilmesi),

b. Subaylik (Amerikan Gorevli Subayi olarak hizmet etmek i¢in neyin gerekli
oldugunun belirtilmesi),

c. Liderlik (Mezunlarin, komuta ortaminda 6grenilen nitelikleri ve degerleri
uygulamasi).®

PME2 programinin onur, saygt ve subaylik kavramlar1 odakl: ilerleyen mifredatini
tamamlayan tiim kademedeki Harbiyelilerin yapmalari beklenen davraniglar bulunmaktadir.®’
Bu davraniglar listesi asagida Tablo 2’de 6zetlenmektedir.

47 “Course Subject Search Results”, https://courses.westpoint.edu/crse_sbjct_rslts.cfm, erigim 11.11.2024.

48 “United States Military Academi Academic Program Class of 2026 Circulum and Course Descriptions”, 194,
https://s3.amazonaws.com/usma-media/inline-images/academics/dean/strategic_documents/RedBook_
GY2026 20220810 0.pdf, erigim 11.11.2024.

49 Acronym/Term/Phrase”, https://www.westpoint.edu/sites/default/files/inline-images/DMI/what%20is%20that.
pdf?ref=cortis.com, erisim 23.12.2024.

50 “United States Military Academy Academic Program Class of 2024 Curriculum and Course Descriptions”, 88,
https://s3.amazonaws.com/usma-media/inline-images/academics/dean/PDFs/RedBook _GY2024_20210712.pdf,
erigim 03.01.2025.

51 “Information Paper: Professional Military Ethic Education (PME2) Program Overview ”https://www.west-
point.org/class/usmal965/Class2015/Activities/PME2_InfoPaper-5July2010-Final.pdf, erigim 29.11.2024.
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Tablo 2. West Point PME2 Miifredatini Tamamlayan Harbiyelilerden Beklenen Davramslar>?

Miifredat ve Simf

Beklenen Davramslar

PME?2 Harbiye Temel
Egitim miifredatini
tamamlayan Birinci Simif
Harbiyeliler

Ordu degerlerini bilmek ve anlamak.
Harbiyeli onur kodlarini bilmek ve anlamak.

Onur kodunun®
bilmek.

dort yasaginin asgari etik davranisinin standardi oldugunu

Sayg1 programinin amacini bilmek ve anlamak.
Bir ekibin etkili bir tiyesi olmay1 dgrenmek.
Karakter liderini tanimlayabilmek.

Hem Onur hem de Saygi Programlari i¢in belirlenmis standartlara uymak.

PME2 miifredatim
tamamlayan Birinci Simf
Harbiyeliler

Profesyonel askeri etik kavramini anlamak.
Subayligin temellerini 6grenmek.
Onur Kodu ve Sistemi ile Kurallar Ruhu arasindaki iligkiyi anlamak.

Giinliik aktiviteler boyunca onurlu ve saygili bir yasamin nasil uygulanacagini
bilmek.

Bir Harbiyeli olarak saygili bir davranis sergilemek; cinsel tacizin ve firsat
esitligi ihlallerinin 6nlenmesinin 6nemini anlamak.

PME2 miifredatim
tamamlayan ikinci Simf
Harbiyeliler

Profesyonel askeri etik kavramini anlamak ve uygulamak.
Subayligin dort yoniinii anlamak.**

Liderlik yonlerini iistlenmede kisisel zorluklarin kaynaklarmni belirlemek ve
kisisel gelisim plan1 hazirlamak.

Harbiyeli Onur Kurallarini, kurallarin ruhunu ve erdeme saygiy1 bilmek; bunlara
bagli kalmak ve desteklemek.

Ulusa olan baglilig1 ve hizmeti anlamak.

PME2 miifredatim
tamamlayan Ugiincii Stmf
Harbiyeliler

Profesyonel askeri etige uygun hareket etmek.
Subayligin dort yoniinii kiigiik birim lideri seviyesinde uygulamak.

Ogrenci onur kurallarim ve sistemini bilmek; buna baglh kalmak ve buna
inanmak. Kurallar ruhu ile yagamak.

Sefkatli, cesur bir liderlik sergilemek. Tiim insanlara; geleneklerine, miilklerine
sayg1 gostermek.

Astlar1 gelistirmek; standartlar1 modellemek ve uygulamak.

Dordiincii sinif Harbiyeliler ise diger Harbiyeliler icin PME2 egitimini kolaylastirarak
onlara liderlik etmektedir. Ayn1 zamanda dordiincii sinif Harbiyelilerden MX400°° egitimi
araciligryla bireysel ve profesyonel kimliklerini gelistirmeleri beklenmektedir. MX400%¢
egitimi, subayin bitirme parkuru olarak adlandirilmaktadir. MX400, her bir subayin ahlaki
liderlik yapma gorevine 6nem vermektedir. Bu kapsamda Harbiyelilerin erdemli, onurlu,

52 Tablo yazar tarafindan olusturulmustur.

53 “WHITE PAPER?”, https://www.west-point.org/users/usmal951/18250/whitepaper.htm, erisim 03.01.2024.
“A cadet will not lie, cheat, steal, or tolerate those who do”.

54 “academic, military, physical, character”.

55 OFFICERSHIP

56 “USMA Academic Program”, https://courses.westpoint.edu/static/index.htm#t=Simon_Center for the
Professional Military Ethic.htm&rhsearch=MX400&ux=search, erisim 17.12.2024.
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vatansever ve sivil otoriteyi dikkate alan liderler olmalarini destekleyen bir egitim programini
icermektedir. MX400’te Harbiyeliler hem gegmise hem de gelecege bakarak, West Point
Lider Gelistirme Sistemi’nin (WPLGS) bir pargasi olarak kendi karakter gelistirme
deneyimlerini degerlendirir. Ayn1 zamanda Harbiyeliler icra edecekleri meslegin kalic1 ve
ortaya ¢ikan etik zorluklarini incelemektedir. MX400, Harbiyelilerin lider olarak devam
eden gelisimlerini, subay olarak ortaya ¢ikan kimliklerini anlamalar1 ve benimsemeleri
icin yardimer olur. MX400’tin tamamlanmasinin ardindan, her 6grenci mesleki kimligini
icsellestirmeli; karmasik durumlarda elestirel diistinmeyi uygulama ve askeri sorunlara
disiplinlerarasi ¢oziimler sunma yetenegine giivenmelidir. MX400 dersi, onurlu hizmet
kavramlarini disiplinleraras: konulara da dahil etmektedir. Bu kapsamda askeri personel
icin askeri etik, toplam etik benliginin yalnizca bir pargasini olusturur. Diger sahip oldugu
roller etik davraniglara da tabii olarak degerlendirilmektedir.’” William E. Simon Profesyonel
Askeri Etik Merkezi departmani bu dersin verilmesinden sorumludur.

Harbiyeliler bu ders kapsaminda:*®

»  Karakterin, subayligin tiim yonlerine nasil dahil edildigine dair ortak bir anlayis
olusturarak, ¢ok kiiltiirlii ekiplerinden yararlanmanin, giiven iizerine insa edilmis
saglikli iliskiler kurmanin ve etik akil yiriitmeyi kullanmanin faydalarini
tanimay1 6grenirler.

*  Mesleklerinin ahlaki agirligini kabul ederek ve gorev yeminin kutsal anlaminin
farkinda olarak profesyonel kimliklerini benimserler.

»  Karmagik askeri sorunlara disiplinlerarasi ¢oziimler iretir, cok kiltirli ekip
iginde nasil giiven olusturulabilecegine dair hususlari 6grenirler.

West Point’te, askeri kisiligi insa eden askeri etik egitiminin sistematik ve
kurumsallagmis bir yapiya sahip oldugu goriilmektedir. Askeri etik egitiminin temelini karakter
insasi, liderlik geligimi, kurumsal aidiyet, ahlaki sorumluluk, hesap verilebilirlik ve disiplin
olusturmaktadir. West Point askeri etik egitimi teorik alt yap1 ve uygulama temelli 6grenme
ile sentezlenen biitiinciil bir egitim modelini benimsemektedir. Bu kapsamda egitimin teorik
temellendirilmesinin yaninda hem giinliik hem de mesleki yasamda uyarlanabilmesinin
desteklendigi goriilmektedir. Sonug olarak West Point askeri etik egitimi Harbiyelilerin
ahlaki degerler sistemine etki eden, davranis kaliplarini insa eden ve sorumluluk bilincini
olusturan kademeli bir siirectir.

2.2. Kara Harp Okulu Askeri Etik Egitimi

Kara Harp Okulu askeri etik egitimi incelendiginde “askeri etik” veya “etik” adinda bir
egitim verilmedigi fakat ilgili konularda disiplin, ahlak, hukuk, talim, sosyoloji, liderlik,
hitabet, moral, komuta ve kontrol basliklari altinda birgok dersin veya yayinin bulundugu
goriilmektedir. Bu kapsamda askeri etik egitiminin West Point’te oldugu gibi Kara Harp
Okulu’nda da okul tarihi kadar eski oldugunu séylemek miimkiindiir.

Kara Harp Okulu Macgka Kislasinda 400 kisilik bir kadro ile 1834 yilinda agilmis,*
acilig siirecinde okulun tamir ve diizenlemesi yapilmis.®® Resmi agilis ise 1 Temmuz 1835

57 Richard A. Gabriel, To Serve with Honor A Treatise on Military Ethics and the Way of the Soldier, Greenwood
Press, London, 1982, s. 26.

58 United States Military Academy Academic Program Class of 2024 Curriculum and Course Descriptions, s. 45.
59 Muharrem Giray, Sanli Harbiye 'nin Tarihi, Hilmi Kitabevi Ltd., Istanbul, 1961, s. 6.

60 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 51.
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yilinda Sultan II.Mahmut’un katilimiyla gergeklestirilmistir.®! 1836 yilinda 6grenci sayisi
315’e yiikselen Kara Harp Okulu ilk mezunlarim1 1842 yilinda vermistir.®> Baslangigta
Kara Harp Okulu tabur teskilatina gore diizenlenmis olup, Tablo 3.’de yer alan sekiz sinifa
ayrilmistir.®

Tablo 3. 1835 Kara Harp Okulu Sekiz Sinif*

Birinci Simf Alfabe ve Rakam Ogretimi, Yaz1 Calismalarinin Yapilmas:
ikinci ve Ugiincii Stmf Amme Ciizii

Dérdiincii ve Besinci Simif [lm-i Hal, Akaid-i Diniyye, Surut-i Islamiye

Altiner Simf Askeri Talimname, Askeri Kanunname

Yedinci ve Sekizinci Siif Sarf ve Nahiv Okumalari, Rika Yazis1 Ogretimi

Birinci ve sekizinci smif arasindaki devreye “ilk mektep”, sekizinci sinifi bitirip
yapilan smavda basarili olanlarin girmeye hak kazandig1r dokuzuncu simifa “ikinci mektep”
denilmektedir.®> Sekizinci sinif sonunda basarili olan &grencilerden 100 kisi secilmekte,
secilen &grenciler bir subayin yetistirilmesi igin gerekli bilgileri igeren Ilm-i Hesap,
Mecmuatii’l-Miihendis-in, Hendese, Harita Tersimi, Basit Istihkam Egitimi, Cebirin
Hendeseye Uygulanmasi, Farsca, Arapga, Dini Bilgiler, Kilig, Tiifek, Meg¢ ve Top Egitimi,
Resim, Cografya, Bostan ve Giilistan®® dersleriyle birlikte fotografin yaygin olmamasi ve
harita eksikligi nedeniyle her subayin kroki ve harita ¢izebilecek kabiliyete sahip olacak
sekilde yetistirilmesi amaciyla harita ve topografya ¢alismalar1 da yapmaktadir.®’

1845 yili nisan aymda yapilan diizenlemeler sonucunda 1846 yilina kadar Harp
Okulu’'nda okutulan derslere bakildiginda iigiincii smifta “Tabur Talimi”, “Tabur Talimi
Ameliyat1”, “Piyade Dahiliye Kanunnamesi”, dordiincii simifta “Fenn-i Harp” derslerinin®®
askeri etik kapsaminda degerlendirilebilecegi goriilmektedir. 1867°de piyade ve siivari
siniflar1 ayrilmistir. Bu kapsamda 1867°den 1884°e kadar piyade sinifi 6grencilerine figiincii
smifta “Askeri Kitabet” ve “Dahiliye Nizamnamesi” dersleri verilmistir. 1875 yilinda Askeri
Mektepler Nazirligina Mirliva (Tuggeneral) riitbesi ile tayin edilen tarihgi bir komutan olan
Siileyman Paga’nin okullarda disiplin ve askeri terbiyenin temellerini bilinmektedir.*’

1892-1902 yillar1 arasinda Kara Harp Okulu’nda egitim siiresi {i¢ yildir. Birinci ve
iiclincii sinifta 1892-1901 yillar1 arasinda “Maliimat ve Terbiye-i Askeriyye”; birinci, ikinci
ve ticlincii smifta 1892-1901 yillar1 arasinda “Talim Nazariyat1”; ikinci sinifta 1900-1901
yillar1 arasinda “Ilm-i Ahlak”; ikinci smifta 1897-1901 yillar arasinda “Ceza Kanunname-i
Hiimayunu”;® dgiincii smifta 1892 yilinda “Tabiye”, 1900-1901 yilinda ise “Tabiye
Tatbikat1” derslerinin verildigi goriilmektedir.”! II. Mesrutiyet’in ilan edildigi 1908 yilinda

61 Cemalettin Taskiran, Yiizyillardir Harbiye Harbiye 'nin 180 Yillik Tarihi ve En Biiyiik Harbiyeli Atatiirk, Dogan
Kitap, Istanbul, 2009, s. 176.

62 Yusuf Cam, Atatiirk’iin Okudugu Dénemde Askeri Okullar Riisstiye-Idadi-Harbiye (1892-1902), Genelkurmay
Basim Evi, Ankara, 1991), s. 127.

63 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 52.

64 Tablo yazar tarafindan olusturulmustur.

65 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 129.

66 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 129-130.

67 Yusuf Cam, Atatiirk’iin Okudugu Dénemde Askeri Okullar Riistiye-Idadi-Harbiye (1892-1902), s. 154.

68 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 131.

69 Yusuf Cam, Atatiirk’iin Okudugu Dénemde Askeri Okullar Riisstiye-Idadi-Harbiye (1892-1902), s. 129.

70 Ceza Hukuku ve Kanunu

71 Yusuf Cam, Atatiirk’iin Okudugu Dénemde Askeri Okullar Riisstiye-Idadi-Harbiye (1892-1902), s. 155-161.
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Harp Okulu’nda okutulan dersler arasinda yer almaya devam eden “Ilm-i Ahlak”, “Askeri
Terbiye”, “i¢ Hizmet”, “Tabiye” derslerinin verildigi goriilmektedir.”

1926 yilinda Harp Okulunun ders programinda yapilan diizenleme ile dersler;
icerisinde “Ordu Bilgisi (Askeri Hukuk ve Maliimat) dersinin de yer aldig1 Fenni Dersler,
Umumi Dersler ve Ameli Talim ve Tatbikatlar olmak tizere {i¢ kategoriye ayrilmigtir.”®
1934 yilinda yaymlanan Harbiye Mektebi Talimatt D-25 ile Harp Okulu egitim esaslari
diizenlenmistir. Bu kapsamda birinci sinif dersleri arasinda “Askeri Ceza ve Hukuk”, ikinci
sinifta “Tabiye” dersinin,’* 1946 yilindan itibaren birinci simfta “i¢ Hizmet ve Askeri
S6z ve Yazi Usulii”, “Askeri Ceza” ve “Anayasa ve Idare Hukuku” derslerinin verildigi
goriilmektedir. “Tabiye” dersi birinci ve ikinci sinifta verilmeye devam etmistir.” 11 Aralik
1948 tarihli bir emirle kiiltiir derslerine yenileri eklenmis, birinci sinif miifredatina “Ordu
Kurumu” ve “I¢c Hizmet” dersleri eklenmistir. 1948’de hazirlanan diizenleme 1960’11 yillara
kadar kiiclik degisikliklerle devam etmistir.

1960-1970 yillar1 arasinda Harp Okulu birinci sinifa “I¢ Hizmet ve Askeri Yargi
Usulleri” ve “Komutanhik Saati”; ikinci smifa ise “Onderlik” dersi eklenmistir. Kara
Kuvvetleri Komutanligi’nin 10 Subat 1970 tarihli emri ile Harp Okulu 6grenim siiresinin
iic yila ¢ikarilmasi ¢aligmalart baslamis; 1462 sayili Harp Okullart Kanunu’nun kabuli
sonucunda 6grenim siiresi ii¢ y1la ¢ikarilmistir. Bu kapsamda 1971-1972 egitim yilinda birinci
sinifta “Hitabet” ve “Tiirk¢e-Kompozisyon”; tiglincii sinifta ise “Sosyoloji” ve “Personel”
dersleri eklenir.

Genelkurmay Bagkanliginin emri’ ile 1974-1975 egitim 6gretim yilindan itibaren
Harp Okulu lisans seviyesinde dort yil egitim vermeye baslamistir. Yeni diizenlemelerle
tiglincii sinifa “Meslek Nazariyati” dersi eklenmis”, 1978-1979 yillarinda dordiincii sinifta
“Meslek Nazariyat1” dersi devam ederken “Liderlik” ve “Askeri Hitabet™ dersleri eklenmistir.
1980-1981 yilinda birinci sinifta “Personel” dersi devam ederken “i¢ Hizmet ve Askeri Gérgii
Kurallar1” ile “Tiirkce-Askeri Yazisma-Hitabet” dersleri eklenmistir. Ugiincii smifta “Komuta
Kontrol” dersi verilmeye baslanmis, Dordiincti sinifta “Meslek Nazariyati” ve “Liderlik”
dersleri verilmeye devam etmistir. 1985-1986 tarihlerinde {igiincii sinifta “Komuta Kontrol”,
dordiincii siifta ise “Meslek Nazariyati” dersinin verilmeye devam ettigi goriilmektedir.”

1990-1991 egitim-6gretim yilinda “Liderlik”, “Tiirkce-Askerl Yazigma-Hitabet”
dersleri verilmeye devam etmistir. 1991 yili sonrasinda da “Askeri Etik” adinda bir ders
verilmedigi askeri etigi igeren “Taktik”, “Sevk ve Idare Uygulamalar1”, “Silahli Catisma
Hukuku”, “Askeri Liderlik”, “Idare Hukuku”, “Hukuka Giris” ve “Savunma Mevzuati”
dersleri verilmistir.

Giliniimiizde Kara Harp Okulu egitim-6gretim programina bakildiginda askeri etik
konusu ayr1 bir ders olarak verilmemekte “Askeri Sosyoloji” dersinin bir konusu olarak ele
alinmaktadir. “Askerl Sosyoloji” ders kitabinda askeri etik bagligi ve tanimu itibariyle yer
almasina ragmen savas etigi konusunun 6n plana ¢iktig1 goriilmektedir. Diger yandan Kara
Harp Okulu’nda askeri egitim ve akademik egitim kapsaminda kazandirilan temel askeri ve
deger kabiliyetlerine bakildiginda askeri etik ile ilgili unsurlarin yer aldigi gériilmektedir. Bu

72 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 111-113.
73 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 181.

74 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 187.

75 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 189.

76 7 Mart 1974 sayili HRK: 530-1-74\Ak.Ok. (Ak.150) say1li emir.
77 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 190-193.
78 Kurtcephe ve Balcioglu, Kara Harp Okulu Tarihi, s. 196-198.
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unsurlarin yer aldigi maddeler Harp Okullart Kanunu, Harp Okullar1 Yonetmeligi ve Kara
Harp Okulu Yénergesinde yer alan amag ve ilkelere uygun olarak asker kisilerde bulunmasi
gereken niteliklerin Tiirk Silahli Kuvvetleri (TSK) I¢ Hizmet Kanunu ve TSK i¢ Hizmet
Yonetmeliginin muhtelif maddelerinde belirtildigi ifade edilmistir. Bu kapsamda Kara Harp
Okulu’nun gorevi:”

»  “Diiriist, yurdunu seven, ahlaki degerlere, vatanseverlik duygusuna, vatandaslik
sorumluluguna, milli ve kiiltiirel degerlere sahip,

* Bagsta disiplin olmak {izere askerlik mesleginin temel degerlerini 6ziimsemis,
silah arkadagligiin anlam ve énemini kavramus,

*  Yeterli fiziki yetenegi kazanmis, liderlik, komutanlik, yoneticilik 6zellikleri ve
becerileri gelismis,

»  Askeri sevk ve idare edebilme yetenegi kapsaminda kita sevk ve idare usuliinii
uygulayabilecek bilgileri edinmis ve fiilen tatbik etmis,

*  Baris sartlarinda birlik (takim ve boliik/batarya seviyesinde) sevk ve idaresi,
egitimin sevk ve idaresi alanlarinda gerekli yetenekleri kazanmis,

*  Yikici ve boliicti faaliyetler ile istihbarata karsi koyma, kisisel giivenlik ve sir
saklama konularinda yetismis muvazzaf subaylar yetistirmektir.”

2016 yilinda Kara Harp Okulu biinyesinden ayrilan Jandarma sinifi, Jandarma ve Sahil
Giivenlik Akademisi biinyesinde yetistirilmeye baslanmistir. Bu kapsamda Jandarma sinifi
muvazzaf subaylarin yetistirildigi Jandarma ve Sahil Giivenlik Akademisi Giivenlik Bilimleri
Fakiiltesi ders programi incelendiginde askeri etik kapsaminda degerlendirebilecegimiz “Din
ve Degerler Egitimi”, “Kolluk Bilgisi ve Uygulamalar1”, “Ceza Hukuku Genel Hiikiimler”,
“Idare Hukuku”, “Harekat Yonetimi”, “Protokol ve Gérgii Kurallar1”, “Disiplin Hukuku”,
“Kolluk ve Harekat Yonetimi Oyunlar1” ve “Kolluk Etigi” derslerinin oldugu gériilmektedir.
Kolluk Kuvveti olan Jandarma subay sinifinda kolluk etigi dersinin bulunmaktadir.®

Kara Harp Okulu gibi Giivenlik Bilimleri Fakdltesi’nin teskili ve gorevleri
incelendiginde askeri etik unsurlarin yer aldigi goriilmektedir:®'

+  “Ogrencinin diisiinebilme, tasavvur, tahayyiil, analiz, sentez ve diger niteliklerini
gelistirir ve bunlart miimkiin oldugu kadar kisa zamanda yapmaya alistirir.
Komutanlik ve liderlik nitelikleri asilar ve bu niteliklerin kdklesmesini saglar.

«  Ogrencileri vatansever, milliyetperver, vazifesinas, sorumluluk duygusuna,
disiplin suuruna dstiin bir ahldk ve karaktere sahip, bilgili, cesur, fedakar,
feragatli, kanun, nizam, amir ve istlerine itaatkar, astlarina karsit miisfik, her
bakimdan yiiksek ve miitekamil manevi degerlere miicehhez bir seviyeye getirir.

*  Her 6grencinin Devletimizin yasal temelini olusturan Atatiirk ilke ve inkilaplarina
tam olarak intibakini saglar. Atatiirk ilke ve inkilaplarinin her 6grenciye igtenlikle
benimsetilmesini ve her 6grencinin, bu ilke ve inkilaplara sahip ¢ikacak ve onlari
gerektiginde savunabilecek bir fikir diizeyine getirilmesini saglar.”

79 “Kara Harp Okulu Egitim-Ogretiminde Kazandirilan Temel Askeri ve Deger Kabiliyetler”, https://kho.msu.edu.
tr/hakkinda/amac_gorevler.html, erisim 13.05.2025.

80 Jandarma ve Sahil Giivenlik Akademisi, “Giivenlik Bilimleri Fakiiltesi Miifredat1 (2022-2026)”, https://www.jsga.edu.tr/
kurumlar/jsga.edu.tr/IcSite/fakulte/Dersler/Mufredat(1).pdf, erigim 09.04.2025.

81 “Giivenlik Bilimleri Fakiiltesi Teskili ve Gorevler”, https://www.jsga.edu.tr/fakulte/amac-ve-gorevler, erigim
13.05.2025.
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Askeri etik kapsaminda degerlendirilebilecek yayinlar incelendiginde Harp Okulu ve
askeri lisede gorev yapan kisiler tarafindan yayinlanan eserler dikkat gekmektedir. Bu eserlerin
basliklarinda askeri etik yer almamasina ragmen askeri etigin unsurlar1 iginde degerlendirilen
ahlak, moral, disiplin, terbiye, vazife basliklar1 goriilmektedir. Bu yaymlardan birincisi
Maltepe ve Kuleli Askeri Liseleri felsefe ve sosyoloji 6gretmeni Ahmet Faik Tiirkmen®
1933 yilinda yayinlanan Askerligin Psychologiesi Hakkinda Bir Kalem Tecriibesi eseridir.
Ikincisi 1938 yilinda yine Ahmet Faik Tiirkmen tarafindan yaymlanan Moral adli eserdir.
Tiirkmen bu eserin tanitiminda Yiiksek Levazim Okulu Moral Hocast Universite Reisliginde
Propaganda ve Psikoloji Uzmani olarak gecmektedir. Ugiincii eser Harp Okulu Ordu Bilgisi
Ogretmeni Yarbay Hadi Atay tarafindan 1941 yilinda yaymlanan Ordu Bilgisi 1941 Ders
Yilit Notlari I1. Kistm Askeri Terbiye adli eserdir. Dordiinciisii Harp Okulu 6gretmeni Cemal
Ungan tarafindan 1941 yilinda yayimlanan Sayg: adli eserdir. Besincisi Ahmet Faik Tiirkmen
tarafindan 1943°te yaymlanan Milli ve Askeri Ahlak® ve 1946’da yayinlanan Vazife ve Ahlak
eserleridir. Tiirkmen, bu eserin tanitiminda Bursa Isiklar Askeri Lisesi Felsefe Ogretmeni
olarak sunulmaktadir.

Eserlerin igerik incelemesine bakildiginda, Askerligin Psychologie’si Hakkinda
Bir Kalem Tecriibesi adl1 eser dort bolimden olugmaktadir. Birinci boliim basgligi “Askeri
Otorite”dir. Bu bdlimde disiplinin tanimi, degerlendirmesi ve komutanlhigin psikolojisi
agiklanmustir. ikinci boliim bashigi “Askerligin Psikolojisi”dir. Bu béliimde askerligin
temelinde Volontarizm felsefesinin oldugu ileri siiriilerek askeri terbiyenin mekanizmasini
Volontarizmde aramak gerektigi belirtilmektedir. Ugiincii bolim baghgr “Harp ve
Medeniyettir. Bu boliimde askerligin uluslararasi alandaki yeri ve dnemi degerlendirildikten
sonra medeniyetlerin meydana gelmesinde harbin nasil belirleyici bir etken oldugu analiz
edilmistir. Do&rdiincii bolim  bashigi “Toplumsal Perspektiften Askerligimizin Yakin
Tarihi”dir. Bu boliim kendi i¢inde lige ayrilmaktadir. Boliimler sirayla Askerligin soylu sinif
devri, {cretli askerlik devri, muvazzaf askerlik devridir. Burada boliimiin yazilis amaci,
askerligin yakin ge¢migine dair bir degerlendirme yapmak, toplumsal simiflar arasindaki
konumunu belirlemek ve tanimlamak, asker sinifinin toplumsal rollerini bilmek ve biiyiik
inkilap tarihimizde yapmis olduklar1 icraatlar1 gostermektir.®

Moral adli eser, Mustafa Kemal Atatiirk’iin talimat1 ile yazilmigtir. Eserin basinda
Atatiirk tarafindan kaleme alinan bir énséz bulunmaktadir. Onsoziin bagligi “Kumandan,
Subay ve Ordu Morali”dir. Bu 6ns6zde harbin ve askerlik sanatinin 6grenilmesine vasita
olan en gerg¢ekei unsurun ahlak oldugu belirtilir. Ayrica askeri ahlak, tim riitbelerdeki
askerlerin tasimasi gereken temel bir unsur olarak degerlendirilir. Eserde ahlakin igerik
ve kapsami, ordu ve askerlikle ahlakin ilgisi, adalet ve subay iliskisi, askerlik ve vazifenin
onemi, askeri diisiince yapisi, nizam ve disiplin, moral bozuklugu ve askerlik, askeri
terbiye, subay ve merhamet, propaganda, askeri karakter, askeri otorite, askerlikte cesitli
kademelerin psikolojisi, denizcilerin psikolojisi konular1 yer almaktadir. Askeri karakterin
esaslarindan bahsedilirken, askeri personelin birinci vazifesi kanunlar ve talimnamelere
uygun hareket etmesi gerektigi belirtilir. Kanun ve talimnamelerde yer almayan durumlarda
askeri personelin, vicdanini dinlemesi gerektigi belirtilir. Askerl personelin ikinci vazifesi

82 1933 yilinda yayinlanan kitabin yazari Ahmet Faik olarak ge¢gmektedir. Bu kapsamda 1943 Soyadi Kanunu
oncesinde yaymlanan bu eserde Tirkmen soyadi bulunmadigi gériilmektedir. Soyadi Kanunu sonrasinda yayinlanan
eserlerde yazar adi “Faik Tirkmen, A.Faik Tirkmen” olarak ifade edilmektedir. Bilginin gegerliligi Tiirk Tarih
Kurumu Kiitiiphanesi arsivinde yer alan ve yazara ait olan “Mufassal Hatay (1937)” eserine bakildiginda “Tiirkmen,
A. [Ahmet] Faik.” kullanimi ile dogrulanmaktadir. Bakiniz: https://kutuphane.ttk.gov.tr/details?id=430686&mater
ialType=KT&query=ahmet+faik+.

83 Bu kitap “Askerligin Ahlaki” olarak da gegmektedir.

84 Ahmet Faik, Askerligin Psychologie 5i Hakkinda Bir Kalem Tecriibesi, Milli Mecmua Matbaast, Istanbul, 1933, s. 18-19.
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vicdaninin emrine itaat etmektir.** Burada vicdan emri, askeri personelin dogru olani tercih
etmesi kapsaminda askeri etik ile dogrudan iliskidir.

Ordu Bilgisi 1941 Ders Yili Notlar: II. Kisim Askeri Terbiye adli eser 11 boliimden
olusmaktadir. Birinci bolim “subaylik serefi, meslek ve vazife agki, subayin takinacagi
vasiflar, meslege kars1 vazifesi ve baglilig1”; ikinci boliim “iyi gecinmek ve iyi olmak, iyi
ahlak sahibi olmak, az sdylemek, sir saklama, intizar1 severlik™; ti¢iincii boliim “disiplin ve
onemi, askerlikte fedakarlik ve feragat duygulari”; dérdiincii boliim “askerlik ve astlara karsgi
yapilacak muamele”; besinci boliim “psikoloji bilgisi”; altine1 boliim “terbiye nedir, talim
nedir, terbiye ilminin gerekliligi ve dnemi, terbiyeyi etkileyen unsurlar, terbiyenin tiirleri,
terbiyede ferdin etkisi, gevreye uyum saglama”; yedinci boliim “hislerin ve fikirlerin fertlerde
nasil olustugu, terbiyeyi yonlendiren unsurlar, terbiyenin etkisi”; sekizinci boliim “terbiyede
egiticininroli, terbiyenin amaci ve yontemi”; dokuzuncu boliim “ahlak terbiyesinin gerekliligi
ve Onemi, ahlak terbiyesi nedir, ahlak terbiyesinin amaci, cezalandirma ve odiillendirme
sisteminin uygulanmasinda genel ilkeler, tevecciihiin dereceleri” seklindedir.

Saygr adli eserde sayginin hangi durumlarda kimlere karsi yapilmasia dair genel
geger kurallarin olmadigr belirtilir. Bu kurallar biitiinii bireylerin entelektiiel birikimi, akil
yiriitme kabiliyeti ve duygusal degerlendirmesi ile olugmaktadir.®® Saygi konusu belirli
basliklar altinda incelenmistir. Askeri etik ile alakali olanlar basliklar sunlardir: Kanuna
Saygi, Devletin Haklarina Saygi, Baskalarinin Haklarina Saygi, Vazifeye Saygi, Dogruluga
Saygi, Tertip ve Nizama Saygi.

Milli ve Askeri Ahlak, adli eser konferans kitabi olarak tanimlanmaktadir.’” Savas
yillarindan etkisinde kaleme alinan bu eser ordu-millet anlayisini temele alarak milli askerd
degerlerin giiclendirilmesi amaciyla Tiirk genclerine ithafen yazilmistir. Yazarin daha sonra
yazmis oldugu Vazife ve Ahlak kitab1 dikkate alindiginda Tiirk gencligi ithafinin askeri
ogrencilere yapildigi goriilmektedir.®® Milli ve Askeri Ahlak kitabi, 23 boliimden olugmaktadir.
Boliim basliklari: ahlak, ahlakin tarihgesi, vicdan, vazife, havsala (ahlak Ol¢iisii), namus,
fazilet, nizam, korku, cesaret, 6fke, onur/seref, intihar, erdem, vatan ve millet, menfaat,
yardim, ¢agdaslik, cesaret, saadet, hitabet, propaganda, karakter seklindedir. Bu eserde
ordu, milli ahlakin temeli olarak goriilmektedir. Ayrica askerligin iki cephesinin oldugu, dis
cephesini kurallar, kanunlar, amirlerinden aldig1 emirler olustururken, i¢ cephesini askeri
personelin vicdanini kullanarak vazifesini yapmasinin olusturdugu belirtilir. Bu kapsamda
askerligin i¢ cephesinin askeri etik ile dogrudan ilgili oldugunu séylemek miimkiindiir. Bu
eserin hazirlanmasinda Mustafa Sekip Tun¢’un Hissiyat Ruhiyati, Mustata Namik’in Ahlak
ve Necmettin Sadak’in Sosyoloji kitaplarindan istifade edildigi belirtilmistir.

Vazife ve Ahlak adli eser dort kisimdan olusmaktadir. Eser, askeri 6grencilere ithafen
yazilmistir. Iyi asker olmak icin gereken yedi sarttan bahsedilen birinci kisim silah ve
bayrak sevgisinin aciklamasi ile baslar. Bu sartlar sirasiyla: vatanin ve milletin seref ve
haysiyetini koruma, dogruluk, disiplin, cesaret ve yigitlik, {iste itaat, dayaniklilik, iyi iliskiler
kurarak giivenilir olmaktir. Ikinci kisimda vazife, milli ve askeri vazife, vicdan, ahlak ve
egoistlik unsurlari ele alinmistir. Ugiincii kisimda disiplin, merhamet ve zalimlik, yigitlik,
sogukkanlilik, o6fke, korku, saygi ve itaat unsurlart incelenmistir. Dordiincii kisimda ise
ahlakin temelleri, milli ve askeri ahlak unsurlari ele alinmistir.

85 Faik Tiirkmen, Moral, Medeniyet Matbaalari, Ankara, 1938, s. 261.

86 Cemal Ungan, Sayg:, Harp Okulu Matbaasi, Ankara, 1941, s. 3-4.

87 Faik Tirkmen, Milli ve Askeri Ahlak, Askeri Liseler Nesriyati, [stanbul, 1943, s. 7.
88 Faik Tiirkmen, Vazife ve Ahlak, Askeri Liseler Nesriyati, [stanbul, 1946), s. 3.
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Tiirk Silahlt Kuvvetleri biinyesinde askeri etik kapsaminda degerlendirebilecegimiz
yayinlarin oldugu da goriilmektedir. Bu yaymlara ilk 6rnek Kurmay Yarbay Remzi tarafindan
1928 yilinda yazilan Kumandanlik Ruhiyati ve Felsefesi eseri gosterilebilir. Eser Osmanli
Tiirkgesi ile yazilmigtir.¥

Nureddin Fuad Alpkartal tarafindan 1951 yilinda yazilan Silahli Kuvvetlerde Moral
adli eser ii¢ bolimden olugmaktadir. Moralin silahli kuvvetler teskilatindaki ve askeri
edebiyattaki yerleri baslikli ilk boliimde alt bagliklar disiplin, manevi kuvvet ve moralin askeri
edebiyattaki yeridir. Fransa faciasinin moral sebepleri baslikli ikinci boliim milli savunma
sartlart, menfi propagandanin rolii ve subaylarin maneviyati alt basliklarina sahiptir. Silahli
Kuvvetlerin korunmasi baslikli son boliimde moral doktrini hakkinda, igerden beliren zaaf,
disaridan gelen menfi tesir ve netice alt basliklar1 bulunmaktadir. Bu kitapta moral olarak
bahsedilen unsur, psikolojik egilimler/6zellikler, ahlak biliminin teorik ve pratik yonleridir.
Silahli Kuvvetlerde disiplini saglamak, disipline aykirt hareket edilmesini dnlemek icin
askerl personeli psikolojik olarak desteklemek, zor zamanlarin {istesinden gelmelerini
kolaylagtirmak i¢in ahlaki degerler, vatanseverlik, feragat ve seref duygularim giiclendirmek
ve disiplini bozacak davranislar karsisinda cezalandirma sistemi olusturmak gibi cesitli
yollara bagvuruldugu belirtilmektedir.”

Kurmay Albay Sadi Yaprak tarafindan 1956 yilinda yazilan Moral Izahlar: adl
eser sekiz boliimden olusmaktadir. Sirayla bu boéliimlersosyal hayat iginde harp ve sulhun
yeri, milli miidafaa hizmetinin liizum ve ehemmiyeti, milli miidafaa hizmetinde milletin
durumu, ordu ve liizum sebebi, hazar ve sefer ordulari, askerlik meslegi, asker, kurmanda ve
vazifeler, milli karakter, milli terbiye ve adetler, askeri vasiflarin gelistirilmesi seklindedir.
Eserin yazilma amaci, Moral ve Personel Hizmetleri Talimati dogrultusunda moral ve
moralin manevi yoniiyle ilgili olan milli savunma hizmetlerini analiz ederek, ilgiyi olugturan
hususlarini agiklamaktir.”!

Terbiye Doktoru olarak gecen Baha Arikan tarafindan 1960 yilinda yayinlanan Ordu
Psikolojisi adl1 eser; otoritenin kullanilmasi, ast, ahlak ve adetlerin etkisi, miiesseselerin rolii,
sef, faaliyet ve tesir vasiflari, disipline hazirlama seklinde yedi boliimden olusmaktadir. Bu
eserin hazirlanmasinda 1911-1912 yillarinda askeri okullarda verinden “Ahlak ve Egitim
Dersleri’nden istifade edildigi belirtilmektedir.”

Kemal Eker tarafindan 1960 yilinda yaymlanan Millet Morali ve Ordu eseri dokuz
boliimden olusmaktadir. Sirayla bu boliimler giris, moralin tarifi ve 6nemi, millet morali,
moral seferberlik, fert ve kitle psikolojisi, ordunun milletle temasi, moral sahsiyetleri, fert
ve cemiyette moralin dogusu, netice seklindedir. Giris kisminda moralin tanimi ve énemi
kisminda moral kelimesinin ahlak ve maneviyat olarak iki anlamda da kullanilabilecegi
belirtilerek, moralin i¢ (ahlak, psikolojik...) ve dis unsurlar (¢evre) kapsaminda
desteklenebilecegi vurgulanmaktadir.”® Subay ahlakinin temelinde vicdaninin oldugu ifade
edilmektedir.*

Nazif Oka tarafindan 1985 yilinda yazilan Komutanlik Kavrami ve Komutanlik San’ati
Uzerine Diisiinceler eserinde bireyin psikolojik durumu iizerinde dini, ahlaki ve geleneksel
baglarin 6nemli bir yer tuttugu belirtilmektedir. Ahlaki baglar, bireylerin i¢inde yetistigi

89 Kur.Yb. Remzi, Komutanhk Ruhiyat: ve Felsefesi, Harp Akademileri Matbaas1, Istanbul, 1928.

90 Nureddin Fuad Alpkartal, Silahli Kuvvetlerde Moral, Genelkurmay Basim Evi, Ankara, 1951, s. 7.
91 Sadi Yaprak, Moral [zahlari, E.U. Basimevi, Ankara, 1956.

92 Baha Arikan, Ordu Psikolojisi, Anil Yayinevi, Istanbul, 1960, s. 15.

93 Kemal Eker, Millet Morali ve Ordu, Ayyildiz Matbaasi, Ankara, 1960, s. 9.

94 Kemal Eker, Millet Morali ve Ordu, s. 34-37.
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cevreye gore sekillenen dini kurallara gore daha yumusak kurallar biitiiniidiir. Komutanlarin
sevk ve idare yonetimlerinde emirleri altindaki farkli bolgelerden, kiiltiirlerden, ailelerden
gelen personelin bu farkliliklarint dikkate almasi gerektigi belirtilmektedir.”®

Hulusi Celikpazu tarafindan 1986 yilinda yayinlanan Kurmay Subayin Nitelikleri
kitabimin giris kisminda yer alan Kurmay Subaym Tanimi bdliimiinde “Kurmay Subay,
Komutanin Vicdandir.” ctimlesi yer almaktadir.”® Burada vicdan, askeri personelin igsel
dogru-yanlis algina sahip olmasini, etik sorumluluk hissetmesini, muhakeme kabiliyetine
sahip olmasini1 ifade etmektedir.

Harp Akademileri Komutanligi tarafindan 1991 yilinda yaymlanan Komutanlik
yayminda Military Review dergisinin Mayis 1990 tarihli 5. sayisinda yayinlanmis olan
“Toward a Professional Military Ethic”®” makalesinin ¢evirisi yer almaktadir. Ceviride askeri
etik yerine askeri ahlak®® kavraminin kullanildig1 goriilmektedir.

Veli Yilmaz’m 1994 tarihli Komutanhk ve Liderlik Uzerine adl eserinin “Atatiirk’iin
Ahlak Anlay1s1” boliimiinde milli ahlakin, milletin fertleri tarafindan sorgulanmadan, vicdani
ve duygusal i¢ muhakeme ile herhangi bir sebep aranmadan yerine getirilmesi gerektigi
belirtilmektedir.”

Yukarida igaret edilen calismalarla ilgili olarak bir 6zet tablo asagida Tablo 4.’te
sunulmaktadir.

Tablo 4. Askeri Etik ve Askeri Etik Egitimi ile flgili Yaymlar'®

Askeri Etik ve Askeri Etik Egitimi ile

il Yazar Eser Adi ilgili Anahtar Kelimeler

Kumandanlik Ruhiyati ve

1928 Kurmay Yarbay Remzi Felscfesi

Komutanlik, disiplin, moral, liderlik

Askerligin Psychologie si
Askeri  otorite,  disiplin,  asker

1933 Ahmet Faik Tiirkmen Hakkanda Bir Kalem psikolojisi, terbiye

Tecriibesi

Ahlak, moral, subay iliskisi, vicdan,
1938 Ahmet Faik Tiirkmen Moral disiplin, terbiye, askerlik gorevleri,
propaganda, askeri karakter

Subaylik serefi, disiplin, ahlak terbiyesi,
psikoloji, terbiye yontemleri, 6diil-ceza
sistemi

Ordu  Bilgisi 1I:  Askeri

1941 Yarbay Hadi Atay Terbive

Kanuna saygi, devlet haklarina saygi,
1941 Cemal Ungan Saygi baskalarina saygi, vazifeye saygi,
dogruluk, tertip ve nizam.

Ahlak, vicdan, vazife, erdem, vatan-
1943 Ahmet Faik Tiirkmen Milli ve Askeri Ahlak millet, karakter, milli degerler, askeri
etik

95 Nazif Oka, Komutanlik Kavrami ve Komutanlik San’ati Uzerine Diisiinceler, Kara Kuvvetleri Komutanlig,
Ankara, 1985, s. 3-29.

96 Hulusi Celikpazu, Kurmay Subaymn Nitelikleri, Harp Akademileri Basimevi, istanbul, 1986, s. 1.

97 Mason E. Smith, “Military Review”. Toward a Professional Military Ethic, 5, May1s 1990, s. 74-82.

98 ABAM Baskanlig, “Profesyonel Bir Askerlik Ahlakina Dogru”, Komutanlik iginde, Harp Akademileri Basimevi,
Istanbul, 1991, s. 75-85.

99 Veli Yilmaz, Komutanlik ve Liderlik Uzerine, Harp Akademileri Basimevi, Istanbul, 1994, s. 16.

100 Tablo yazar tarafindan olusturulmustur.
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Silah ve bayrak sevgisi, dogruluk,
1946 Ahmet Faik Tiirkmen Vazife ve Ahlak disiplin, cesaret, itaat, vicdan, ahlak,
milli ve askeri vazife

Nureddin Fuad Moral, disiplin, manevi kuvvet,

1951 Silahli Kuvvetlerde Moral ahlak, vatanseverlik, feragat, seref,
Alpkartal . .
cezalandirma sistemi

Moral, milli karakter, milli terbiye,
1956 Sadi Yaprak Moral Izahlart askerlik meslegi, asker-vazife, askeri
vasiflarin gelistirilmesi

Otorite kullanimi, disiplin, ahlak ve
1960 Baha Artkan Ordu Psikolojisi adetler, psikoloji, terbiye, personel
lizerinde kurum etkisi

Moral, ahlak, psikoloji, disiplin, subay
1960 Kemal Eker Millet Morali ve Ordu ahlaki, vatanseverlik, i¢ ve dig moral
unsurlari

Komutanhk  Kavrami  ve Psikoloji, ahlaki baglar, dini ve

1985 Nazif Oka Komutanlik San'at: geleneksel baglar, komutanlik, etik
sorumluluk
S .. . Vicdan, etik sorumluluk, dogru-yanlis
1986 Hulusi Celikpazu Kurmay Subayn Nitelikleri muhakemesi, kurmay subay nitelikleri
1991 Harp Akademileri Komutanlik (Ceviri Eser)  Askeri ahlak, komutanlik, etik, liderlik
Komutanligi
1994 Veli Vilmaz Komutanhk ve Liderlik Atatirk’in ahlak anlayisi, vicdani

Uzerine muhakeme, milli ahlak

Kara Harp Okulu askeri etik egitiminin kurumsal ve tarihsel bir temele sahip oldugu
goriilmektedir. West Point gibi Kara Harp Okulu’nda da askeri kisiligi insa eden askeri etik
egitimi ile Harbiyelilerin bireysel, kurumsal ve toplumsal sorumluluklarinin farkinda olan,
disiplinli, vicdanli, gérev bilincine sahip birer subay olarak yetistirilmesini amaglanmaktadir.
Bu amag dogrultusunda askeri etik egitiminin ahlak, disiplin, komuta kontrol, hukuk, sosyoloji
konular1 altinda ele alindigi goriilmektedir. Bu durum askeri etigin savas etigi ¢ercevesinde
sinirlt bir perspektifle ele alinmasina yol agtig1 ve Harbiyelilerin etik bilincinin gelisimini
sinirlandirdigr diistiniilmektedir. Diger yandan West Point rneginde goriildiigii tizere askeri
etik egitimi, birinci siniftan itibaren kademeli bir sekilde verilmekte ve Harbiyelilerin
karakter gelisimi, liderlik kabiliyetleri ve deger odakli davranis bigimleri lizerinde dogrudan
etkili olmaktadir. West Point yaklasimi, askeri etigi disiplinler arasi bir bakis agisiyla ve
siirekli tekrar edilen bir miifredat ¢ergevesinde ele alirken, Kara Harp Okulu’nda bu alanin
mevcut uygulamasi sinirli kalmaktadir. Asagida Tablo 5’te 6zeti sunulan bu karsilastirma,
askerf etik dersinin ayr1 bir ders olarak sunulmasinin, subay sinifi yetistirme siirecinde etik
bilincinin olusturulmast agisindan 6nemli bir katki saglayabilecegini gostermektedir.
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Tablo 5. West Point ve Kara Harp Okulu Askeri Etik Egitimi Karsilastirmasi'"!

Askeri Etik

Egitimi West Point Kara Harp Okulu
Askeri Etik, Harbiyelilere birinci siniftan Askeri etik, Harbiyelilere ayr1 bir ders olarak
Yapisi itibaren kademeli ve biitlinciil bir sekilde verilmez. Askeri Sosyoloji dersi kapsaminda
ayr dersler ve uygulamalar ile verilir. ele almnir.
Miifredati Karaktervgehsl.ml, h.d erlik ka}?ﬂ.l}./eﬂ?n ve Savas etigi kapsaminda degerlendirilir.
ulusal degerlerin benimsenmesini igerir.
.. . §1n1ﬂar 11'erled1k?§ Oneeli bilgi Ve deneznm]r? Tek ders veya modiille sinirhidir. Streklilik
Siirekliligi tizerine insa edilir. Kademeli ve siirekli K
egitim. yox.
Askerimeslegin etik ve ahlaki sorumluluklarini
Hedefleri benimsetmek, karmasik durumlarda dogru Temel olarak milli degerlere, askeri disiplin

karar verebilme, liderlik ve karakter gelisimi
saglamak.

ve kurallara uyumun saglanmasi.

Sivil-Asker
iliskileri

Sivil-asker iligkilerini ve toplumsal rollerin
farkindaligini vurgular.

Sinirli; etik konusu g¢ogunlukla savas ve
gorev baglaminda ele alinir.

Sonug olarak Kara Harp Okulu’nda askeri etik konusunun ders i¢inde sinirli bigimde
yer almasinin, konunun derinlemesine 6grenilmesini ve ortak bir etik bilincin gelismesini
zorlastirdig1 diigiiniilmektedir West Point 6rnegi ise etik egitiminin siirekliliginin ve karakter
gelisimine katkisinin dnemini gostermektedir. Bu kapsamda askeri etik egitimi yasam boyu
devam eden bir 6grenme siirecini ifade etmektedir. Dolayisiyla askerd etik egitiminin mesleki
yasam boyunca nasil olmasi gerektigi konusuna da deginmek gerekmektedir.

3. Askeri Etik Egitimi Meslek Yasam Boyunca Nasil Olmahdir?

NATO ile Baris I¢in Ortaklik Konsorsiyumu (Partnership for Peace Consortium-PfPC)
Savunma Akademileri ve Gilivenlik Caligmalar1 Enstitiileri (Partnership for Peace
Consortium of Defense Academies and Security Studies Institutes) adina Kanada Savunma
Akademisi’nin onciiliigiinde ¢ok uluslu bir akademisyen ekibi tarafindan gelistirilen
“Generic Officer Professional Military Education (PME) Reference Curriculum (RC)
(Kapsaml1 Subay Profesyonel Askerl Egitim Referans Miifredati1)” baslikli belgeyle, iiye
ilkelerde subay profesyonel askeri egitimini gelistirmek amaciyla akademik dersler ile
ilgili ayrintili 6grenme hedefleri ve miifredat destegi amaglanmaktadir. Bu ¢alisma, hem
NATO ve ortaklari arasinda asker1 birlikte ¢alisabilirligin gelistirilmesine 6nemli bir katki
saglamakta hem de subaylarin profesyonel askeri egitimini yeniden diizenlemek veya
gelistirmek isteyen ortaklar i¢in bir kaynak olusturmaktadir.

Kapsamli Subay Profesyonel Askeri Egitim Referans miifredati iic sathadan
olusmaktadir:

a. Tegmen-Ustegmen,
b. Yiizbasi-Binbasi,
c. Kidemli Binbagi-Yarbay.

Kapsamli Subay Profesyonel Askeri Egitim Referans miifredati {i¢ sathadan
olusmaktadir. Bunlar:

a. Tegmen-Ustegmen,

b. Yiizbasi-Binbasi,

101 Tablo yazar tarafindan olusturulmustur.
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c. Kidemli Binbasi-Yarbay.
Miifredatin icerdigi iki ana tema ise:
a. Askerlik Meslegi (Profession of Arms),

b. Komuta, Liderlik ve Etik (Command, Leadership and Ethics), Savunma ve
Giivenlik Arastirmalaridir (Defense and Security Studies).

“Miifredatin igerdigi iki ana tema ise
a. Askerlik Meslegi (Profession of Arms),

b. Komuta, Liderlik ve Etik (Command, Leadership, and Ethics), Savunma ve
Giivenlik Arastirmalari (Defense and Security Studies) seklindedir.

“Komuta, Liderlik ve Etik” temas1 Ogrencilere profesyonel askeri etik, liderlik
teorileri, silahli ¢atisma hukuku, komuta kontrol konsepti araciligiyla askerlik meslegini
tanitmaktadir.'® Temanin igerisinde egitim seviyesi, gorev ve riitbelere'® gore siniflandirilan
“Profesyonel Askeri Etige Giris”, “Askerlik Mesleginin Etigi” ve “Etik”'* dersleri
bulunmaktadir. Tablo 6’da ilgili bilgiler yer almaktadir.

Tablo 6. Komuta, Liderlik ve Etik Temas1'%

Riitbe Tegmen-Ustegmen Yiizbasi-Binbast Kidemli Binbasi-Yarbay
Kigiik birlik diizeyinde Boliik diizeyinde birliklere Bir tabur, tugay vb. igin genel
Gorev birliklere liderlik etme liderlik etme yetenegine komuta kurmayinda liderlik etme
yetenegine sahip sahip yetenegine sahip

Profesyonel Askeri Etige Giris

Dersler
Ders

Askerlik Meslek Etigi Dersi Etik Dersi

Profesyonel Askeri Etige Girig, Askerlik Mesleginin Etigi ve Etik dersleri, tanim,
o6grenme hedefleri/giktilari, dikkate alinmasi gereken konular, potansiyel modiiller ve
6grenme metodolojisi/degerlendirmesi bagliklarinda agiklanmistir. Bu ¢alisma kapsaminda
dikkate alinmasi gereken konular ve 6grenme metodolojisi incelenecektir.

3.1. Profesyonel Askeri Etige Giris Dersi'”
»  Dikkate Alinmasi1 Gereken Konular:
a. Yasal temeller (anayasa, anlagmalar, gorev yemini, angajman kurallar)

b. Ahlaki temeller (askeri/hizmet/brang kiiltiirii, evrensel davranis normlari,
evrensel insan haklar1, inanclar ve sloganlar, davranig kodlari, askerin davranig
kurallar1)

c. Silahli kuvvetlerin temel degerleri (6zverili baglilik, ahlaki cesaret ve kisisel
sorumluluk, disiplin, diirlistlik, ¢atigan bagliliklar, giivenilirlik ve takim
calismalari; bir savas ¢arpani olarak saygi, esitlik ve insan haklar)

d. Tam kapsamli operasyonlar i¢in gerekli olan gelecekteki lider yetkinlikleri

102 “Generic Officer Professional Military Reference Curriculum”, 21, https://www.nato.int/nato_static 12014/
assets/pdf/pdf topics/20111202_generic-officer-pme-rc.pdf, erisim 11.11.2024.

103 Generic Officer Professional Military Reference Curriculum, s. 6-7.

104 Generic Officer Professional Military Reference Curriculum,s. 7.

105 Tablo yazar tarafindan olusturulmustur.

106 Generic Officer Professional Military Reference Curriculum, s. 21.
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«  Ogrenme Metodolojisi
a. Dersler
b. Tartigmalar
c. Vaka Calismalari

Birinci asamay1 olusturan “Profesyonel Askeri Etige Giris” dersi, personelin mesleki
kimligini gelistirmeyi amaglayan oncii bir egitim basamagi olarak degerlendirilebilir. Bu
dersin temel hedefi personelde askerfi etik bilincinin olugturulmasi, gelistirilmesi ve kurumsal
degerlerle biitlinlestirilmesidir. Egitim siireci yalnizca teorik bilgilerin aktarimiyla siirlt
kalmamakta, bu bilgilerin tartisma, vaka analizi ve uygulama ¢alismalariyla pekistirilmesini
de icerdigi gortiilmektedir. Egitim siireci personele askeri etik ilkeleri 6grenmenin 6tesinde
bu ilkeleri mesleki yasaminda karsilastigi karmasik durumlari dogru bi¢cimde yorumlama
ve uygulama yetkinligi de kazandirmaktadir. Dolayisiyla bu ders bireysel ahlaki yargilari
kurumsal normlar ve hukuki diizenlemeler ile uyumlu hale getirilmesini hedefleyen biitiinciil
bir yaklasimi benimsemektedir.

3.2. Askerlik Mesleginin Etigi Dersi'’
»  Dikkate Alinmasi Gereken Konular:

a. Etik ve ahlak anlayisi iilkeden iilkeye farklilik gosterebilecegi icin ilgili
vakalarin incelemelerinde uyarlamalar yapilmasi gerekebilecegi goz oniinde
bulundurulmalidir.

b. Ders kapsami ulusal ve uluslararasi diizeyleri yansitan vaka ¢aligsmalari
odakli olmalidur.

c. Ogretmen veya egitmen ders verme ve rehberlik yapma arasinda gecis
yapabilme kabiliyetine sahip olmalidir.

d. Askeri organizasyon ve operasyon alaninda esitlik degerleri nasil
desteklenebilir?

e. Davranig kurallari, etik davranista nasil bir rol oynamaktadir?
«  Ogrenme Metodolojisi

a. Ogretim sunumu, etigi tanitmaya yénelik dersleri igerecektir.

b. Vaka calismalari. Ornek olarak “Er Ryan’1 Kurtarmak” filmi.

c. Grup tartigmalart.

Ikinci asamay1 olusturan “Askerlik Mesleginin Etigi” dersi, personelin askeri etik
bilincini uluslararasi diizeyde yonetebilme ve uygulayabilme yetkinligini kazandirmayi
amaclamaktadir. Dersin temel hedefi personelin farkl kiiltiirel ve operasyonel ortamlarda
karsilagabilecegi c¢ok boyutlu durumlarda askeri etik ilkeleri igsellestirerek bunlart
karar alma siireclerinde etkin bir sekilde uygulayabilmesidir. Bu siire¢ personelin
askeri etik ilkelere uygun ve bilingli karar alabilme kabiliyetlerini gelistirerek mesleki
uygulamalarda disiplinlerarasi biitiinciil bir askeri etik farkindaligi kazanmalarini sagladigi
degerlendirilmektedir. Bu asamada yararlanilan vaka analizleri ve grup tartismalari askeri
personelin etik ikilemler karsisinda hizli ve tutarli degerlendirmeler yapabilme kapasitesini
artirdigy, elestirel diistinme yetkinliklerini gelistirdigi ve sorumluluk bilincini derinlestirdigi
disiiniilmektedir.

107 Generic Officer Professional Military Reference Curriculum, s. 48.
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3.3. Etik Dersi'®
e Dikkate Alinmasi Gereken Konular:

a. Bu diizeyde etkili bir liderlik saglamak i¢in gerekli degerler en iyi sekilde
nasil desteklenebilir?

b. Adil savas teorisi nedir?

c. Bir lider etik degerleri ve askeri gereklilikleri nasil uzlastirir?

d. Caresiz kosullar karamsar bir 6ngoriiyii kaginilmaz hale mi getirir?
«  Ogrenme Metodolojisi

a. Bireysel ¢alisma

b. Dersler

c. Tartismalar

d. Saha gezileri

e. Simiilasyonlar

f. Kiiciik grup tartigmalari ve katilim1

g. Bilimsel makaleler

h. Yansitict glinliik tutma,

Ucgiincii asamanin temel amac1, personelin bir lider olarak karmasik ve kritik karar alma
siireclerinde askeri etik bilincini stratejik diizeyde uygulayabilme yetkinligini kazanmasini
saglamaktir. Onceki asamalarda edinilen temel askeri etik bilgisi ve uluslararasi baglamda etik
farkindalik ti¢iincii asamada iist diizey bir liderlik perspektifi ile biitiinlesmektedir. Bu dersin
o6grenme hedefleri personelde bireysel askeri etik farkindalik ile sinirli kalmayip, stratejik
karar alma siireglerinde askeri etik ve operasyonel gereklilikler arasinda bilingli bir denge
kurabilme kapasitesini gelistirmeye odaklanir. Metodolojik olarak iiglincii asama dgrenme
siirecini teorikten pratige tasiyan ¢ok boyutlu bir yaklagimi benimsedigi goriilmektedir.
Burada askeri etik egitiminde iist diizey bir biitiinsellik sunulmakta; bilgi, etik ve davranis
unsurlart arasindaki iligkiyi pekistirmektedir.

Kapsamli Subay Profesyonel Askeri Egitim Referans Miifredati, Silahli Kuvvetler
icin askeri etik egitiminin subay smifinin her kademesinde nasil uygulanmasi gerektigine
dair hem teorik hem de uygulamali bir ¢erceve sunmaktadir. Miifredat, askeri etik egitimin
yalnizca Harp Okulu diizeyinde smir kalmamasi gerektigini, mesleki yasam siirecinde
stirekli olarak desteklenmesi gerektigini géstermektedir. Birinci agsamada personel, yasal ve
ahlaki temeller, kurumsal degerler ve davranig kurallari hakkinda bilgilendirilir; tartismalar
ve vaka calismalari ile bu bilgiler pratige déniistiiriiliir. Tkinci asamada personel, ulusal ve
uluslararasi baglamda etik uygulamalar1 6grenir, farkli kiiltiirel ve operasyonel ortamlarda
etik ikilemleri analiz edebilme ve grup ig¢inde ¢6ziim gelistirebilme yetkinlikleri kazanir.
Uciincii asamada ise personele, liderlik, adil savas ilkeleri ve zor kosullarda etik karar
alma becerileri kazandirilir; stratejik kararlari etik ve operasyonel gereklilikler arasinda
dengeleyebilme, etik davranisi yonlendirebilme ve etik kararlar alma becerileri gelistirilir.
Miifredatin bu yapilandirmasi, askeri etik egitimini sistematik, biitiinciil, stratejik ve proaktif
bir sekilde sunar. Miifredat her asamada farkli 6grenme hedefleri ve metodolojilerle ilerleyen
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bir ¢ergeveye sahip olmasiyla sistematiktir. Baslangictan ileri diizeye kadar siiregelen bir
etik bilinci ve davranis gelistirmeyi kapsamastyla biitiinciildiir. Sadece bireysel davranisini
degil, kurumsal kararlarini da askeri etik ¢ergevesinde yonlendirebilmesini hedeflemesiyle
stratejiktir. Personelin, meslek yasami boyunca karsilasabilecegi etik sorunlara hazirlikli
olmasini saglayarak, etik karar alma kabiliyetlerini dnceden gelistirmeye yonelik olmasiyla
proaktiftir. Sonug olarak bu miifredat personelin askeri etik alanindaki bilgi ve kabiliyetini
gelistirmekte boylece hem bireysel sorumluluk bilincini hem de kurumsal diizeyde askeri
etik standartlarinin uygulanmasin pekistirmektedir.

Sonuc¢

Askeri etik, Silahli Kuvvetlerin misyonunu, vizyonunu, temel degerlerini, kanunlarint, disiplin
ve sorumluluk bilincini igeren ¢ok boyutlu bir kavramdir. Bu bilincin askeri personelin kisisel
ve mesleki yasamina aktarimimin saglanmasi ise askeri etik egitimi ile miimkiindiir. Askeri
etik egitimi, personelin askerlik mesleginin etik ve ahlaki sorumluluklarini tstlenmesine,
karmasik ve belirsiz durumlar karsisinda dogru karari verebilmesine, toplumsal rollerinin
farkinda olarak sivil-asker iligkileri izerindeki etkisini kavramasina yardimci olmaktadir. Bu
calismada hem askeri etik kavraminin hem de askeri etik egitiminin Harp Okulu diizeyinde
incelenmesi ve mesleki yasam boyunca nasil olmasi gerektiginin anlagilmasi hedeflenmistir.

Askeri etik, West Point ve Kara Harp Okulu miifredatinda yer almaktadir. Literatiir
taramasinda Kara Harp Okulu’nda askeri etik egiminin okulun baslangicindan bu yana
onemsendigi, ilgili derslerin ve yayinlarin oldugu goriilmektedir. Fakat gliniimiizde Kara
Harp Okulu miifredat: incelendiginde askeri etik dersinin ayr1 bir ders olarak verilmedigi,
askeri etik konusunun Askeri Sosyoloji dersi igerisinde yer aldigt goriilmektedir. Askeri
Sosyoloji kitabinda askeri etik kisminin savas etigi kapsaminda degerlendirildigi ve bunun
da askeri etigi anlamak adina bir eksiklik olusturdugu dikkat cekmektedir.

Askeri etik dersinin neden ayri bir ders olarak verilmesi gerektigine West Point kayda
deger bir 6rnektir. West Point’te birinci siiftan baglayarak kademeli bir sekilde ilerleyen
askeri etik egitimi, okulun tarihi kadar eskidir. Harbiyeliler yeni bir sinifa gegtiginde askeri
etik konusunda onceki bilgi ve deneyimlerinden faydalanmaktadir. West Point igin askeri
etik egitimi, Harbiyelilerin karakter gelisimini desteklemekte, liderlik vasiflarinin getirmis
oldugu zorluklart anlamalarina yardimei olmakta, ordunun ve ulusun degerlerini dnceleyerek
hareket edebilen subaylar olarak yetistirilmesini saglamaktadir.

Kapsamli Subay Profesyonel Askeri Egitim Referans Miifredati ise Silahli
Kuvvetlerin yagam boyu 6grenme felsefesini yansitan, subaylarin mesleki, etik ve liderlik
kabiliyetlerini biitiinciil bir sekilde gelistirmeyi hedefleyen bir egitim programi sunmaktadir.
Bu egitim programi tiim subay kademesinin ihtiyaclar1 dogrultusunda bir onceki bilgi
ve deneyimlerini temel alarak kademeli bir ilerleme saglamakta; baslangic seviyeden
ist diizey liderlik egitimine kadar farkli asamalar1 kapsamaktadir. Kapsamli Subay
Profesyonel Askeri Egitim Referans Miifredatinin uygulama oOncesinde, iilkelerin temel
degerlerine, kurum i¢i disiplinine, etik standartlarina, yasal c¢ergevelerine ve uluslararasi
askeri normlarina uygun olarak sekillendirilmesi ve Silahli1 Kuvvetlerin egitim sistemlerine
uyumlu hale getirilmesinin dnemli oldugu degerlendirilmektedir. Program, teori ve pratigi
birlestiren modiiller, simiilasyonlar, vaka analizleri, saha tatbikatlari ve liderlik atdlyeleri ile
desteklenmekte, subaylarin etik karar alma, kriz yonetimi ve liderlik becerilerini ger¢ekei
senaryolar {lizerinden pekistirmesine olanak saglamaktadir. Ayrica siirekli geri bildirim ve
performans degerlendirmesi mekanizmalari ile subaylarin gelisimi izlenmekte ve egitim
stiregleri giincel ihtiyaglara gore yeniden sekillendirilmektedir. Bu miifredat ayn1 zamanda
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subaylarin ulusal ve uluslararas1 operasyonlarda karsilasabilecekleri etik ve profesyonel
zorluklara hazirlikli olmasini saglayacak bir yapr sunmakta ve Silahli Kuvvetlerin misyon ve
vizyonuyla uyumlu, etik degerlere bagli, sorumluluk bilinci yiiksek liderlerin yetistirilmesini
olanak saglamaktadir.

Silahli Kuvvetlerde verilen veya planlanan askeri etik egitimi, personelin mesleki
sorumluluklarin1 yerine getirebilmesi ve etik karar alma kabiliyetlerini gelistirebilmesi
icin hem teorik hem de pratik boyutlariyla ele alinmalidir. Teorik boyutta, askerl etik
ilkeler, savas hukuku, insan haklari, kurumun temel degerleri ve disiplin anlayigi detayli
bir sekilde ogretilmelidir. Teorik egitimde amaci personelin sadece ilgili kurallar1 ve
degerleri bilmesi degil, ayn1 zamanda bunlar1 igsellestirerek kararmi ve davraniglarimi
yonlendirmesini hedeflemelidir. Egitim siireci sosyoloji, psikoloji ve liderlik disiplinleriyle
desteklenmeli, tartisma oturumlar1 ve geribildirim mekanizmalariyla pekistirilmelidir.
Ayrica personelin etik karar alma siireclerinin 6l¢iilebilmesi i¢in standart bir degerlendirme
kriteri de gelistirilmelidir. Pratik boyutta ise performans degerlendirmesi i¢in simiilasyon
yontemlerinden, arttirilmig gergeklik, sanal gerceklik ve karma gerceklik uygulamalaridan
yararlanilmalidir. Deneyimli personelden mesleki tecriibe aktariminin yapildigt dersler ve
konferanslar diizenlenmelidir. Pratik egitim personelin baski altinda, stresli ve karmasik ortam
senaryolarinda etik karar alma becerilerini uygulamali olarak deneyimlemelerine olanak
saglar. Ayrica saha tatbikatlari, rol oyunlart ve kriz yonetimi uygulamalari ile personelin
teorik bilgilerini gercek durumlarda kullanabilme kapasitesini arttiracagi diistiniilmektedir.
Son olarak ayr1 bir disiplin olarak degerlendirilen askeri etik igin, askeri etik uzmanlarinin
yetistirilmesi gerektigi degerlendirilmektedir. Bu uzmanlar hem teorik bilgiye hem de
saha deneyimine sahip olmali, egitim programlarini tasarlayabilmeli, simiilasyon ve vaka
analizlerini yonetebilmeli ve farkli kademelerdeki personelin askeri etik gelisimini takip
edebilmelidir. Uzmanlar ayrica uluslararasi etik standartlar, operasyonel gerceklikler ve
gereklilikler konularinda giincel bilgiye sahip olarak, personelin etik karar alma siireclerini
yonlendirebilecek rehberligi saglamalidir.

Cikar Catismast
Bu ¢calismada ¢ikar ¢atismasi teskil edebilecek durum ve/veya iliski bulunmamaktadir.
Yapay Zeka Kullaninu Bildirimi

Calismada herhangi bir sekilde yapay zeka uygulamalarindan yararlanilmamustir.
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YAZIM KURALLARI

Giivenlik Stratejileri Dergisine gonderilen ¢alismalar daha 6nce yayimlanmamis ve ilgili alana katk: saglay-
acak Ozgiin ¢alismalar olmalidir. “Yayin Etigi ve Degerlendirme Siireci”nde yer alan parametreler disinda
deskriptif ya da ilgili konuda miikerrer olan ¢aligmalar degerlendirme sathasina alinmayacaktir. Bilimsel
toplantilarda sunulmus bildiriye dayanan ¢alismalar, ilgili bildiri kitabinda yayimlanmamis olmasi ve bu
durumun Editorler Kuruluna belirtilmesi kosuluyla kabul edilebilir.

Giivenlik Stratejileri Dergisi’nin etik ilkeler ve yaymn politikast Committee on Publication Ethics (COPE)
tarafindan yaymlanan rehberler ve politikalar dikkate almarak hazirlanmistir. Yayimn ilkeleri, yazarlar ile
iligkiler ve hakemlerle iliskiler konularinda ayrintili bilgiye dergimizin internet sitesindeki ilgili basliklar
altindan erisilebilir. Yayimlanmak iizere https://dergipark.org.tr/tr/pub/guvenlikstrtj iizerinden Giivenlik
Stratejileri Dergisine iletilen makale metinleri, asagida belirtilen bigcimsel dzellikleri haiz ve konu/alan agisin-
dan uygun bulunmalar halinde alan uzman (en az) iki hakeme gonderilir. Yazarlar, Yaymn Kurulu tarafin-
dan reddedilen ¢alismalarini hakem raporlart gergevesinde gbzden gecirerek Giivenlik Stratejileri Dergisi
editdrliigiine gonderir. Bu ¢alismalardan yeterli degisiklik yapilmadig: tespit edilenler yazarlarma iade edilir
ve stire¢ sona erer. Yeterli degisiklik yapildigi tespit edilen caligmalar ise tekrar degerlendirme siirecine almr.
Hakem raporlari tavsiye niteligindedir ve yayin karar1 Editor Kurulu tarafindan alinir.

Giivenlik Stratejileri Dergisine yabanct dilde makale génderen yazarlar, ¢alismalarini makale yazim dili ana-
dili olan ve alaninda yetkinligi bulunan bir akademisyene/uzmana “son okuma” yaptirip bunu ibraz etmekle
yiikiimliidiir.

Gilivenlik Stratejileri Dergisinde yayimlanan caligmalarda ifade edilen goriisler yazarlarin sahsi bilimsel
degerlendirme ve goriigleri olup, mensubu olduklari kurum ve kuruluglar ile derginin yayimecisi olan Atatiirk
Stratejik Arastirmalar ve Lisansiistii Egitim Enstitiisii’niin ve Milli Savunma Universitesi’nin kurumsal kim-
ligini baglamaz ve bu kurumlarin goriisii olarak lanse edilemez.

Dergide yaym yapmis tiim yazarlar, Giivenlik Stratejileri Dergisinin dogal hakemleri sayilmaktadir. Yaym
Kurulu’nun talebi iizerine yazarlar en az bir defaya mahsus hakemlik yapmakla miikelleftir.

Makale Metin Sekil Esaslari

1. Giivenlik Stratejileri Dergisinin yaym dili Tiirk¢edir. Ancak Ingilizce, Almanca ve Fransizca makale ve
degerlendirme yazilar1 da yayimlanabilir. Tiirk¢e makalelerin imla ve noktalamasinda Tiirk Dil Kurumu ku-
rumsal web sayfasinda yer alan giincel sozlitk ve yazim kurallar1 esas alimr. Gonderilen makaleler dil ve
anlatim agisindan bilimsel kistaslara uygun, acik ve anlasilir olmalidir.

2. Gonderilen makale metni (6z, abstract, kaynakca, genis 6zet-summary- ve dipnotlar dahil) asgari 6000,
azami 10.000 kelime olmalidir. Belirtilen siirlarin iizerinde veya altinda olan ¢alismalar degerlendirilmeden
yazara iade edilir.

3. Makalelere Tiirkce ve Ingilizce olarak hazirlanmis azami 200 kelimelik 6z ve bes anahtar kelime (ingilizce
abstract ve keywords) eklenmelidir. Oz, makalenin kaleme alimma amacni, yontemini, hipotezini/arastirma
sorusunu, bulgular1 ve sonucunu kisaca belirtmelidir. Oz yazimmda “bir kisa, iki uzun ciimle” prensibine
riayet edilmelidir. (Almanca veya Fransizca olarak hazirlanan makalelerde Tiirkge ve Ingilizce 6z/abstract
ve anahtar kelime/keywords yani sira makalenin yazildig1 dilde de yukaridaki ilkelerle 6z ve anahtar kelime
eklenmelidir.) Ayrica 6z ve abstract boliimiiniin devammda 750-1000 kelime araliginda olacak sekilde in-
gilizce genis Ozete (extended abstract) yer verilmelidir. Genis 6zet, 6z kisminda yer verilen hususlara ilave
olarak vurgulanmasi gerekli goriilen noktalari, tartigmalari ve makalenin genel akigini igermelidir. Tiirkce
hazirlanan makalelerde s6z konusu genis 6zet Ingilizce; Ingilizce hazirlanan makalelerde genis 6zet Tiirkce
yazilmah; Almanca ve Fransa hazirlanan makalelerde ise genis 6zet hem Ingilizce hem Tiirkge olarak hazir-
lanmalidir.

4. Giivenlik Stratejileri Dergisine gonderilen makaleler Microsoft Word programinda Times New Roman
karakteri kullanilarak 11 punto yazilmalidir. Dipnotlar ise 9 punto yazilmalidir. Metnin paragraf 6zellikleri
hizalama iki yana ve satir araligi 1,5 iken dipnotlarda paragraf 6zellikleri iki yana hizali ve 1 satir araliginda
olmalidir. Sayfa numaralari sayfa altinda verilmelidir.

Cilt: 21 Say1: 52 529



5. Yazar ady, Ingilizce ve Tiirkge olarak yazilan makale bagligmnin alta yazilmah; yazarin unvani, gérev yeri
ve elektronik posta adresi dipnotta (¥) isareti ile 9 punto yazilarak belirtilmelidir. Diger agiklamalar igin yapilan
dipnotlar metin iginde ve sayfa altinda numaralandirilarak verilmelidir. Makalelerde ikili alt baslik sistemi
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